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基于变步长量化的安全图像隐写 

何军辉 。 唐韶华 邢宜博 

(华南理工大学计算机科学与工程学院 广州 510006) (广东省信息安全技术重点实验室 广州510006) 

摘 要 图像隐写通过将信息隐藏在载体图像中进行秘密传送，实现隐蔽通信。提 出了VSQS图像隐写算法，利用密 

钥控制生成高斯序列并取整，用于对经伪随机排列后的图像像素进行变步长量化，根据量化像素与秘密信息之间的关 

系来修改像素，实现信息的嵌入。同时给出了该算法的一种扩展(称为TLQs隐写)。实验结果表明，VsQs和TLQs 

图像隐写可提供较大的隐藏容量，并能抵抗几种常见的隐写分析方法。 
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Abstract Image steganography transfers message secretly by embedding the message into a cover image to implement 

covert communication．We presented an image steganographic algorithm called VSQS．A secret key dependent Gaussian 

sequence was generated and then rounded，which is used for the step-varying quantization of the pseudo-random permu— 

ted image pixels．Depending on the relationship between the quantized pixels and the secret message，the image pixels 

were modified to embed the message．Furthermore，an extension of this algorithm(called TLQS)was presented．Experi— 

mental results show that both the VSQS and TLQS image steganographic techniques may provide higher capacity and 

be resistant to several well—known steganalytic methods． 
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1 引言 

多媒体(图像、音频和视频等)和互联网应用的不断普及 ， 

给人们的生活带来了诸多方便和快捷。互联网可能被用于私 

人秘密、商业文档和军事情报等涉密信息的传送 ，如何有效防 

止信息被窃听、盗用、篡改，保证通信安全，就成为需要首先解 

决的问题。 

密码技术是一种用于解决通信安全的传统手段。但由于 

加密是通过把明文内容转换为密文来隐藏通信内容，难以掩 

盖通信发生的事实，而密文的传输易引起敌人或第三方的怀 

疑，进而可能被截获、攻击(如干扰或破坏通信设施)或破译。 

为了弥补密码技术隐蔽性的不足，近年来出现了一种新的通 

信安全技术——隐写术[1]，并越来越受到学术界和工业界的 

重视。隐写术是信息隐藏的一个分支，通过将通信内容秘密 

地隐藏在公开载体媒体中进行传送，以掩盖真正的通信目的 

和通信发生的事实。 

基于随机或连续替换的 LSB(Least Significant Bit)隐写 

是一种相对简单的隐写算法 ，但在隐写术的发展中有着重要 

的地位。LSB隐写可达到的嵌入容量为 1 bpp(bits per pi- 

xe1)。互联网上许多可自由下载的隐写软件都可以归为此类， 

例如 Steghide，S-Tools，Jsteg，Jphide，HIP和 HideSeek等 J。 

针对 LSB隐写的攻击研究和分析比较多，典型的有 统计 

检测[ 、广义 7。统计检测【4]、RS方法[5]等 ，这些隐写分析算 

法可不同程度实施对 LSB隐写的检测和攻击。隐写分析研 

究的深入，不断促进隐写术的改进和发展。文献[6]对传统 

LSB隐写进行了改进，提出了一种可抵抗 RS检测的 LSB隐 

写算法。为了避免给掩密图像直方图带来明显的“值对”现 

象，研究者 T．Sharp提出了Hide隐写l7]，该隐写术采用“士1” 

操作替换传统 LSB隐写的翻转操作，抗检测性能得到了改 

善，但是由于在嵌入过程中会跳过某些可能会发生溢出的像 

素，其隐藏容量有所降低(一般小于 lbpp)。此外，J．Fridrich 

也提出了一种称为随机调制的隐写算法_8]，该算法通过在载 

体图像中嵌入与之相互独立并服从高斯分布的噪声来隐藏秘 

密消息。但随机调制隐写的隐藏容量一般建议不超过 

0．8bpp，因为要实现更大的隐藏容量，必须增大隐写噪声方 

差，而较大的隐写噪声方差可能会给载体图像带来明显的视 
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觉失真。 

本文提出一种基于变步长量化的图像隐写算法(Variable 

Step Quantization Steganography，下面简称为 VSQS隐写)， 

该隐写算法通过利用近似服从高斯分布的量化步长进行量化 

嵌入。同时给出了 VSQS隐写算法思想的一种扩展，即采取 

两级量 化模式 得 到 TLQS隐写 (Two Level Quantization 

Steganography)。通过实验对 VSQS和 TLQS隐写容量和安 

全性进行 了深人分析和讨论，结果表明这两种算法可提供较 

大的隐藏容量，并且能有效抵抗常见的几种隐写分析方法。 

2 vSQS隐写算法 

2．1 量化步长 

假定载体图像为8比特 MXN灰度图像并记为C ，其 

中 G，f∈{0，1，⋯，255}，i一1，2，⋯，M，J=1，2，⋯，N。首先 

用密钥控制生成一个服从高斯分布 N(0， )的序列 St，z一1， 

2，⋯，L，其中L为高斯序列的长度，然后对所生成的高斯序 

列取整，可得一个近似服从高斯分布的整数序列 ，z一1，2， 
⋯

，L。高斯序列长度 L与秘密信息长度P(bpp)之间近似满 

足下式： 

f ] 【 -er ( )J 
其中erf( )一 2

J
r
。

~

e-t 出 

2．2 嵌入和提取 

(1) 

对下标 1，2，⋯，MXN进行密钥控制的伪随机排列，可 

得新序列 ∈{1，2，⋯，MXN}，“一1，2，⋯，MXN。用序列 

对载体图像像素进行伪随机排列，得 到 L， 一1，2，⋯， 

MXN。顺序读人高斯整序列 、秘密信息序列 琨 ( 一1， 

2，⋯，pXMXN)和载体图像像素伪随机排列序列 L，根据量 

化取整像素的 LSB位与秘密信息是否相同来对像素进行更 

改，得到掩密图像像素序列 L ，逆伪随机排列得到掩密图像 

S 提取时，基本上按照嵌入逆过程来进行 ：生成相同的伪 

随机排列序列 ，用来对掩密图像进行伪随机排列。提取伪 

随机排列像素经过量化取整后的 LSB位，即得所隐藏的秘密 

信息序列。VSQS隐写算法嵌入和提取流程如图 1所示 ，其 

中 LSB(z)表示取 的LSB位， ]是对 取整。 

(a)信忠嵌入 

(b)信 息提取 

图 1 vsQs隐写算法流程 

2．3 容量与失真 

采用 VSQS算法在 128X 128Lena图像 中嵌入 1 bpp的 

秘密信息，所使用的高斯噪声序列的方差为 1，即户一1， 一1， 

结果如图 2所示。可以看出，掩密图像的失真不是很明显。 

■ ■ 
(a)载体 图像 (b)掩密 图像 

图 2 VSQS隐写前后图像( 一1， =1) 

从式(1)可以看出，VSQS隐写隐藏容量取决于高斯序列 

的方差及其长度。一方面，可使方差保持不变，通过调整高斯 

序列长度来改变 VSQS隐写的隐藏容量；另一方面，也可通过 

改变方差来对隐藏容量进行调整。但是方差的增大势必给图 

像带来更大的失真(我们在实验中发现，当 一9， 一】时，8 

比特 128×128Lena图像平滑区域 的失真已经变得 比较明 

显 )。 

为了衡量由隐写造成的图像失真与高斯序列方差之间的 

关系 ，选用掩密图像和载体图像之间的均方根误差(RMS Er— 

ror)作为标准。均方根误差定义为 

(2) 

对下面两种情形中均方误差与隐藏容量之间的变化关系 

进行了实验，并与随机调制隐写进行了比较。 

(a)通过改变高斯序列方差来调整隐藏容量，使 VSQS隐 

写所用高斯序列方差与随机调制隐写高斯噪声方差保持一 

致 ，实验结果如图 3(a)所示。 

(b)保持 VSQS隐写中高斯序列方差不变( 一1．5)，通 

过调整高斯序列长度来调整隐藏容量，实验结果如图 3(b)所 

示 。 

图3 VSQS隐写隐藏容量与均方根误差失真 

从图 3(a)可看出，当VSQS隐写和随机调制隐写隐藏容 

量和高斯序列方差一致时，VSQS隐写带来的图像失真略小 

一 些。从图 3(b)可看 出，当需要达到较大的隐藏 容量 (如 

0．8bpp以上)时，VSQS隐写带来的图像失真比随机调制隐写 

要小得多。 

2．4 隐写算法 

TLQS隐写算法对载体图像进行两级量化，量化步长依 

次为高斯序列和常数 2，实现了每像素 2比特的嵌入容量(即 

2 bpp)。TLQS隐写算法与 VSQS隐写算法类似 ，在进行秘 

密信息嵌入的时候，首先利用高斯整序列取值对伪随机排列 

图像像素进行量化 ，根据像素第一次量化取整后的 LSB位与 

二进制秘密信息比特位是否吻合以及第二次量化取整后的 

LSB位与下一消息比特位的匹配情况，对图像像素进行修改， 

实现秘密信息的嵌入。 

提取时，先产生与嵌入时相同的高斯整序列，用高斯整序 

列对像素进行第一次量化，提取像素量化取整后的 LSB位， 

即可得到1位秘密信息比特。然后将第一次量化的结果再用 
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常数2进行第二次量化，提取量化取整后的 LSB位，可得到 

另外 1位秘密信息比特，从而从 1个像素提取 2比特信息。 

3 讨论分析 

与数字水印着重考虑鲁棒性以对抗各种可能的主动攻击 

不同，隐写术的重点是如何实现信息伪装，使攻击者难以知道 

秘密信息的存在。一般来说，隐写的主要要求包括不可见性、 

抗检测性和隐藏容量，其中不可见性是隐写的基本要求，是指 

在图像、音频或视频等载体媒体中嵌入秘密信息后，并不引起 

载体媒体主观质量的明显下降，从而不易被察觉。从前面实 

验已知 VSQS隐写满足这一基本要求(如图 2所示)。下面对 

VSQS隐写和 TLQS隐写的隐藏容量和安全性进行讨论。 

3．1 隐藏容量 

隐藏容量是隐写的实用要求，隐藏量太小的隐写意义不 

是很大。传统 LSB替换隐写隐藏容量可达 1 bpp，而 Hide隐 

写在嵌入过程中会跳过发生溢出的像素，隐藏容量一般小于 

1 bpp。随机调制隐写的隐藏容量分为两种情况 ：(a)使用 1 

个高斯序列 ，其容量记为 c ；(b)使用 2个高斯序列 ，其容量记 

为 cz，根据文献E8]可知： 

1 1 

C1—1一erf=—； ，c2—1一erf (3) 
己q 己o o 

从上式和图 3(b)可以看出，对随机调制隐写来说，为了获得 

较大的隐藏容量，需要明显增加高斯噪声的方差。而当隐藏 

容量达到一定数值时(O．8 bpp以上)，方差的较大增加并不 

能给随机调制隐写隐藏容量带来明显的升高，这与随机调制 

隐写作者在文献[8]中建议不超过 0．8 bpp是吻合的。 

vsQs隐写：由于采用变步长量化取代随机调制隐写的 

特殊奇偶函数来实现秘密信息的嵌入，使得隐藏容量不仅与 

高斯序列方差有关，还受高斯序列长度的影响。这可以从图 

3(b)看到：虽然高斯序列方差保持不变( 一1．5)，但可通过 

增加高斯序列长度获得较大的隐藏容量(可达 1 bpp)，而对图 

像带来的失真只是很少的增加，肉眼难以察觉。 

TI Qs隐写：是对 VSQS隐写算法思想的扩展，采取两级 

量化模式，进一步提高了VSQS隐写算法的隐藏容量，最大可 

达 2 bpp，且不会给图像带来明显的失真。 

3．2 安全性 

隐写的安全性首先体现为抗检测性，是隐写术的核心要 

求。如果第三方或监控者能以较高的概率(>5O )判断掩密 

图像中秘密信息的存在性，则所对应的隐写算法被认为失效。 

下面对 VSOS隐写和 TLQS隐写在面临常见的几种隐写被 

动攻击时的安全性进行分析。 

3．2．1 RS检 测 

一 般来说，自然灰度图像相邻像素之间具有较强的相关 

性。对空域 LSB替换隐写来说，所隐藏的秘密信息与载体图 

像互相独立，并且消息 比特之间可认为不具有相关性，因此 

LsB隐写会削弱或破坏载体图像像素值之间的相关性。RS 

(Regular& Singular Groups)检测算法利用此特性来检测图 

像中的秘密消息。该算法将图像像素按照某种方式进行分组 

(例如同一行上连续的 4个像素)，借助统计判别函数和置换 

函数将图像像素组分为正常组、异常组和不变组 3类。定义 

RM， ，R一”，S—M分别为正向模板、负向模板操作下正常组、 

异常组在所有像素组中所占的百分比例。自然载体图像的像 
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素组存在近似关系：RM兰R一 ，SM兰S—M，但是随着所嵌入秘 

密信息长度的增加，RM，SM，R—M，S一 之间的近似关系会被 

破坏，表现出与隐藏容量 P相关的规律曲线 (具体参见文献 

[5])，从而可通过曲线拟合的方法求解秘密信息长度。 

为了检验 RS算法对 VSQS隐写和 TLQS隐写的有效 

性，我们在实验中所采用的正向模板为 M一[0，1，1，O]和负 

向模板一M一[o，一1，一1，o]，然后对 VSQS和TLQS图像隐 

写算法生成的掩密图像都进行 RS统计量计算，发现 RM，sM， 

R一”，S一”之间的分布不再满足 RS检测算法的假设(如图 4 

(a)、(b)所示)，而与载体图像的近似关系(RM竺R一̂f，SM兰 

S—M)基本吻合，因此可以推断 VSQS和 TLQS隐写对 RS检 

测算法是安全的。 

5o【 ⋯⋯一 ∞ 

5『 ⋯ -R．-1 ‘ 
ol ⋯一s J 

：= ： 2 5 2s ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 一 

。 。 (bpp)O6 。。 

(a)VSQS隐写 P 1 

⋯ ⋯ · · Rv 

— S- 

⋯ 一 R_ 

⋯ - - S_ 

0 0 2 O 4 06 0 8 

謇量 (bpp) 

(b) TLQS隐写P 2 

图 4 VSQS和 TLQS掩密 Lena图像 RS统计量分布(口一1) 

3．2．2 近邻颜色直方图分析 

邻近颜色直方图分析方法|g 是 八 Westfeld所提出的，可 

对“±1”模式隐写算法(如引言部分提到的 Hide隐写)实施一 

定程度上的检测。而本文提出的两种基于高斯序列量化的 

VSQS隐写和 TLQS隐写上对载体图像所带来的失真中，也 

是以“±1”为主的，因此有必要采取近邻颜色直方图分析方法 

对本算法进行安全性的分析。 

近邻颜色直方图分析的基本思想是：LSB隐写可使图像 

中每一种颜色最多产生 7种近邻颜色(关于近邻颜色的定义 

参见文献[9])，而“±1”模式隐写可使每一种颜色最多产生 

26种近邻颜色。通常情况下，如果载体图像 的原始格式是 

JPEG或中间存储经历过 JPEG压缩(如将 TIFF／BMP格式 

图像压缩成 JPEG格式再解压缩成 TIFF／BMP格式)，则载 

体图像中近邻颜色数不会太多，尽管不同的图像格式会有稍 

微的差异。如果采用“土1”模式隐写(In Hide)在载体图像中 

嵌入一定量的秘密信息时，近邻颜色直方图会产生明显的“拖 

尾”现象，也就是说近邻颜色数大大增加。此外，文献 [9]也 

提到，对灰度图像，可以将 3个连续灰度值看作一种颜色的 3 

个组件来进行近邻颜色分析。 

(a) VSQS隐写P 1 Co)TLQS隐写P 2 

图 5 VSQS和 TLQS掩密 Lena图像近邻颜色分布( 一1) 

在实验中，我们首先利用 VSQS和 TLQS隐写在 128× 

128灰度 Lena图像中分别嵌入约 lbpp和2bpp(都是满容量) 

的秘密信息，嵌入过程中所使用的高斯序列方差等于1。然 

后对所生成的掩密 Lena图像进行近邻颜色数统计分析，得到 



如图 5所示的直方图。从图 5可以看出，这两种算法都不存 

在明显的“拖尾”现象，可以预见本文提出的两种隐写算法能 

在一定程度上抵抗近邻颜色直方图分析方法的检测。 

3．2．3 广义 检 测 

检测算法首先 由 八 Westfeld提出，可用于检测连续 

嵌入秘密信息的LSB隐写。后来 N．Provos对该算法进行了 

扩展，能成功检测连续或随机嵌入秘密信息的 LSB隐写，一 

般将其称为广义 检测。广义 。检测算法能成功检测的基 

础是 LSB类隐写算法在秘密信息嵌入过程 中主要进行 0-1 

“翻转”操作。因为“翻转”操作的存在，会给掩密图像像素直 

方图带来异常：“值对”之间出现的频数会随着消息的嵌入越 

来越接近。从本算法的嵌入思想可知，vsQs和 TLQS隐写 

的基本操作是对像素加减高斯整序列 ，不会产生明显的“值 

对”现象，从而可预见广义 检测难以对 VSQS和 TLQS隐 

写实施成功的检测。 

结束语 本文提出了一种基于高斯序列量化的图像隐写 

算法——Vs《 ，该算法可进一步扩展成 TLQS。对这两种隐 

写算法的隐藏容量和安全性进行了实验分析和讨论 ，结果表 

明，它们不仅可提供较大的隐藏容量(隐藏容量分别为 1 bpp 

和 2 bpp)，并且能有效抵抗几种常见的隐写分析方法。 

在实验过程中发现，VSQS和 TLQS两种隐写算法虽然 

具有类似高斯噪声的失真，但由于加性高斯白噪声在自然图 

像中很常见，使其安全性得到一定程度的保证。但是当秘密 

信息嵌入量接近满容量时，在图像的平滑区域可能会产生比 

较明显的失真。这是由于这两种算法都没有充分利用载体图 

像本身的统计特性来进行 自适应嵌入 ，使得对载体图像的更 

改可能发生在平滑区域。如何结合载体图像的统计特性进行 

隐写和盲提取 ，是今后的研究重点。 
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表 1 2一终端可靠性计算表 

前拦包含节点、链路 ReI(G) 

节点 1 

节点 1，2 

节点1，2，3 

节点 l、2、3和4及边{2，4}，不合链路{3，4} 

节点1、2、3和 4 

包含节点1、2⋯3 4 6 

包含节点1、2、7 

5O％ 

25％ 

12．5 

12．5 

3l_25 

28．13 

29．29％ 

结束语 如果计算出每个网络设备的平均修复时间，就 

可以决定服务所需部分集合的大小和维护队列的大小。另一 

个发展方向是，在设备失效概率范围很大的情况下，计算尽可 

能接近的上下界，如果考虑到地面作业期间的网络行为，这一 

点很重要，因为这种情况下某些设备更没有保障。以上问题 

将是下一步重点完成的工作。尝试提出一套新型的网络可靠 

性测量与评价模型及方法，将对网络安全提供技术支撑，可视 

化的可靠性评估软件可被用于网络管理系统，提供直观的、动 

态的网络可靠性显示，对及时修复网络结构问题、提升网络节 

点的性能、合理部署网络节点，具有重要的指导意义。 
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