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一 种基于共轭混沌映射的数字水印算法研究 

张 伟 。 廖晓峰 韦鹏程 。 杨华千 。 黄 松 。 

(重庆大学计算机科学与工程学院 重庆 400044) 

(重庆教育学院计算机与现代教育技术系 重庆400067)。 

摘 要 数字水印技术在多媒体方面有着广泛的应用，其中最受关注，同时也是要求最高的应用是用于版权保护的数 
字水印技术。本文提 出了一种基于共轭的抗剪切鲁棒水印算法，运用一类标准混沌映射，构造了一种具有强非线性藕 

合的置换方式，从而改变水印图像像素点的位置，利用共轭映射产生密钥流改变载体图像的灰度值，然后对水印进行 
嵌入。实验结果证明该方案具有可行性、鲁棒性和安全性。 
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1 引言 
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目前，数字水印技术在多媒体数字产品的版权保护上已 

经有了广泛的应用。对它的研究涉及领域很多，其理论与图 

像隐藏、信号处理、密码学、通信理论、视觉感知理论等密切有 

关；其应用与网络信息安全、数字多媒体版权保护等联系紧 

密。尽管它还比较年轻，但却按指数速率成长。目前，对该领 

域的研究主要集中在水印算法的设计上，大致可分为三类：其 
一 是水印生成技术，研究如何产生一个与作者和作品直接有 

关的信息(一般是一个随机信号)；其二是水印嵌入技术，研究 

如何在空域、变换域、混合域等嵌入水印信息而获得好的水印 

特性。其三是水印检测技术 ，研究如何有效地从含水印载体 

中提取出水印信息(或检测到水印的存在)。 

经过十余年的研究，国内外所提出的水印算法很多，不同 

的嵌入算法和检测算法以及嵌入强度的不同，必定会有不同 

的性能，有的抗滤波能力较强，有的抗压缩能力较好。从 目前 

的水印算法来看，大多数算法的抗几何变换的能力都比较弱， 

当载体图像被旋转 、伸缩变换，尤其是空域水印在被剪切掉一 

半以后，所提取的水印信息已非常模糊l1]，不满足水印的保真 

性要求。因此，抗几何变换的鲁棒水印算法是 目前水印算法 

研究中的一个热点ll ]。为提高水印系统的抗几何变换的能 

力，目前的算法都是基于变换域的嵌入方法 “]。由于这种 

方法需要对图像进行DCT或DWT变换，影响算法的速度。 

本文应用离散混沌动力系统，针对图像数据的存储特点，设计 

了一种基于共轭混沌映射 Logistic映射和 Tent映射的数字 

水印算法，在空域内对载体图像和水印信号进行变换处理，以 

提高水印系统的保密性和抗剪切能力。MATLAB实验结果 

表明，在受到剪切 3／4的强攻击情况下，所提取出的水印图像 

仍然比较清晰。因此，该算法具有较好的保密性和保真性，有 

很高的实用价值。 

2 混沌映射的拓扑共轭 

混沌现象是一种有界的内在的随机过程，具有时间遍历 

性，这种过程既非周期性，又不收敛。任意相近的两点经过若 

干次混沌迭代之后 ，就会呈现指数发散，所以根据混沌序列很 

难确定混沌系统的初值和参数。另外，混沌轨道极其不规则， 

经过系统局部扩展 、压缩、折叠之后，系统的输出类似于随机 

噪声。这些特点，都使得混沌映射很适合用来设计密码系统。 

由于很多混沌映射具有拓扑共轭性质l5]，比如 Logistic 

映射就与改进的 Logistic映射、Tent映射以及 Chebyshev映 

射等具有拓扑共轭关系。而这种拓扑共轭关系是一种等价关 

系，因此就可以重点地研究和分析其中的某几类混沌映射的 

性能。 

定义 1 设 x=h( )是连续、可逆的函数。对映射 (z) 

作变换 

g( )一矗一。(厂(矗( ))) (1) 

或简记为 g一 。f。h，则称(1)式为映射 (z)到g( )的 

拓扑共轭变换。 

当_厂与g拓扑共轭时，记为 ～g。拓扑共轭关系是一种 

等价关系，满足下面三条性质： 
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庆市教委资助项目(No．4051501，No．4061501)。张 伟 教授，博士后，主要研究方向为信息安全、计算智能与数据挖掘；廖晓峰 教授，博士 

生导师，主要研究方向为神经网络、混沌理论；韦鹏程 博士研究生，主要研究方向为信息安全、混沌理论；杨华千 博士研究生，主要研究方向 
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① 反身性：厂与厂是拓扑共轭的，即_厂～_厂； 

② 对称性：若-厂～g，则g～_厂； 

③ 传递性：若，～g，g～ ，则_厂～ 。 

具有拓扑共轭关系的两个映射实际上是不同坐标表示下 

的同一种映射，因此拓扑共轭变换具有一些不变性质。 

性质 1 如果映射 _厂( )和 g( )具有拓扑共轭关系，则 
． g 一 叫̂ 。 。h 

即 -厂的迭代与 g的迭代仍然存在拓扑等价关系。 

推论 1 设有一对满足拓扑共轭变换的映射 _厂和g，如果 

-厂有 周期轨道，则 g也有 周期轨道，且两者具有相同的稳 

定性，即Lyapunov指数。 

对于 Logistic映射 ： 

-厂( )一4 (1一 )， E[O，1 (2) 

与 Tent映射： 

g( )一{ ～ )， x∈E[(0 ／, 1／，2 (s) 
是具有拓扑共轭关系。 

证明：考虑如下映射： 

h(x)一sin。警， ∈[o，1] 

易见 (̂ )是[o，1]到[o，1]上的单调可逆映射，且 

foh(x)：4sin2等(卜sin。 )一sin2 

f。i z 一 in2mT,xe[o，{] I。 — 一一 ， 

。̂g 一1 S1． 垂 一sinz ，x∈[—}，．1] J Ir——— —一一 ， l 'l 
即f。̂( )一 。̂g( )一sin2 ，于是有 g( )一 一̂ 。f。̂( )，根 

据定义 1可知 -厂( )与 g( )是拓扑共轭的。 

拓扑共轭映射的密度分布也有着密切的关系。由“点数 

守恒”条件 

pr(0)d0=pL(x)dx 

得到： 

j l 
注意 Tent映射具有唯一不变的密度分布函数 (z)一1，因 

为分布函数与初值无关，所以该映射一定是遍历的。又 

h一 ( )一 arcsin ，xE[o，1] 

于是得到 Logistic映射的密度分布函数为 

P， _ ， ∈[o， ] 

此外 Tent映射的 Lyapunov指数为 In 2，由拓扑共轭的 

性质可知道 Logistic映射的 Lyapunov指数也为 In 2。与下 

式(Lyapunov指数定义)计算结果相同。 

一 lim ∑In} (五)}=In 2 
一  i； O 

利用概率密度函数，可以容易地计算出Logistic映射所 

产生的混沌序列一些统计特性：平均值 ： 

一

恕 蚤 t—f txp(x)：o (4) 
对于自相关函数 ac(m)，当自相关间隔 m=0时， 

nc(m 1 N鱼=I 2一 。一 一。 X2Lm S'_lx2 nc(m) 鱼 。一 。一 lD( )一。一』 亍三： 

f一1 

一 0．5 

当自相关间隔时 m=／=0， 

m =艘 1 0 骗+ N— t一 

(5) 

；。一fl_1xff(x)p(x)dx--O=O 

(6) 

式中广 ( )一_厂(_厂⋯_厂( )⋯)。 

独立选取 2个不同的初始值 和 它们分别产生2 

个混沌序列的互相关函数为： 
1 N =i 

ac z(m)一 善 t z汁m— 。一f p- Xl尸( )lD 
(z1)p(x2)dxldx2一O 0 (7) 

式中广 ( )一_厂(_厂⋯_厂( )⋯)。 

从以上的统计特性可以看出，Logistic映射在参数 一4． 

000时产生的混沌序列均值为0，自相关是 占函数，互相关为 

0，其概率统计特性与白噪声一致的。 

3 水印图像置乱 

设w为』、， × 大小的水印图像。为使水印信号具有 

宽频特性和提高水印系统的保密性与鲁棒性，在水印被嵌入 

前，我们先对水印信号进行混沌加密。 

借鉴混沌系统中的标准映射 ] 

(⋯Xn+1)一、m od+(x户, ) ㈣ 
为了设计图像的置换变换 ，将式(8)推广成如下形式 

一m0d( + (J．)，M) J．，=m0d(J_+ ( )，N) (9) 

其中 i， ，i ， ，M，N是整数， 

( )=mod(i，L ．志1 +0．5 j，N) 

( )=mod(i ，L i．k2 +0．5j， (1O) 

其中，L j表示取 的整数部分，志1 ，志2 为第 置换操作的 

密钥，t'／为进行置换操作的次数。式(1O)的逆为： 

j=mod(j --~(i )，N) i=mod(i --~(j )， (11) 

志1 ，志2 是由共扼映射(2)和(3)产生的。利用式 (8)可以对 

大小为MXN的图像进行置换加密操作，文[7]已经证明了 

式(9)的逆映射(11)的存在性，故可用(11)进行逆置换解密操 

作，所以算法是正确的。 

4 载体图像加密 

设载体图像的灰度等级为L，I(i， )表示(i， )位置的灰 

度值，J ( ， )表示进行灰度替代之后(i，J．)位置的灰度值 ， 

志1 ，志2 是由共扼映射(2)和(3)产生的伪随机序列，令S— 

kl +k2 设计如下的灰度替代： 

J ( ， )=kl ④((k2 +J( ，j)mod L，当．sl为偶数 

J ( ， )=k2 ④((kl +I(i，J)mod L，当 为奇数 (12) 

式(12)的逆变换为： 

I(i， )=kl ④((J ( ， )--k2 )rood L)当 为偶数 

I(i， )=k2 ((J ( ， )--kl )rood L)当 为奇数 (13) 

式(12)可以对大小为M×N的图像进行灰度替代的加 

密操作，可用(13)进行逆变灰度替代的解密操作，所以算法是 

正确的。 

5 水印嵌入与提取 · 

5．1 水印嵌入 

设载体图像的灰度等级为L，1(i， )表示 ~M2的载 

体图像( ， )位置的像素值， 表示混沌水印序列W 的长度， 

1≤ ≤N1×N2，采用位平面算法，将水印信号嵌入到第口，口 

+1和＆+2位，(＆≤min(Mi—N1，M2一N2)。嵌入过程为： 
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For i一0 to NL一 1 

For J—O to N2—1 

Let I(i， )：∑ d ×2 

0一Ⅱ+6(2×i×N2+ 2×J)+b(2×i×M +2×J+1) 

一叫( ， ) 

j ( ， )一∑笮 d ×2 

End 

End 

5．2 水印提取 

对载体图像 J 运用与嵌入过程相同的置乱变换后恢复 

水印信号叫 。其方法与嵌入过程相似，只需作以下改动： 

Let J ( ，j)一 ∑ a+2 ×2 

加一Ⅱ+6(2×i×N2+2× )+6(2×J×N2+2×J+1) 

W  一  

将提取出的水印信号叫 解密即可得到近似于原始水印的水 

印信号叫 。 

6 实验与分析 

6．1 水印检测实验 

水印检测中，我们运用相似度来评价提取水印与原始水 

印的相似性，相似度采用下式计算 ： 
N 

∑W (i)W ( ) 
(14) 

式中 与 分别是原始和提取的水印序列，N为嵌入水印 

的长度。当提取水印与原始水印相同时 sim 1，否则 m< 

1。显然，sim越接近 1表 明提取的水印越有效。图 1和图 2 

是水印检测的结果 。按照嵌入算法将水印嵌入后，得到含水 

印的图像(如图 1(c))，与图 1(a)对比，说明算法具有很好的 

不可感知性；同时从含水印的图像中所提取的水印具有较好 

的安全性。 

■ ■● 
(a)原始图像 (b)原始水印 (c)含水印图形 

图 1 

■ 
(a)中提取的水印 (b)解密后的水印 

图 2 

■ ■■ 
图3 从图1(c)中剪切32、64、96和 128像素 

6．2 抗剪切实验 

将含水印图像两边分别剪去 32、64、96和 128像素，如图 

3所示。检测时先用原始图像填充被剪切的部分，然后进行 

检测，从被剪切图像中提取的水印和原始水印的相似度值如 

表 1所示。 

表 1 从剪切的图像 中提取水印和原始水印的相似度值 

剪切长度 32 64 128 

Sim值 0．887 0．736 0．602 

将含水印图像(图 1(c)分别加噪声，高斯噪声值分别是 

2，4和 8，然后从含噪声的水印图像提取水印，结果如图 4所 

示，表 2是从噪声图像中提取的水印和原始水印的相似度值。 

■ ■ ■ 
图 4 从含噪声的图像提取水印 

表2 从噪声图像中提取的水印和原始水印的相似度值 

i高斯噪声强度 2 4 8 

Sim值 0．842 0．696 0．621 

6．3 抗JPEG压缩变换 

将含水印图像图 1(c)分别进行 JPEG压缩变换，压缩比 

分别为8O，7O和 6O。然后从经过 JPEG压缩变换的水印图像 

提取水印，结果如图 5所示，表 3是从经过 JPEG压缩变换图 

像中提取的水印和原始水印的相似度值。 

一 一 ● 
图 5 经过 JPEG的水印图像提取水印 

表3 从绎过JPEG压缩变换图像中提取的水印和原始水 

印的相似度值 

『 压缩比 80 70 60 

Sim值 0 897 0．675 0，598 

结束语 本文提出了一种空域内基于共轭的抗剪切鲁棒 

水印算法。运用混沌动力学系统所产生的伪随机序列对水印 

信号进行混沌加密 、对载体图像进行混沌密码变换，然后对水 

印进行嵌入，经过水印检测 、剪切、压缩和添加噪声等实验，可 

以看出，该算法具有较强的保密性和抗几何攻击的能力。 
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