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数据流的预测与分类研究 ) 

刘耀宗 王 湛 张 宏 刘凤玉 

(南京理工大学计算机科学与技术学院 南京 210094) 

摘 要 数据流的预测和分类技术在网络入侵发现、系统性能分析等应用中具有重要的应用。作者对近年来有关数 

据流预测和分类的进展做了总结，并提出了一个数据流的预测和分类的通用模型，可用于系统性能的实时预测与异常 

检测。 
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Abstract Prediction and classification over data streams for actionable insights has become an important and challeng— 

ing task for a wide field of applications including network intrusion detection，system performance analysis etc．The au— 

thor emphasizes the improvements of prediction and classification over data streams in recent years，then a data stream 

of prediction and classification norm al model is propo sed．It can be used in real-time prediction and outlier detection of 

system perform ance． 
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1 引言 

近年来 ，在传感器网络、系统性能保持等数据流应用领域 

中浮现出许多新的预测和分类的需求。数据流中蕴涵大量信 

息，可以用来作为智能决策的依据。预测和分类是两种基本 

数据分析形式，可以用于预测未来的数据趋势或提取描述重 

要数据类的模型，一种典型应用是高可靠性计算系统的稳定 

性评价。由于影响复杂计算系统稳定性的因素极为复杂，采 

集的各种度量计算系统的性能参数属于大规模非线性时间序 

列数据流，很难在时变的参数流上预测稳定性级别。如果能 

够自适应评价参数的变化，动态调整分类模型的结构 ，就能够 

提高预测精度，实现系统性能的在线检测和量化 ，得到最优的 

系统调控依据。对系统性能数据流进行预测和分类的主要目 

的是监测和判断系统老化现象的存在，对观察到的实际系统 

运行的参数变化数值进行量化，估计计算系统性能衰退趋势 

的变化率。 

2 数据流挖掘算法 

目前数据流挖掘算法研究包括计算数据流的典型趋势、 

决策树[ 、预测[ 、k中值聚类_3]、最近邻居查询_4_、回归分 

析[5]、相似性检测、模式匹配、传感器数据挖掘的预测_6]等。 

数据挖掘领域中将未来连续值本身取值的估计称为预测，而 

将预测未知连续值或离散值所属的类别称为分类。在数据流 

挖掘研究领域，通常预测即是指分类，两个概念是等同的。在 

本文中特别地对它们加以区分，明确地将研究分为两个方向： 

数据流值的预测和数据流数据的分类预测。 

2．1 数据流的预测研究进展 

目前数据流研究领域中已有的趋势分析理论和方法一般 

关注相似性、异常或模式差异的预测，如文[73在基于异常模 

式求取的基础上，提出了利用回归分析中最／b---乘法进行异 

常模式趋势监测方法。有关预测数据流值本身的文献较少， 

文E83以车辆跟踪信息、电力负荷、网络流量数据为例，提出采 

用Kalman滤波对变化的数据流值进行预测的方法，在文E9] 

的基础上降低通讯代价；文E103提出使用回归分析和插值技 

术预测未来W步长的瞬时数据流值。文[113提出了一种数 

据流上未来值的连续查询，称为连续预测查询，采用数理统计 

的方法给出了带有 AVG聚集函数的连续预测聚集查询。 

人工智能方法适合预测数据流值中周期性稳定成分，其 

预测精度虽高但速度较慢。而回归分析预测法速度快，却难 

以预测随机变化的非线性成分，预测精度较低[1 。它们应用 

于在线预测时都存在缺陷。尽我们所知，无论在传统的时间 

序列领域还是在新浮现的数据流领域，目前已经提出的预测 

方法的预测步长都是固定的。由于多数应用只需要获知固定 

间隔的预测值，这种等问隔的预测策略固然有其存在的必要 

性，然而其缺陷是无法适应流值在不同时段其波动情况不相 

同的特点，不适合在线自适应资源管理和最优决策的需要。 

由于数据流也被看作时间序列，来自于控制理论的一些 

思想越来越多地被引入到近似计算_1z]和时问序列数据流预 

测[133研究领域。文E143采用了不同的方法预测小时级别和 

5min级别的负荷流值，采用了等间隔的多项式插值技术，但 

是无法适应负荷流的变化。 

文[153通过小波分解将某些非平稳时间序列分解成多层 

近似意义上的平稳时间序列，然后采用自回归模型对分解后 

的时间序列进行预测，最终得到原始时问序列的预测值。然 
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而，该文没有讨沦如何将本文的方法普遍应用于非平稳时间 

序列的预测，尚须理论上和算法上的进一步研究。文[16]提 

出了一种基于多分辨率小波分解与重构的预测方法，实现了 

对分钟级的交通流量的精确预测。然而文中没有分析这种算 

法的时空复杂度，无法得知是否适合在线预测。时间序列数 

据流研究具有许多传统时问序列研究未曾涉及的新内容，比 

如资源受限、只能～遍扫描、数据项具有易失性、在线式计算 

等等，需要研究新的理论和方法。 

2．2 数据流的分类研究进展 

数据流数据的分类是机器学习和统计模式识别的理论与 

方法在数据流领域的具体应用。在技术体系上，数据流分类 

仍然采用对静态数据进行处理和分析的思路。但在具体的实 

现环节和操作过程中，由于流式数据源和分类结果等方面具 

有的特殊性，分类过程变得更加复杂。典型的数据流分类处 

理可分为分类预处理、分类判别和分类后处理三个阶段，如图 

1所示 。 

(分类预处理) (分类判别1 

数据清洗 信息抽取 

图 1 数据流分类的基本过程 

分类预处理是数据流分类过程中必不可少的阶段，而且 

预处理结果的好坏、性能优劣直接关系到分类的精度和处理 

速度。理想的流数据应该尽可能反映数据源信息特征，而实 

际应用中得到的数据流都不可避免和实际情况存在差异，如 

采集 、感测、传输及编码等过程都可能造成数据质量下降，导 

致分类数据的失真和畸变。分类预处理阶段的工作是对原始 

流数据进行去噪和校正，减少数据失真对分类精度的不利影 

响。 

分类判别阶段是数据流分类 的核心部分，与其他领域的 

监督分类处理十分相似，包括属性选择与提取、分类模式学习 

算法设计、有指导学习和流数据分类四个步骤。在属性选择 

时，连续型和离散型信息是两个基本的属性类别。利用设计 

的学习算法对训练样本集进行学习，即可获得一个监督分类 

器。最后利用该分类器对未知类别的流数据进行分类和识 

别。与适用于静态数据的分类器不同，训练数据与待分类数 

据是变化的，而且分类器需要不断地重新构造 。 

分类后处理阶段主要是为了让领域专家或用户理解流数 

据输入属性与输出类别之间的关系，从而将分类器的分类行 

为表示成易于理解的形式。根据这些知识表示，人们可以获 

取训练样本集隐含的内在规律，并可进一步指导分类判别阶 

段的属性选择。 

增量(在线)学习算法是从连续数据流中抽取模式的主要 

方法。增量归纳的基本思想是，每当接收到一个实例时，更新 
一 个已存在的模式比创建一个新的模式的代价低许多。然 

而，增量算法具有几个不可避免的缺陷，比如对训练样本顺序 

的高敏感性、较非增量(成批处理)方法需要更长的训练时间 

等。在处理以每秒几千个速度抵达的事务对象，当每个新事 

例到来就更新的纯粹的增量方法是不切合实际的。纯粹增量 

学习算法包括 COBWEBE” 和 ITIll 9]等。这些方法重点在于 

如何从固定的数据中产生分类模式的有效方法。 

数据流研究领域中有关流数据的分类问题研究 比较活 

跃，近几年出现了许多研究成果。Wang等提出一个通用框 

架用于挖掘概念漂移数据流l2 。他们发现，迄今为止提出的 

数据流挖掘算法没有解决在进化数据上的概念漂移问题。他 

们提出使用加权分类器组合来挖掘数据流，模型中旧数据的 

过期特性依赖于数据分布。 

Ganti等开发了一个在插入和删除数据记录时维护模型 

的算法_2 l。此算法能够应用于任何增量数据挖掘模型，这种 

模型被描述为一种通用的框架，在两个数据集中根据其产生 

的数据挖掘结果进行变化检测。上述技术被形式化为两个通 

用算法：GEMM 与 FOCUS，已经应用于决策树模型和频繁项 

集模型。 

Domingos等人开发了 VFDTl2 。这是一个基于 Hoef— 

fding树的决策树学习系统，它使用当前最佳属性，考察的依 

据是所用的检验数据项的个数满足 Hoeffding边界的统计测 

度，此算法降低最近可能选择叶的活性并且删除了非潜在的 

属性。 

Mania Papadimitriou等研究 者们提 出 AWSOM(Arbi～ 

trary Window Stream mOdeling Method)用于在传感器网络 

中发现感兴趣的模式l2 。他们开发了一遍扫描的增量更新 

模式，其方法只需要 0(1ogN)存储代价，其中N为序列的长 

度。他们使用小波系数作为压缩信息表示和相关结构检测， 

然后在小波域上应用线性回归模型。 

Aggarwal等采用 On-Demand分类 中 CluStream的微簇 

思想，获得了很高的分类精度l2 ，此技术通过使用在每个簇 

中类分布的统计信息对数据进行分类。 

Last提出可以适应概念漂移的在线分类系统_2 。此系 

统使用信息模糊技术构建模型，使用信息理论计算窗口尺寸， 

使用最近的样本重建分类模型，使用误差率作为概念漂移的 

指导，调整模型构建的频度和窗口尺寸。 

Ding等开发了基于 Peano Count Tree数据结构的决策 

树_2 ，用实验证明了算法快速且适用于流应用。Gaber等开 

发了 Lightweight轻权值分类 LWClass模型l2 ，是 LWC的 

变种，需要基于 AOG的技术 ，LWClass模型使用 K近邻思想 

更新指定数据流特征类的发生频度。在输入数据流和存储的 

事例概要相冲突的情况下降低频度，当频率降为零时，从内存 

中释放所有标记为此类的事例。 

传统数据分类算法对于数据流处理有两方面的挑战：无 

限的数据流与概念漂移。需要多次扫描数据集的方法无法处 

理无限的数据流，增量算法连续使用流上的新数据反复提炼 

模型。为解决概念漂移，这些方法以特定的频度重新修正模 

型以消除旧样本的影响。对于增量决策树分类器，修正模型 

意味着丢弃，重新生成子树，在某个节点创建一个新树_2 ，这 

往往使算法变得极为复杂，因此需要研究怎样使最新的学习 

方法适应无限的概念漂移的流环境。除了上述缺陷，增量方 

法的预测精度一般不是很理想，因为不管样本是否代表概念 

发生了变化，以固定的速度丢弃旧样本，训练出的模型仅支持 

当前相对少量的数据快照，这通常会导致很大的预测偏差。 

为避免过渡拟合和概念漂移问题，1日数据的过期时间长短应 

当与数据的分布相关而不是数据的到达时间。 

3 数据流预测与分类的模型与应用 

3．1 数据流预测与分类模型 

我们通过对目前数据流的预测与分类的研究的现在技术 
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进行分析，结合我们的系统性能分析的长期研究成果，提出了 侵检测系统或系统性能衰退预测与异常检测，如图2所示。 
一 个通用的数据流预测与分类模型。该模型也可用于网络人 

图 2 数据流预测与分类通用模型 

数据预处理层主要是对数据流进行加工以改善数据流的 

质量，为流数据的连续查询和复杂分析打下基础，包括对流数 

据进行去噪、压缩编码、修正以减少存储空间和传输时间。 

信息提取层主要是对数据流中感兴趣的目标进行检测和 

识别 ，该层处理的对象具有基本的语义单位(比如关系数据库 

中的元组)，研究适合于数据流分类与预测的概要表示方法， 

如近似直方图，可感知数据流变化的采样，多重时间粒度的倾 

斜时间窗 ，可调整阈值的软阈值小波大纲，能够提高近邻距离 

判断效率的 d树等。处理后的结果是对数据流的特点与性 

质进行描述的概要数据，如类别符号、小波系数、分位数或其 

他统计信息等。 

分析处理层主要完成预测和分类等复杂分析。在源源不 

断流人的经过预处理的数据流数据上，利用信息提取层生成 

的历史概要信息，对数据流进行数据分布变化的检测、概念变 

化的检测及预测与分类。这些数据流变化检测的结果既可以 

作为最终分析结果提交给其他应用(如入侵检测、性能监控)， 

也可以为数据流值预测和分类预测提供模型重建的依据。 

接口层主要完成预测与分类请求的提交，请求的发出者 

可以是应用程序或最终用户。同时接口层也负责将变化检测 

或预测及分类结果形成易于理解的知识表示返回给用户。在 

实际应用中，我们可以做成一个警告提示的反馈系统，如当系 

统性能衰退到警界线或出现异常现象时通知管理员。 

3．2 基于数据流的系统性能分析 

3．2．1 基于数据流的系统性能分析模型 

数据流模型在位于性能分析的在线监测点上对所到达的 

每个性能数据项进行拷贝，然后再进行本地分析是不现实的， 

只能对其进行在线状态的无保留监测，这就要求突发高频检 

测算法具有低时间复杂度。数据流模型是最近几年才出现的 
一 种新的数据处理应用模型。数据流模型的最大优势就是能 

够在不保留或者少保留数据的前提下对在线数据进行实时一 

次性的单遍处理。 

3．2．2 系统性能衰退的实时预测 

光有系统状态的历史数据和实时数据对于性能抗衰是不 

够的，这是因为系统未来的负载信息和性能状态对于抗衰决 

策的制定同样有着重要的影响，需要根据它们做出合理的抗 

衰决策，从而降低抗衰成本，同时提高可用性。目前这方面的 

研究工作主要集中在采用线性预测方式预测各种系统资源耗 
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尽的时间估计，这种方式往往难于刻画真正的衰退趋势，误差 

较大，因此有必要开展这方面的研究工作 ，提出符合精确性更 

高的预测方式，我们下一步准备借鉴混沌时间序列理论，结合 

数据流的值预测可以有效解决预测这个问题。 

3．3．3 系统性能的在线异常检测 

系统性能异常检测属于异常检测的范畴，目前这方面的 

研究主要是通过检测系统资源的占用和释放情况、服务的响 

应时间和响应率来验证性能异常的出现，多数都是基于离线 

的环境，不能实时地检测出异常，很难实现系统性能的在线检 

测，而数据流的分类技术能解决传统异常检测的不足。 

小结 本文对数据流的预测与分类近年来的研究进行比 

较详细论述，建立了一个通用的数据流预测与分类模型，并提 

出可应用于系统性能的实时预测与异常检测。将数据流处理 

技术运用到系统性能保持上来，是一种很有前景的研究思路。 

下一步，我们将考虑如何对数据流预测进行深入研究，进一步 

提高预测的准确性；对数据流的在线分类技术进行改进，从而 

提高系统性能检测的实时性。 
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2．5 变异操作 

变异操作的基本内容是对群体中个体串的某些基因座的 

基因值作变动。本文变异操作的操作思路如下： 

STEP1：在父代染色体对应的服务标的排列上随机选择 

某一段子排列； 

STEP2：使得这个服务标的排列上的子排列顺序产生倒 

转，这样就形成一个新的服务标的排列； 

STEP3：将新产生服务标的排列按优先适合启发式规则 

构造一个新的主体(即染色体)。 

2．6 再生操作 

为了提高本文算法的收敛速度，笔者在主体完成演化操 

作后，对当代主体 中适应度最低的主体执行一次再生操作。 

再生操作建立在群体中个体的适应度评估的基础上，目的是 

把优化的个体直接遗传到下一代，或者通过配对交叉产生新 

的个体再遗传到下一代。本算法再生操作就是对当前主体再 

次进行正交交叉操作和变异操作，希冀能通过再生操作来提 

高该主体的适应度。 

2．7 自学习操作 

为了提高本文算法的全局优化能力和收敛速度，笔者在 

主体完成演化操作后，对每个主体都执行一次自学习操作。 

该操作的具体流程如下所示。 

STEP1：在父代染色体对应的服务标的排列上 随机选择 

某一段子排列； 

STEP2：将这个服务标的排列上的子排列中的最后～个 

服务标插入到子排列的最前面位置，子排列中的其他服务标 

依次向后移一位 ，这样就形成一个新的服务标的排列 ； 

STEP3：将新产生服务标的排列按优先适合启发式规则 

构造一个新的主体(即染色体)。 

2．8 终止条件 

严格地讲，遗传算法的迭代终止条件目前尚无定论，一般 

通过多次进化逐渐逼近最优解而不是恰好等于最优解 ，因此 

需要确定其终止条件，最常用的终止方法是规定遗传的代次。 

在本算法求解过程中，笔者始终保存历代最优解，同时指定最 

大演化代数作为停止准则，即选一个大的正整数 Max_Gen 

为最大迭代次数，若当前迭代次数志大于 Max~Gen，则停止 

迭代并输出历史最优解作为最终的结果。 

结论 本文主要创新点：提出了一种基于正交多主体遗 

传算法的电信组合服务竞标的竞胜标确定方法 ，以解决业务 

规则引擎无法实现这类复杂业务规则求解的问题。该方法以 

多主体系统为基础，通过每个主体的逐步演化和 自学习功能 

来提高算法的全局优化能力和收敛速度 ；利用正交试验设计 

方法产生较好的初始种群和设计正交交叉算子以获得更好的 

后代。 
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