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进化算法及其在入侵检测中的应用 ) 

郑洪英 廖晓峰 

(重庆大学计算机学院 重庆 400030) 

倪 霖。 肖 迪。 

(重庆大学机械学院 重庆 400030)。 

摘 要 进化算法模拟 自然进化过程，从随机产生的一群个体出发，采用“适者生存”的进化机制，最后收敛到最优解。 

针对复杂问题，进化算法有很强的搜索能力和最优化性能。而入侵检测问题可以转化成数据的最优分类问题，因此引 

入模拟退火搜索算法来实现聚类结果的整个优化过程。算法最后使用 KDD Cup 1999数据集，并在 MATLAB6．5中 
进行了仿真实验，检测效果说明了这种方法的可行性和有效性。 
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Abstract Evolutionary algorithm (EA)iS an effective algorithm which simulates the natural evolution(survival of the 

fittest)．begins with a population of random individuals．and converges to the fittest individual representing the opti— 

mum solutions．EA has powerful search and optimization performance in a complex problem． Intrusion detection iS ac— 

tually extract abnormal data from normal data，SO we can transform  the problem of intrusion detection into optimization 

problem． In this paper，the simulated annealing algorithm  iS used to optimize the clustering results．The experiment 

with KDD cup 1999 data sets using matlab 6．5 tool shows that the method iS feasible and effective． 

Ke!avords Evolutionary algorithm，Intrusion detection，Optimization，Clustering 

1 引言 

随着计算机技术和通信技术的发展，由入侵而造成的损 

失以及和计算机相关的犯罪也急剧增加。因此，网络安全成 

为人们关注的焦点，即如何确保系统按照预期目标正常、稳定 

地运行。入侵检测系统(Ⅱ)S)[1]是从计算机或网络中抽取信 

息，检测来自于系统外部的入侵者的出现和内部人员对系统 

的误用。 

入侵检测实际上是把异常数据从正常数据中抽取出来， 

从而识别入侵。因此入侵检测问题可以转化成数据的最优分 

类问题 ，也就是找到正确分类数据的最优解。进化算法模拟 

自然进化过程，从随机产生的一群个体出发，采用“适者生存” 

的进化机制，最后收敛到最优解。针对复杂问题，进化算法有 

很强的搜索能力和最优化性能。 

在入侵检测研究中对网络数据进行分类是基于以下两个 

基本假设： 

① 用户和程序行为是可见的； 

② 正常行为与入侵行为本质上是可区分的。 

目前，入侵检测主要分为误用检测 (misuse detection)和 

异常检测(anomaly detection)两类方法。由于误用检测不能 

对未知入侵和稍微变化的入侵数据进行有效的模式匹配，因 

此造成低检测率和高误报率。未知的和全新入侵行为的检测 

主要由异常检测来实现，这也是入侵检测研究领域的焦点。 

2 进化算法 

进化算法在求解问题时是从多个解开始的，然后通过一 

定的法则进行逐步迭代以产生新的解。这多个解的集合称为 

一 个种群(population，或称为群体等)，记为 (￡)，这里 t表示 

迭代次数。一般地， (￡)中元素的个数在进化过程中是不变 

的，个数称为群体规模，常记为 N。 (￡)中的元素称为个体 

(individua1)或染色体(chromosome)，记为 Xl(￡)，X2(￡)，⋯⋯， 

等。在进化中，要选择当前解进行交配以产生新解。进化算 

法的流程如图 1所示。 

图 1 进化算法工作流程 

进化算法常常需要将问题的解进行编码，即通过变换将 

X映射到另一空间X (称为基因空间)。这个变换 F：X一 

要求是可逆的，F 称为解码变换。通常， 中的点是字符 

串(如位串或向量等)的形式，假设 = ={0，1} ，即 是 

长度为l的二进制 串全体 ，则一个长度为 l的二进制串称为 

一 个染色体。染色体的每一位称为基因(gene)，基因的取值 

称为等位基因(allele)，基因所在染色体中的位置称为基因位 

*)国家863高技术研究发展计划项目、国家科技支撑计划项目(2。O6BAHo2A09)资助。郑洪英 博士研究生，研究方向为信息安全；廖晓峰 
博导，主要领域是信息安全、非线性科学；倪 霖 副教授，研究方向是信息系统；肖 迪 博士，主要领域是信息安全。 
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(1ocus)。 

进化算法尽管是一种搜索寻优的方法，但是它和传统的 

方法有很大的不同，它不要求所研究的问题是连续、可导的， 

但是却可以很快地得出所要求的最优解。具有：①有指导搜 

索、②自适应搜索、③渐进式寻优、④并行式搜索、⑤黑箱式结 

构、⑥全局最优解 、⑦通用性强等特点。 

3 进化算法在入侵检测中的应用 

3．1 进化算法的引入 

在近期入侵检测系统的研究过程中，人们提出了一些新 

的入侵检测技术，例如免疫系统_2 J、神经网络[5-7]、基于代 

理(Agent)的检测等。而目前最常见的入侵检测系统是专家 

系统[ ，一般由一系列规则组成，这些规则是将专门领域专家 

的经验和知识进行抽象而形成的。专家系统能够将大量的经 

验和知识集中到同一系统中，识别当前网络是否符合误用入 

侵行为的特征。专家系统必须通过不断升级来保证其有效 

性。也有将数据挖掘引入入侵检测研究，但进行检测时仍存 

在两方面的困难，即对于未在训练集出现的和全新的入侵行 

为的检测，则出现较低的检测率和较高的误报率；另一方面， 

由于需要对大量已标识的历史数据进行训练学习，因此造成 

了对训练集数据的强烈依赖性。 

因此可以利用进化算法的优化能力开展基于进化算法的 

网络入侵检测研究，以提高检测算法对未知入侵检测的有效 

性为目标，从检测率和误报率两个重要指标出发进行网络入 

侵检测。例如，Liu Yongguo等口 ]提出了一种基于遗传聚类 

的网络入侵检测方法。 

3．2 基于进化算法的网络入侵检测模型 

入侵检测的核心问题在于对安全审计数据进行分析，分 

析正常数据和入侵数据的分布特征，以检测其中是否包含入 

侵或异常行为的迹象，数据分析模块是入侵检测系统的核心。 

基于异常的入侵检测系统的数据分析模块主要涉及两个问 

题 ：(1)如何建立计算机系统或网络的正常行为模型即检测模 

型；(2)如何以检测模型作为检测入侵的依据，来确定待检行 

为是否为人侵行为。 

本文采用聚类分析和进化算法相结合 的思想 ，首先对数 

据分布进行分析，通过得到一个近似最优的聚类结果来建立 
一 个较准确的检测模型。这个模型的建立过程实际上是不断 

对聚类结果使用进化算法进行优化的过程，利用进化算法对 

聚类准则函数进行优化，从而得到一个近似的最优解 ，这样也 

就对数据进行了较准确的划分，把正常数据和入侵数据自动 

划分到不同的类；接下来再对各个类加标签，是“正常类”、“入 

侵类”还是“怀疑类”，然后给出各个类的定义，以此来建立检 

测模型；最后在这个检测模型的基础上进行人侵检测并给出 

进行入侵检测的方法。该检测模型所用训练数据集易于从实 

际运行环境中获得，且具有一定的自动化、自我学习能力和较 

好的检测性能。入侵检测过程分成三个步骤，即训练、测试和 

评估，这个过程可以使用图 2来描述。 

数据预处理：这个阶段主要任务是从 KDD Cup1999l9 中 

构造训练集和测试集，并分别进行规范化处理。 

训练阶段：主要任务是使用具体的聚类分析算法对准备 

好的数据进行处理和分析，提取出能够精确描述系统行为模 

式的检测模型。 

评估阶段：主要是对使用检测模型进行测试与评估的模块。 

该模块的主要任务是给出使用检测模型进行入侵检测的方法，并 

对检测结果进行测试与评估，以得到真正符合要求的模型。 

图 2 基于聚类和进化算法的入侵检测模型 

4 实验结果 

4．1 聚类实现 

本文把聚类问题转化成类标识的分配问题 ，每个类有唯一 

的一个类标识。然后使用优化算法找到一种最优的分配方案。 

已知样本空问Q中的N 个样本X ， ≤N，对于每一个样 

本X 需要为它分配一个类标识 ∈[1⋯K]，因此可以得 

到一个 N维的分配向量 C 一(f ，⋯，cN)。例如在图 3 

中，分配向量 G一(5，3，5，5，2，1，1，3，4，4)，向量给 1O个样本 

分配类标识，使得 c1—5 一3，c3=5，f4—5，c5—2，c6—1，f7 
— 1，fs一3，f。一4， 一4，从而可以获得 5个聚类族 ：属于第 

一 个聚类族的样本分别是 X。，X7；第二个聚类族是 X ；第三 

个聚类族是 ，X8；第四个聚类族是 xq，x o；而第五个聚类 

族是 x1， ，x4。 

Assignment卜 J CLUSTER2

CLUSTER1

：(x5)

X r =( 6， 7) 

Ci (5，3I 5'5，2'l'1，3'4I 4)[二二二> ．《CLUSTER3：(x2，X8) 
I CLUSTER4：(x9，Xlo) 

对于一个分配方案，我们可以使用聚类准则来评价聚类 

质量。聚类准则选得好，聚类质量就会高。如果聚类质量不 

满足要求，就要重复执行聚类过程，以便优化聚类结果。在重 

复优化中，可以改变相似性度量，若有必要还可选用新的准则 

函数。算法主要使用类内距离和准则函数，如公式(1)。 
K 

J一∑ Y2 l J J2 一 
= f _-k 

因此对于样本空间Q中的～ 个样本，算法力求找到一个 

分配方案G，使得在可能的分配方案中 c一(C1，C2，⋯， )， 

G 使得聚类准则函数最小。即 

Minimum(J(Ci)) (2) 

Subjectto C ∈C (3) 

因此引入混沌模拟退火算法就是为了对聚类准则函数进 

(下转封四) 
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行优化，求出使得聚类准则函数具有最大值的一种类标识分 

配方案。 

4．2 收敛过程 

实验过程中的数据集采用KDD Cup1999网络数据集，引 

入模拟退火算法El0,n]实现聚类准则函数的进化过程。模拟 

退火可以看成是局部搜索的一种变体。在模拟退火中，每当 

获得当前一个相邻的解，算法根据新的解的目标函数值作出 

不同的选择。当新的解的目标函数值优于当前解，则选择新 

的解作为当前解 ，否则按照一个概率公式决定选择新解作为 

当前解。图4给出了当分类数 目为 60、初始温度为 300、结束 

温度为 1、衰减因子为0．92、Mapkob链的长度为 1000时准则 

函数的收敛过程。 

O 20 4o 6o 80 l0o l20 

图 4 聚类准则函数的收敛过程 

4．3 检测结果 

模拟退火算法中冷却进度表不同参数的组合将导致数据 

聚类结果的差异，从而影响到最终的检测质量。另外，分类个 

数(1abe1)是影响最终检测质量的重要因素，它的选取主要依据 

训练集中的数据量多少来确定，过多或过少的分类个数都会导 

致检测结果的恶化。图 5给出了5个数据集的检测结果。 

结束语 进化算法是一种搜索寻优的方法，它不要求所研 

究的问题是连续、可导的，但是却可以很快地得出所要求的最 

优解。而入侵检测问题可以转化成数据的最优分类问题，因 

此，引入模拟退火算法来实现聚类结果的整个优化过程。算法 

最后使用 KDDCup 1999数据集，并在 MATLAB6．5中进行了 

仿真实验，检测效果说明了这种方法的可行性和有效性。 

图 5 5个数据集的检测率 
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