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基于资源约束的流媒体服务 QoS策略 

蔡贤资 李吉桂 

(华南农业大学理学院 广州 510642) (华南师范大学计算机学院 广州 510630) 

摘 要 对于流媒体服务，端表现质量是衡量系统性能的关键指标。本文对流媒体服务瓶颈资源进行 了分析并提 出 

了基于资源约束的策略来保证端服务质量。通过仿真测试，验证 了QoS策略的有效性。 
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Abstract End present-quality is the key performance scale of streaming-media service system．This paper analyzes its 

key resources and proposes a strategy based on resource-constraint to guarantee the QoS．Simulation test results verify 

the effectiveness of the strategy． 
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1 引言 

网络技术的发展使在线多媒体服务逐渐兴起，特别是面 

向音视频流媒体的服务。端表现质量是衡量系统性能的关键 

指标，在网络环境下，影响端表现质量的因素包括网络带宽、 

服务器性能、中间节点性能和终端机器性能等 ，在高质要求的 

流媒体应用服务中对服务质量就更加敏感。要保证系统性 

能，流媒体服务系统必须采用一定的服务策略来保证 QoS。 

2 问题分析 

流媒体服务主要是各种音视频服务应用，而各种音视频 

格式对速率的要求也不一样，常见的音视频格式的码流如图 

1所示。 

Application Speed Requirement 

Telephone 16kbps 

Audio-- eonferencing 32kbps 

CDL__qualiq auto 128一 l92 kbps 

Digital music(Qos) 64--640 kbps 

H．261 64kbps--2MbDs 

H．263 <64 kbps 

DⅥ video 1．2— 1．5 Mbps 

MPEG—l video 1．2— 1．5 Mbps 

MPEG'2 video 4—6oMbps 

HDTV(compressed) >20Mbps 

HDTV(uncompressed) >l Gbps 

MPEG-4 video-on-demand(Qos) 250--750kbps 
Videoeonfereneing(Qos) 384kbps--2Mbps 

图1 流媒体码流 

音视频流特别是高质视频流对服务系统要求很高，一般 

单个视频节目传输时间比较长，从几分钟到一两个小时不等， 

当并发数增加时，占用系统资源相当高。而在许多应用场合， 

流媒体服务对媒体表现质量要求甚高，客户端要求能达到数 

据平滑，对数据抖动(jitter)容忍有限。这就对系统提出了一 

个问题就是如何在一定的硬件平台下，更高效地提供服务并 

有效地保证服务质量。 

影响系统性能的主要参数包括网络带宽、磁盘 I／O带宽、 

服务器性能(主要是内存和 CPU)。我们可以把相应的参数 

量化，并视作系统资源。任何一个并发连接，都将消耗相应的 

资源。当并发数达到一个临界阈值时，系统资源耗尽，流服务 

将处于不稳定状态。一旦超过这个阈值，某些连接流量将不 

稳定，甚至连接失败，无法保障端表现质量。每个资源并不是 
一 个恒定的数值可以平均分配确定并发数量，它们之间相互 

影响，某个资源的耗尽会影响其他资源的可用度量甚至导致 

系统崩溃，因此有必要对相应的资源进行并发控制，避免猝发 

数据导致网络抖动过大引起某些连接数据饥饿来保障QoS。 

以下是针对这几项资源在无 QoS策略的性能测试，测试平台 

是：服务器 P4 2．8G，512M 内存 ，硬盘组 IBM 8OG*4通过 

promise Ultra133连接 成加 速阵列，200个视 频流文 件为 

mpeg2格式，DVD质量，平均存放在 4个硬盘，客户端为赛扬 

1．8G，256M 内存 ，交换机为 DES1024+，网络带宽为 lOOM， 

操作系统是 win2K。 

蔡贤资 讲师，主研方向：网络多媒体应用；李吉桂 教授，主研方向：计算机网络。 

图2 并发数与带宽使用 

· 79 · 

*̂A口I) p日 皇i ∞ 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

45 

4o 

吾。35。 薹
瑟 

唁l l5 
苫 l0 

5 

0 

图 3 并发数与内存使用 
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图 4 并发数与磁盘 I／O 
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由测试得知，在单纯的流媒体服务应用的情况下，带宽和 

服务器内存在没有消耗尽的前提下基本和并发数呈正 比关 

系。而同一逻辑磁盘的数据 I／O则会随并发数增长到某一个 

峰值后急剧下降，不管是同一物理磁盘或阵列磁盘。原因是 

此时大量的处理时间会消耗在磁盘的寻道定位上。因此对以 

上几项资源进行准入控制，是保证流媒体服务表现质量的保 

证 。 

文E1~33对带宽和磁盘分别进行策略控制但没有综合考 

虑系统资源的整合和相互间的优化从而保证 QoS。本文主要 

讨论基于有限资源的 QoS策略如何更有效地使用系统资源 

并保证用户端表现质量，QoS过程的目标是设定可度量的相 

关参数控制以达到质量要求和资源约束。本文将针对关键的 

几个系统资源约束提出解决方案。 

3 Q0s策略 

很明显，带宽资源、内存资源和磁盘资源是影响服务的几 

大因素，设为R 、R 和R 。系统为每个连接提供流服务，若 

每连接需消耗资源为 、 、 ，相应每类资源可支持的连接 

数 C存在关于(R，r)的函数关系，即满足下式： 一 (Rm， 

rm)； 一，d(Ra， )； 一 (Re， )，则可支持的最大连接数 

为： 

Cm“一min{ ， ， } (1) 

策略 目的就是使得 Cm“在满足 QoS前提下尽可能大。由测 

试得知，忌 支持的并发数大于前两者，并且 R 增加的成本 

不高，因此主要考虑的资源约束是忌 和R 。 

3．1 基于资源的准入机制 

实时流媒体服务向客户端提供平滑实时的媒体流数据 ， 

典型应用就是视频点播。相对音频数据而言，视频数据码流 

较大，对系统影响也较大。在有限带宽的使用上碰到的问题 

就是网络的抖动、过载或欠载问题。在只考虑流媒体应用的 

前提下，由于连接的带宽消耗是线性的，我们只需要对有限带 

宽忍进行增量计算和控制。设流文件i的平均码流为P ，系 

统为维护此连接所需要的额外调度控制开销为 由于属性 

相近的流连接维护开销相近，可以近似地认为是相同的一个 
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量 e，则当前 个并发连接的带宽分配如下： 

B 一∑p + ×e (2) 
i一 1 

在总带宽R 一定的情况下，忌≥ + Br，Br是为保证 

传输的预留带宽。 

流媒体文件一般都比较大，所以通常需要大容量的磁盘 

组进行存储。磁盘的数据传输率跟每个磁盘为数据访问提供 

的服务的响应时间有关。服务响应时间 了 主要由定位延时 

T 和数据传输时间T 组成，其中定位延迟还包括寻道延迟 

和旋转延迟 T，，即 — +丁r+ 。磁盘 I／O很明显 

还跟并发流连接数有关，在多个并发连接都访问同一个物理 

硬盘或阵列盘，对于每个连接访问的定位延迟会大幅上升。 

如图 4所示 ，我们可以看到并发流连接对磁盘 I／O的影响。 
一 般而言，磁盘或阵列的服务能力是远大于每个流媒体应用 

的需求，但当并发数增加到一定数量时，由于产生阻塞，某些 

连接访问的响应时间将无法满足应用请求，流媒体系统希望 

磁盘能支持尽量多的并发连接同时必须保证每个连接的 

QoS，这是一对矛盾 ，我们只能找到一个相对最佳的平衡点， 

即最大并发阈值。计算此阈值通常采用最差或平均服务时间 

方法，如(3)、(4)式所示： 
n  

_厂一 w( ) ／ (3) 
l 

_厂一 A( )i／m (4) 
￡一 l 

其中 w(了 ) 是最差访问服务时间，A(了 ) 是平均访问服 

务时间； 是流连接访问周期； ≥1，为阵列中磁盘数； ≥0， 

是并发连接数量。阈值就是满足 厂≤1的最大 值。DVD质 

量的 Mpeg2流的平均码流为 4至 5MBps，要保证 QoS，就要 

求分配服务时间不小于满足此码流时间。通过计算，我们得 

出每磁盘(组)在最差服务时间方式下 约为 7，在平均服务 

时间方式下 约为 1O。其中w( )，和A( ) 可以通过 

厂商提供的磁盘参数获取。由此，可计算出所有磁盘或阵列 

的资源值 R —R + z+⋯+ ， 为磁盘组数。表 1是 

依照测试磁盘参数基于 TV播放质量的不同码流计算结果。 

表 1 不同码流的并发数 

采用最差服务时间 采用平均服务时间 

Mpegl 16～ 33 25～ 38 

Mpeg2 5～ 1O 8～ 12 

Mpeg4 25～ 50 40~60 

由于内存与并发连接基本是线性关系，因此控制处理只 

需要判断增量后是否超越系统阈值即可，即满足 j >nM + 

Mr，其中 是并发数，Mr是为保证系统运作的保留内存。由 

于内存增长成本较低，在 目前的情况下，主要瓶颈是带宽和磁 

盘 I／O，内存资源 的容量还是能保证。结合以上约束条 

件，基于资源的准入许可算法如下： 

1．Initialize Rb、R Rd； 

2． n
、

i tia
⋯

lize B 、Bu、(Du)、M ；(Du)i是第 i个磁盘或阵列的当前已有 
访 Il口J数 ； 

3．访问进入，序号为 i，码流为Pi； 
4．if not R ≥ ∑Mi+ M then goto 10； 
5．if not Rb≥ Bu+ Br+p．then goto 10： 
6．定位访问的磁盘或磁盘组序号 ITI； 
7．if not(RI)m≥(Du) +1 then goto 10； 
8．发出访问许可，建立连接； 
9．BLl— BLl+ pi；(Du) =(Du) +1； 
1O．拒绝接人，转入队列管理。 

由于即使是单纯流媒体应用环境也无法完全避免系统抖 

动，偶然的抖动会产生连锁反应，无论 CPU时间，磁盘处理时 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


间，网络处理时间都大大增加，产生阻塞。阻塞后处理是 ：当 

阻塞发生，降低某个磁盘(组)的读写许可数，降低一个并发连 

接许可数，以求快速恢复。至于取消哪一个连接，处理的方式 

可以有 FIF-0和 LIFO两种 ，其中FIFO可以采用服务时间最 

长或最接近完成两种选择。此外亦可考虑优先权控制。在稳 

定后可用试探法进行恢复，以达到资源的最大使用率。 

设定两组闽值 T一{Tb，( ) )和 P={Pb，(Pa)，)，T是 

资源带宽和磁盘组阻塞恢复时间阈，P是资源阻塞概率，i是 

资源序号。当资源在单位时间T内没有发生阻塞，则资源的 

负荷值增加 1，如在指定时间区间内资源发生阻塞的概率大 

于 P则资源不再允许增加负荷值。算法描述如下： 

1．阻塞进入； 
2．按指定方式选择相应连接挂起，相应序号i的资源 Rb、R 或(Ra)i 
减 1； 

3．登记相应资源号i，(Tb10ck) 进入阻塞计时，若继续阻塞，转 1； 
4．if(Tb k) >Tb或(Tb k)i>(Td)i则转 6； 
5．(Tb )i继续计时，转 4； 
6．if(Pblo~k)i> Pb或(Pblock)i>(Pd) 则转 8； 
7．恢复阻塞连接，相应资源 Rb、R 或(Rd)i加 1，重新计算(Pb ) ； 
8．设置资源 i不可增加，取消(Tblock)i计时。 

3．2 基于资源的动态缓存协作的策略 

由于多媒体流数据特别是视频流的码流不稳定，在某些 

极端的情况下变化较大，即使是对服务资源进行了准入控制， 

也有可能在少数特殊的情况下连接数据饥饿造成客户端回放 

不平滑，此时即使资源R 尚未到达所设阈值也会影响 QoS。 

如何在不稳定的网络带宽中保证回放质量，避免在网络带宽 

抖动的时候影响表现质量是很关键的一个问题。造成此情况 

主要原因是媒体流数据抖动较大，端用户的回放缓冲数据使 

用完毕而新数据尚未到达。端操作系统对多媒体数据本身也 

有缓冲设置，但对较大码流的媒体流特别是高质视频数据流， 

缺省缓冲是不够的。为了尽量减少这种情况，就需要增大缓 

冲数据，我们设置了一个协作式的动态缓存机制来处理这个 

问题。动态流缓冲的作用是尽量利用现有资源延长端用户的 

缓冲时间，增强系统的抗抖动能力。 
I ● I ● 

I∈L }~~--L2---N I l I l 

f End user time 

⋯ 一  

st5 

图5 基于协作的动态缓存 

处理描述如图 5所示，步骤如下： 

1．服务端在 st0处收到客户端请求建立连接并开始开始发送数据，客 
户端建立缺省长度 Ll的缓冲，在缓冲填满 Ll长度后在 et0处开始 
播放。 
2．服务端在 st2处接到客户端的 Ll通知，如果此时系统资源 Rb、R 
和 满足增长条件，则作增长标记，继续传送数据到客户端直到 
到达缓冲边界 L2。 ， 

3．客户端在 etl处达到 L2边界，停止缓冲填充，并通知服务端，服务 
端在 st4处停止发送直到缓冲边界小于 L2。此时，流服务和端回 
放处于平衡状态。 
4．客户端在 et2处由于数据饥饿，流回放将产生停顿，服务出现阻塞， 
服务端在 st5处进行阻塞处理即需要对阻塞率 P和阻塞点 T进行 
登记，并进行 3．1节的阻塞后处理，同时暂停满载方填充，恢复所 
有缓冲边界为 L2的连接到Ll。 

5．在重新获取用户端边界通知时候，恢复正常，直到当前流服务结 
束。 

由于在产生阻塞的时候客户端通知有可能产生掉包现 

象，因此还需要一个超时检测机制。设当前平均码流为 ， 

上次缓冲边界确认到当前时间为 T已发送流量为s，当前缓 

冲边界量为 L，缓冲单位量为7n，则当(L*7n+s)／(T*P )小 

于 1时就可基本认为已经发生阻塞，因为在此时间内还应包 

括网络的时延。 

对于缓冲的设置是否越大越好呢?这并不一定。一来客 

户端缓冲受系统限制不是可以无限增大，二来流媒体服务讲 

究时效性，客户在请求服务后对服务提供时间有个忍耐度，一 

般缓冲时间我们需要设定在端用户可接受的时间范围内。按 

我们的经验，高质流媒体服务应用中，影片类用户可忍耐时间 

可以十几秒以上，歌曲类特别是娱乐 KTV点歌类只有几秒 

左右，如果缓冲时间太长，本质上也影响了终端表现质量。 

3．3 基于分布支持的资源负载均衡 

媒体流服务系统如视频点播系统中，流文件的服务率是 

有所差异的(如点播系统中的点播率)。按服务频次分布，一 

般可以认为其概率分布满足参数 一 0．271的 Zipf分布l_3]。 

其分布函数为： 

一 南，c一[砉南 ， 1，2，⋯， (5) 
其中 为流媒体节目数， 是频次，i为频次序号。根据 Zipf 

分布特点，用户请求有高度集中并在通常情况下满足 20~80 

规则。由上文讨论可知，每个磁盘(组)保证 QoS前提下可以 

支持的并发连接有限，因此把热点流文件分布到不同的磁盘 

(组)就能增加有效连接数。每个流服务器的负荷能力也有限 

度，通常采用的是多服务器并且每个服务器带若干磁盘(组) 

的分布服务方式，实现最大限度的负载均衡，使总的并发支持 

数 ￡ 尽量趋向于∑(Ra) 是我们的目标。在进行分布处理 

时我们还需要考虑另外一个因素就是流节目文件长度。每个 

流节 目长度不一，用户在观看某些长节 目如影片的时候，往往 

会尝试看一部分然后再决定是否继续，也就是说流媒体特别 

是视频流内部各段也存在类似的访问频率差异。文[4]中对 

这种用户退出行为做了分析，如图 6所示。 

0．8 

0．7 

0 0．6 

- g 0．5 

褥 0·4 

丑 0．3 

0．2 

0．1 

0 

t(an) 

图6 用户退出率描述 

如果采用退出概率P 对这种用户行为进行描述，由图1 

结果可以得出退出率描述函数如(6)式所示 ： 

rO， O< ≤ 。 

Pe(t)一 E(t—t0) t0< t≤ ￡1 (6) 

【T ￡≥tl 
E值与 T值会相应不同的节目而有所差异，当 O< t≤岛 

时用户退出率为零 ，当to< t≤￡ 的时候，用户退出会比较明 

显，在 t≥ t 的时候，用户很少退出，基本可以看作是一个常 

数 T了。这样如果把节目分割成若干段，其相应的访问率 

就变成， (1一 )了。 

综上所述在进行节目分布支持的时候，可以考虑把长节 

目按一定粒度分割，每片段当作一个相对独立的流节 目，赋予 

(下转第 112页) 

· 81 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

4．3 服务器端 

基于J2EE，我们开发了服务器端的系统。当服务器端的 

逻辑层servlet接收用户数据后，从数据库中查询出用户的密 

码，然后用上述的解密算法得到明文。最后，根据标志符进行 

分类处理，如存储用户的会议密码、人数、旁听密码等等。 

5 系统安全性 

由于密钥生成器的参数 (即公式(1)，(2)中的 a、Xo、P、 

y0)的值在给定的区间内有较大的取值范围，故密钥空间较 

大；基于 KSSL的 HTI'P协议，保证了数据的完整性。由于 

采用了反馈加密，使得密文具有良好的扩散性。该方案具有 

抗穷举攻击能力，这是因为当进行密码分析时，只有获得了上 

述 4个参数才能得到正确的密钥生成器的信息。加之混沌序 

列的选取是随机的，若用直接的穷举攻击，在理论上是行不通 

的(因为遍历 16个序列值需要验证次数为 128“，数量级为 

10船)。该方案也具有抗选择明文攻击性：混沌序列中的 

与z +t， 与Y +-之间不是直接的迭代关系，它们是在一个 

较大的范围内随机地选取的，因而攻击者无法通过简单的运 

算得出混沌系统的参数[1 。 

结论 本文提出了一个将混沌加密与 HTI'PS协议相结 

合并应用于移动商务的安全方案。它利用了混沌系统的初值 

和系统参数的秘密性、序列值选取的随机性，并采用了密钥集 

中管理、动态更新。算法速度快，加密效果好，能抵抗混沌密 

码系统的相空间重构攻击、统计分析攻击。该方案适用于客 

户端／服务器(C／S)模式。 
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相应服务率，然后按服务率分布存储于不同的磁盘(组)和不 

同的服务器，提高系统的并发处理能力。关于服务率的确定， 

虽然可以依据(5)式得到，但在不同的应用场合用户可能有不 

同的偏好，因此对于相应排列我们可以采用基于统计的方式 

获取。每次重分布的统计我们引入了一个依赖因子 ，并按 

照依赖因子重新计算所有流节目的服务率及其排列，如(7)式 

所示： 

，( )一 ，( 一1)+(1--A)s( ) 一1，2，⋯，N (7) 

其中，i是节 目编号，S是本次统计的服务率。依赖因子的引 

入平衡了每次统计，避免重新分布的过度抖动。 

4 测试与分析 
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图 7 策略控制比较 

为了验证上文所述策略的有效性 ，采用了两台浪潮英信 

Np350服务器，每台使用 promise Ultra133加速阵列分别连 

接4个 IBM80G硬盘，1000个视频流文件为 mpeg2格式， 

DvD质量，平均码流基本相同。其中lOO个为影视文件，其 

他为短节 目(≤ 10min)。长节 目按 (6)式分 割，其 中 t。一 

10min，tl一60min，E取平均值 0．4，T=0．6，依赖因子取 0．3。 

· 1]2 · 

按(5)式赋初始服务率值给各个流文件再按概率平均存放在 

2台服务器 8个硬盘，然后按 20~．80规则 ，访问相应流节 目。 

实验结果如图7所示。 

在无资源约束策略下，系统是尽可能为所有连接提供服 

务，在连接数增多的情况下，客户端的 QoS将不能保证。在 

有约束策略的支持下，QoS端数量将在达到一定水平后保持 

稳定，此时多出的并发请求将被拒绝接入并进入队列管理。 

测试同时也显示使用服务率分布支持系统能负荷的并发数有 

所提高。实验证明策略对保证客户端表现质量有效，并能较 

好利用系统资源支持尽量多的并发。 

结束语 在大规模的高质流媒体服务系统中，流应用对 

QoS更为敏感，系统的关键资源也是系统性能的瓶颈，如何更 

有效地分配和使用这些资源，是保证 QoS的关键。本文从资 

源约束的角度出发，针对系统瓶颈提出一套流媒体服务系统 

QoS保障的策略，并通过测试验证了策略的有效性 。在基于 

统计的服务率排列计算中，重分布对系统性能也是有一定的 

影响，这也是下一步的研究方向。 
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