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差分功耗分析单片机 DES加密实现的旁路攻击 ) 

陈开颜 赵 强 褚 杰 邓高明 

(军械工程学院计算机工程系 石家庄050003) 

摘 要 在研究 DPA的原理和方法、分析 CM0S芯片工作时功率消耗原理的基础上，完成 了对 DES加密算法的 

DPA攻击的仿真实现，并对运行在 AT89C52单片机上的 DES加密程序进行 DPA攻击实验，在 1O 个明文样本的条 

件下，成功获得了DES第 16轮加密的 48位密钥。在验证仿真方法正确性的同时进一步证明了DES加密实现面对 

DPA攻击的脆 弱性 。 
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Abstract Based on the principle of DPA and power leakage principle and leakage model of CMOS device，we first corn— 

plete software simulation experiment，then we implement DPA attacks tO DES  running on AT89C52．W e succeeded tO 

receive 48一bit key of 16 th round at 10 power samples．This verifies our simulation method and vulnerability of DES  

implementation for DPA attacks． 
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1 引言 

一 个密码要素包括建立与实现两个方面。从建立方面， 

可以将它看作一个数学对象的抽象，如在一个密钥的作用下， 

通过某种变换将某一输入转换成另一输出；从实现方面看，这 

个要素最终将在特定的硬件和特定环境下的程序中执行 ，因 

此将呈现出特殊的执行特征。 

传统的建立在数学分析基础上的密码分析学主要针对的 

是数学抽象。它一般在纯算法的层面上进行研究，力求找出 

性基础比较牢固，因此在进行数学分析时非常困难。 

旁路攻击(Side Channel Attacks，简称 SCAs)技术避开了 

对密码算法进行繁琐的数学分析，而研究算法在具体实现时 

呈现出的特殊的特征信息。它是一种新型密码分析技术，它 

通过监控密码设备在进行密码运算期间所呈现的功耗、电磁 

辐射、运行时间等物理特征信息，结合数学分析的方法，从中 

萃取出与密码运算相关的信息，并进一步获取运算中涉及到 

的秘密参量。图 1为旁路攻击环境下 的密码系统。实践证 

明，这种将密码算法与算法的具体实现相结合进行分析攻击 

算法或协议设计上的缺陷。由于密码算法或协议的数学安全 的方法在许多场合下更为有效。 
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图 1 旁路攻击环境下的密码系统 

迄今为止，在所有已知的旁路攻击技术当中，功耗分析攻 

击是研究得最为广泛并且得到实验验证的一种。功耗分析攻 

击(power analysis attacks)是通过分析密码设备进行操作的 

功率消耗，来推导出加密系统所进行的操作和在操作中涉及 

到的秘密参量。通常根据对功率消耗的不同分析方法，Koc— 

her等人介绍 了简单功耗分析 (simple power analysis，简称 

SPA)和差 分 功耗 分 析 (differential power analysis，简称 

DPA) 。T．S．Messerges[ 和B den BOer[。 描述了利用功 
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耗分析进行实际攻击的结果。Akkar等人 给出由指令、操 

作数等产生的功耗泄漏值，并提出了一个泄漏模型。Th．S． 

Messerges[阳提出了一个改进的功耗分析。Chari等人_6]提出 
一 个新的功耗分析攻击的方法，称为模板攻击。 

本文在研究了 DPA的原理和方法、分析 CMOS芯片工 

作时功率消耗原理的基础上，完成 了对 DES加密算法的 

DPA攻击的仿真实现；在 1O。个明文样本条件下 ，成功获得 

了 DES第 16轮加密的 48位密钥，之后对运行在 AT89C5Z 

单片机上的DES加密程序进行DPA攻击实验；在 1o 个明 

文样本的条件下，成功获得 了DES第 16轮加密的 48位密 

钥。 

本文第 2部分介绍了DPA的原理和方法，第 3和第 4部 

分分别给出了DPA攻击的仿真及实验结果。最后分析实验 

结果以及今后的研究方向。 

2 差分功耗分析攻击概述 

当前先进的电子设备采用超大规模集成电路(VLSI)设 

计，而 Ⅵ SI中占统治地位 的是数字 CMOS逻辑 电路[73。 

CMOS门电路的主要功耗来 自动态功耗，即 COMS门电路充 

放电(O一1、1一O、O—O、1—1)产生的功耗 ，通常称其为汉明距 

离泄漏(hamming distance leakage)功耗 j。 

功耗分析攻击利用密码设备在进行密码运算时产生的功 

耗信息，来推导出运算中的秘密参量。功耗分析攻击的基本 

假设包括： 

1)攻击者了解并且能够控制密码算法的明文输入，并且 

需要知道明文或密文。 

2)设备的功率消耗必须依赖于被处理的数据。 

3)对于所有不同的明文和密钥来说，密码算法的执行时 

间是一个常数。并且对于相同的明文和密钥来说，重复算法 

执行所呈现的功率消耗特性应该完全相同。 

4)实验测量获得的所有波形没有失真，或者失真在分析 

允许的范围之内。 

5)重复试验并对结果进行平均化处理可以减少密码设 

备、环境和测量装备所产生的噪声。 

按照分析方法之不同，功耗分析可分为简单功耗分析 

(simple power analysis，简称SPA)和差分功耗分析(differen— 

cial power analysis，简称 DPA)两种。SPA利用加密操作实 

现细节与功耗之间的关系，直接从一次测量的功耗轨迹获取 

密钥信息。我们主要研究 DPA攻击，它是在分析过程中利用 

统计学方法，考虑秘密参量和功率消耗之间精细的统计相关 

性 。 

比较有效的统计分析方法有均差测试(distance-of-mean 

test)以及相关性分析(correlation analysis)。本文使用均差测 

试方法。在均差测试中，我们用 H表示加密操作过程中的中 

间预测值。对于一组足够数量的功耗采样轨迹，通过模型对 

捕捉到的功耗曲线分别按照相应位为0或 l进行分类，得到 

集合 H。与 Hj，用 h和 分别表示猜测位分别为 1或0 

时的功耗，然后计算两个集合对应元素的均差，记e一 h一 

。 如果猜测的密钥正确，那么会有差值出现；反之，对集 

合进行分类等同于用一个随机函数对集合进行分类。由数理 

统计理论可知，当用一个随机函数将集合一分为二后，当这两 

个集合中的元素趋于无穷大时，两个子集合的平均值之差将 

趋于 0。 

如果功耗曲线的样本空间足够大、采样噪声的影响足够 

小、模型选择适当，经过上述差分统计方法可以获得带有尖峰 

的差分功耗曲线，尖峰位置即为猜测的密钥值。 

3 DES差分功耗分析仿真结果 

数据加密标准(Data Encryption Standard，简称 DES)在 

诞生 2O多年以来经受住了大量密码分析人员的攻击，被证明 

具有出色的抗数学分析攻击能力。尽管它 由于密钥长度太 

短，将逐渐被更新的AES算法所取代，但是以它为基础的3一 

DES算法仍然具有很强的生命力。而且作为一种典型的块 

密码，对它进行旁路攻击测试仍然具有重要的指导性意义。 

详细的 DES算法描述可参见文[9]。 

在进行差分功耗分析时，电路的实际功耗可以通过硬件 

设备进行采集(本文第 4部分有说明)。但是在电路的设计阶 

段，当电路没有真实实现时，只能通过一定的软件算法来对设 

备的功耗情况进行模拟，这就需要建立合适的功耗模型。事 

实上 ，对电路进行旁路攻击仿真验证的意义甚至大于对实际 

电路进行攻击，因为可以在设计阶段就消除攻击的可能性，做 

到未“亡羊”时先“补牢”。 

对功耗在不同的层面上进行抽象 ，得到的功率消耗模型 

精度也不相同。不管是寄存器级，还是晶体管级的功耗仿真， 

需要模拟的器件级别都 比较低 ，数量会很庞大，结构也很复 

杂，整个工作量和数据量都太大而难以实现。因此，我们就简 

化为从软件(操作数)一级来对芯片的功率消耗进行仿真。 

要对 DES密码算法进行 DPA攻击仿真实验，其关键问 

题是 DES算法运行时功耗情况模拟。对 DES密码算法运行 

时产生的功耗通过汉明距离功耗模型l8 来进行仿真。其思想 

是在 DES密码程序(高级语言)中，涉及到数据处理(翻转)的 

位置设置为一个功耗采样点。这样一共可设置 83个功耗采 

样点，其分布情况见图 2。当然，在实际运行时，高级语言需 

要编译成机器代码，这样产生功耗的语句将会大大增加 ，功耗 

采样点也应该相应增加。但是 ，我们的仿真实验表明，即使是 

在高级语言级的功耗仿真，DPA的结果也是有效的。 

64位密文 

图2 整个DES加密算法中的83个模拟功率点，其中每一 

轮加密有 5个 

· 59 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

仿真实验所用的配置情况为：硬件：2．53GHz奔 4处理 

器，512M内存；软件：Windows XP+SP2操作系统，VC++ 

6．0。 

开发的DPA仿真工具 DPA—Show可以完成 DES加解 

密、DPA仿真攻击，以及最后的穷举搜索。试验显示，在明文 

样本量为 2000的时候，DPA仿真攻击的成功率几乎达到 

100％。整个攻击耗时不超过3min。如果不考虑攻击效果的 

图形化输出，攻击的核心程序耗时不超过 lmin。仿真攻击结 

果在文ElO]中已给出。 

4 单片机 DES加密实现差分功耗分析实验 

仿真实验验证了DPA技术的有效性，因此作者考虑进一 

步将它应用到具体硬件实现电路中，验证其在真实硬件环境 

下的有效性。实验配置以及设计实验的电路原理图见图3。 

89C52电路板 

图 3 DPA实验电路原理图 

在目标电路板上由 AT89C52单片机运行 DES加密程 

序，其中密钥预先存储在单片机中。在目标电路板和稳压电 

源之间串连一个电阻 R，并由数字存储示波器通过测量电阻 

R上的压降的变化来观测单片机电路板的功耗变化。在 PC 

机上用 LabView编写了控制数字存储示波器的虚拟示波器， 

并由该虚拟示波器来控制数字存储示波器实时向PC机传输 

功耗波形数据，实现了数据采集的完全 自动化。 

在 1O 个明文样本的条件下得到了理想的结果。图 4给 

出了猜测 DES第 16轮子密钥中的 6位密钥时获得的 64条 

差分功耗曲线中的3条。其中第一条差分曲线对应的是猜测 

正确的密钥 ，后两条对应的是猜测错误的密钥。可以看到，只 

有在正确密钥对应的差分功耗曲线上才出现了明显的尖峰。 

通过实验，我们获取了DES 第16轮完整的48位密钥。剩余 

的 8位密钥同样可以运用穷举方法获取。实验情况完全验证 

了仿真程序的结果。 

采黼 疆(．) 』竺曼 

图 4 猜测密钥对应的差分功耗曲线，其中第 1条对应正确的密钥猜测 

结论及今后的研究方向 在分析了 DPA的原理和方法 

的基础上，完成了对DES加密算法的DPA攻击的仿真实现。 

·6O · 
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程序进行实际的 DPA攻击实验，在 1O 个 明文样本的条件 

下，成功获得了DES第 16轮加密的 48位密钥。在验证仿真 

方法正确性的同时进一步证明了DES加密实现面对 DPA攻 

击的脆弱性。 

下一步工作包括两个方面：一是改进 DES加密算法，使 

其能够防护 DPA攻击，并通过仿真和实验平台对防护方法进 

行验证；二是对高级加密标准(advanced encryption standard， 

AES )实现进行 DPA仿真和实验攻击，研究其面对 DPA攻击 

的脆弱性 ，并提出防护措施。 

2 
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界 Petri网最小化化简的算法，为有界 Petri网自动化化简提 

供了方法。 
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