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一 种有效的匿名分析算法 ) 
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摘 要 匿名是保护用户隐私的主要方法。当前的研究主要集中在设计具体匿名方案，较少涉及如何评估匿名机制 

的匿名性。本文根据匿名与不可关联性具有紧密的关系，设计 了一套完备的匿名性推理系统，在此基础上给出了匿名 

分析算法。该算法能够发现隐藏的匿名漏洞，有效地评估现有匿名机制的安全性，并为设计一个新的匿名保护方案提 

供支持。 
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Abstract Anonymity is the main approach tO protect users’privacy．Currently researches mainly concentrate on the 

concrete anonymity schemes，but seldom concern how tO evaluate the security of an anonym ity mechanism．In this pa— 

per，a complete an onym ity reasoning system is addressed that it relies on the closely relationship between anonymity 

and unlinkability．Based on the anonym ity reasoning system，an anonym ity analysis algorithm is designed，which it CaD_ 

find out the concealing  anonym ity exposure，can evaluate and  analyze the security of the anonym ous mechanism，an d 

can help design a new anonym ity protection scheme． 
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1 引言 

匿名是保护用户隐私的一个重要手段。匿名确保一个用 

户在使用资源或者服务时，没有显示 自己的身份。目前已经 

提出了许多匿名解决方案，这些方案主要分为三类。一个主 

要方法是通过隐藏用户的身份来实现匿名，如 MIXE 、 

Crowd[。]等。第二种方法是借助盲签名来实现匿名L3 ]。第 

三种方法是使用假名L5 ]，当使用服务时，每次改变假名，类 

似给一个用户定义多个身份，用户根据具体情况使用不同的 

身份。但是很少涉及如何分析用户匿名的安全性，如何设计 
一 个新的匿名机制等。隐私钻石模型L7]是一个简单的隐私分 

析模型，它通过是否存在一个传递闭包来判断隐私保护性，当 

攻击者从多方面的信息推出一个用户的身份，该模型将无法 

判断隐私漏洞。 

2 匿名与不可关联性 

匿名表示无法从一组主体集合中确切定出其中某一个主 

体与某行动相关联。例如一组主体都可能是某信息的发送 

者，如果无法定出到底谁是信息的真实发送者，就称该主体是 

发送者匿名。 

匿名性与关联性是紧密耦合的两个概念。关联性(1ink— 

ability)是指系统中的对象(如主体、消息、事件、行动等)之间 

在某一行为发生前与发生后的联系。匿名性往往以关联的形 

式表述。不可关联性(unJinkability)可以是系统中任何对象 

之间的不可关联性的。对一个用户而言，用户和它的行动不 

可关联性表示为不能将用户与它的行动(如访问某个资源)联 

系起来。一个对象的匿名性是指它与任何身份标记不相关 

联。 

在一个匿名通信系统中的不可关联性可分为消息对发送 

者的不可关联性、消息对接收者的不可关联性、消息对发送者 

与接收者联系的不可关联性，对应的匿名性可表述为发送者 

匿名(sender anonym ity)、接收者匿名(recipient anonym ity)、 

通信关系匿名(relationship anonym ity)。这三种类型中，发送 

者匿名、接收者匿名要强于通信关系匿名，具有以下关系： 

发送者匿名 通信关系匿名 

接收者匿名 通信关系匿名 

如果发送者匿名或接收者匿名成立，那么通信关系匿名 

也是成立的，但通信关系匿名不一定是发送者或接收者匿名。 

比如有些情况下，发送者和接收者本身是相互知道身份的，但 

它们之间的通信关系对其他成员是匿名的。不可关联性是匿 

名性的充分条件，但不是必要条件，即不可关联性 匿名性 

根据匿名和不可关联性的关系，下面将给出一个完备的 

匿名推理系统，它能够推断出对象之间是否存在隐含的相关 

联性。 

3 匿名推理系统 

在网络活动中，用户常常在某个时间、某个位置，使用一 

个设备进行一个行动(如访问某个资源)。这里定义几个与用 
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户相关的对象：行动(A)、设备(D)、用户(U)、位置(L)、时间 

(T)(用户完成行动的时间段)和用户的公钥(P)等。 

定义 1(函数决定) 设有对象集合 R，x和 y是R的子 

集，并且 x≠y，如果从 x就能知道 y，那么称 x函数决定y， 

记为 X— y。 

上面定义说明了x和 y是相关联的。 

定义 2(函数决定集) 对于对象集合 R，攻击者知道 的 

对象之间函数决定的集合 F称为函数决定集。 

定义 3(函数决定蕴涵) 如果 F是一个攻击者知道的函 

数决定集，设有对象集合R，x和y是R的子集，并且 X≠y， 

如果从 F中能够推出x— y，则称 F蕴涵x — y。 

定义 4(函数决定闭包) 所有被 F蕴涵的函数决定集称 

为F的闭包，记为 F 。 

通过判断在F蕴涵的函数决定集里是否存在对象之间 

的函数决定关系，就能判断用户匿名能否得到保护。 

下面给出最基本的函数决定推理规则，它们构成一个完 

备的匿名函数决定推理系统。 

对于对象集合 R，x，y和z是 R的子集，F是攻击者知 

道的函数决定集。 

(1)规则 I：若 yCX，则 j y 

(2)规则Ⅱ：若 X—y，则 XZ—YZ 

(3)规则Ⅲ：若 X—y，y—Z，则 X—Z 

定理 1 匿名函数决定推理规则是正确的。 

根据函数决定定义很容易证明定理 1的正确性。 

从匿名函数决定推理规则可以得出下列推论 ： 

(1)规则IV：若 X— y，X— Z，则 X— YZ 

(2)规则V：若 X— YZ，则 X— y，X— Z 

(3)规则Ⅵ：若 X— y，y 一 Z，则 XT Z 

定理 2 函数决定推理规则的推论是正确的。 

定理 3 设有对象集合 R，地ER，其中 i： 1，⋯， 。则 

j “ ／22⋯ 成立的充要条件是 X一 (i一1，2，⋯， )均成 

立 。 

由规则Ⅳ和规则V很容易知道定理 3的正确性。 

求函数决定的闭包是 比较困难 的，但可以通过计算对象 

的闭包来判断某个函数决定是否属于函数决定闭包。 

定义 5(对象闭包) 如果 F是一个攻击者知道的函数决 

定集，设有对象集合R，x是R的子集， ER，所有从函数决 

定推理系统中推出的函数决定 x一啦 中“ 的对象集合为对 

象x 的闭包，记为 x 。 

定理 4 设 F是一个攻击者知道的函数决定集，对象集 

合为R，x和y是R的子集，则 X— y是用函数决定推理系 

统从F推出的充分必要条件是y X 。 

证明：充分性。设y x ，并设 y=“ “ ⋯ ，根据对象 

闭包定义可知 x一地( 一1，2，⋯， )是用函数决定推理系统 

从 F推出的，再根据规则Ⅳ可得 x— y。 

必要性。设x— y是用函数决定推理系统从 F推出 

的，Y=u1U2⋯ ，根据规则 V有 x一地( ：1，2，⋯， )，由对 

象闭包定义知道啦∈x ，所以y_Cx 。 

下面将讨论匿名函数决定推理系统的完备性问题。完备 

性保证能够推出所有的函数决定。 

定理 5 函数决定推理系统是完备的。 

证明： 

(1)若 、，_+W成立 ，且 V x ，由定理 4，x—V成立；根 

据规则Ⅲ，义一W，所以W X 。 

(2)设所有对象集合为u，构造一个攻击者观察对象集合 

view，攻击者不能从 x 的对象集合 中知道 U—x 中的对 

象。现在证明 F中的所有函数决定在view上成立。 

假如 F中的函数决定 V—W 在 view 不成立，由view的 

构成可以知道V是x 的子集，W 是 U—x 的集合 ，即不是 

x 的子集，这与(1)中的wcx 矛盾，因此 F中的所有函数 

决定在view上成立。 

(3)若x—y不能从F使用函数决定推理系统导出，由定 

理 4可知，y不是x 的子集。因此存在 y的子集y 满足y 

<z=U—x ，则 x—y在view 中成立，即j 一y不为 F蕴含。 

算法 1 求对象集x关于函数决定集F的闭包x 

输入：X，F 

输出：X 

步骤 ： 

(1)X‘ 一X 

(2)X‘汁 一X Y (i一0，1，⋯ ) 

其中y是在 F中寻找还没有用过的左边是 X“ 子集的 

函数决定的对象子集。如果没有这样的y，则转(4)。 

(3)判断 X“州’一x( )是否相等。若是，则转(4)，否则转 

(2)。 

(4)输出x“ ，即为 x 。 

4 匿名分析算法 

对象的匿名性是指它与任何身份标记不相关联，也可能 

是一个对象与很多用户身份标记相关联。如：对于一个位置 

￡，如果攻击者知道的函数决定闭包中，不存在位置 ￡和任何 
一 个用户相关联。或者存在位置 l与多个用户相关联 ，攻击 

者不能判断该位置与哪个用户有关，则称位置 ￡是匿名的。 

相关联的用户数越大，表示攻击者越难知道位置与哪个用户 

相关。如果用 t表示一个门槛值，则相关联的用户数大于或 

等于 t时，对象位置是匿名的。 

同样 ，对于一个行动 n，如果攻击者知道的函数决定闭包 

中不存在行动n和任何一个用户相关联，或者存在行动 n与 

多个用户相关联，攻击者不能判断该位置与哪个用户有关，则 

称行动n是匿名的。 

根据匿名推理系统，下面给出匿名分析算法。 

算法 2：匿名保护方案的匿名性分析 

输入：攻击者能够观察到的对象和对象之间的函数决定 

集合 

输出：匿名性能否得到保证 

步骤： 

(1)根据攻击者观察到的对象之间的函数决定集合 ，计 

算对象的闭包。 

(2)如果该对象闭包中包含一个用户身份标记，转(7)。 

(3)如果该对象闭包中包含的用户身份标记数小于规定 

的门槛值t时，转(7)。 

(4)如果对象闭包中不包含任何用户身份标记，转(6)。 

(5)如果该对象闭包中包含的用户身份标记数大于或者 

等于规定的门槛值t时，转(6)。 

(6)输出：该对象是匿名的。 

(7)输出：该对象不是匿名的。 

应用举例： 

Crowds的目的是为用户提供匿名Web浏览，它使得用 

(下转第73页) 
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使用资源的节点说真话，并且贡献资源的节点不能确定最正 

确的资源价格。 

图 2 

结论和将来的工作 本文提出了一种新的 P2P激励机 

制，在这种激励机制中所有的资源都用虚拟货币进行标价。 

节点通过随机拍卖来确定那些节点是拍卖的获胜者，就可以 

使用资源并付出虚拟货币，而节点可以通过贡献自己的资源 

来得到虚拟货币。我们描述了拍卖的工作原理和资源贡献节 

点得到多少期望收益。通过分析实验结果，我们确定只有当 

P2P中的节点是诚实的，节点说的和行为一致时，激励机制才 

能发挥比较好的作用。所以在未来的工作中我们希望能够找 

到一种激励机制，鼓励节点说真话或者说真话要得到鼓励，并 

且说真话是节点收益最大化的重要保障。 
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户能够匿名地从Web服务器取回信息而不对服务器和第三 

方泄漏用户 自己的信息，其基本思想是把 自己隐藏在群体中。 

假设攻击者知道在crowds中有n台计算机( d ⋯ ) 

参加访问了某个网页(该行动用a 表示)，也知道某台计算机 

访问了另一个网页(该行动用 az表示)。攻击者知道用户 

使用哪台计算机，则攻击者的函数决定集合为 F一{( d ⋯ 

)— a1， — a2，“l— 1，“2— 2，⋯ ，珥 — ，z“— dk}。 

下面分析用户行动是否具有匿名性。 

行动 a 的闭包为a ，用户 醍(i一 1，2，⋯，n)的闭包为 

d ， 闭包为“ d a 2。 

显然用户 的行动是匿名的，即不能从 推 出某个行 

动。由于从 能够推出az，因此用户 的行动不是匿名的。 

小结 对于一个匿名系统而言，对象之间是否具有关联 

性不一定是明显的。如果攻击者根据获得的知识无法推断对 

象之间的关联性，则认为对象是匿名的。本文给出的完备的 

匿名推理系统能够推断对象之间的关系 ，从而能够发现隐藏 

的安全性问题。匿名分析算法给出了评估匿名机制的安全性 

方法，并对设计匿名机制具有很好的指导作用，与现有的隐私 

钻石模型相比具有分析能力强以及简单实用等优点。 
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