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摘 要 耐故障是互连网络设计中的一个重要 问题。本文提 出了一种新的耐故障路由算法，并将其应用于使用虫孔 

交换技术的Mesh网络。由于使 用了较低的路由限制，这一算法具有很强的自适应性，可以在各种 不同故障域的 

Mesh网络中保持路 由的连通性和无死锁性；由于使用了最小限度的虚拟通道，这一算法所需的缓冲器资源很少，非常 

适宜构建低成本的耐故障互连网络；由于根据本地故障信息进行绕行故障节点的决策，这一算法的路 由决策速度较快 

并且易于在互连网络中实现。最后网络仿真试验显示，这一算法具有良好的平滑降级使用的性能。 
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Abstract Fault-tolerance is an important issue for the design of interconnection networks．In this paper，a new fault-tolerant 

routing algorithm is presented and is applied in Mesh networks employing wormhole switching．Due to its lower routing re— 

strictions，the presented routing algorithm is SO highly adaptive that it is connected an d deadlock-free in spite of the various 

fault regions in Mesh networks．Due tO the minimal virtual channels it uses，the presented routing algorithm  only em ploys as 

few buffers as possible and is suitable for fault-tolerant interconnection networks、 th low cost．Since it chooses the path a— 

round fault regions according tO the local fault information，the presented routing  algorithm  makes routing dedsions quickly and 

is applicable in interconnection networks．Moreover，a simulation is conducted for the proposed routing algorithm  and the re— 

sults show that the algorithm  exhibits a graceful degradation in performance． 
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1 引言 

耐故障是并行计算机互连网络设计中面临的主要问题之 
一

，耐故障指网络在部分部件失效的情况下正常运作的能力。 

现代网络设备是非常健壮的，但是在某些特殊的领域(如国防 

建设等)，即使网络设备失效的概率非常小，也必须使网络具 

有耐故障工作的能力。 

当网络发生故障时，增加路由的自适应性可以使消息绕 

过故障区域，然而在实际应用中，这可能会破坏路由算法的无 

死锁特性。一个 9×9的Mesh网络如图 1所示 ，假设消息使 

用西向优先路由算法_1 路由，如果网络中出现故障节点，消息 

需要使用非最短路径绕过故障节点以保持路由的连通性。消 

息可能需要绕过故障节点的 8种模式如图 1中带箭头的折线 

所示，其中折线的实线部分表示西向优先路由算法所允许 的 

消息转弯，而虚线部分则表示算法所不允许的消息转弯。显 

然，为了使路由能够绕过南向、北向和西向的故障节点而增加 

路由算法的自适应度，会违反西向优先路由算法对路由所做 

的限制，从而导致死锁的发生。 

虫孔交换技术由于其较低的资源需求以及较低的网络传 

输时延在互连网络中得到了广泛的应用l2]，但同时因为虫孔 

交换技术允许消息连续 占据网络中的多条通道，所以一旦 出 

现故障节点，虫孔网络发生死锁的概率很高，从而严重影响网 

络性能。设计耐故障的无死锁路由算法是解决这一问题的有 

效途径。 

图 1 Mesh中路由绕过故障节点的8种模式 

针对于此，本文提出一种 Mesh网络耐故障路由算法，这 
一 算法能够适应网络中各种矩形故障域而保持路由的连通 

性，同时算法仅使用了最低限度的路由限制以及最低限度的 

虚拟通道。最后 ，这一算法基于本地故障信息指导路由决策， 

因而其路由决策更快并且更易于实现。 

2 故障模型 

互连网络中故障发生的类型、故障域的形状和对故障部 

件的处理决定了耐故障路由算法的结构以及算法实现的策 
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略。 

通常，耐故障互连网络中每个节点都有 自检和检测相邻 

节点的能力，而检测机制可以检测两种基本类型的故障：节点 

的故障和链路的故障。当一个节点发生故障时，所有与此节 

点连接的物理链路在相邻的路由器上被标记为故障。当一条 

物理链路发生故障时，这条链路上的所有虚拟通道都标记为 

故障。 

单个节点或链路的故障是故障元件的最小单位。如图2 

所示，相邻的故障节点和链路将会连接成故障域，由于耐故障 

路由算法对凹形故障域的处理比较困难，因此需要对故障域 

的结构加以限制。在Mesh网络中，故障域的结构被限制为 

凸形，即矩形。实现矩形故障域的方法如下：当一个节点检测 

到2个或2个以上的相邻节点或链路发生故障时，它的状态 

也变为故障，这样的检测在经过有限的次数后 ，网络中就会形 

成矩形的故障域。 

图 2 Mesh中不同的故障域 

对故障部件的处理也非常重要。故障节点由于不能再发 

送和接收消息，发往这些节点的消息会无限制地 占用和阻塞 

缓冲器资源，导致新的死锁，因此必须由故障节点的邻居节点 

清除这些消息。 

3 耐故障路由 

在引出Mesh网络耐故障路由算法之前，先介绍无死锁 

路由的相关理论。 

3．1 无死锁路由基础理论 

定义 1 互连网络 J是一个强连通的有向图 卜=G(N， 

C)，其中 N为J中所有节点的集合，C为所有节点的输出通 

道集合，通道 C ∈C的尾节点和头节点分别表示为tail( )和 

head(c )。 

定义 2 给定互连网络 J、路由算法 R和 2个通道 C ， 

∈C，如果存在一个路径，消息在离开 C 后立刻进入C ，则称 

到C 存在通道依赖。 

定义 3 给定互连网络 J和路由算法R，R的通道依赖图 

是一个有向图 —G(C，E)，其 中 C为 J中所有通道的集 

合，C 、c ∈C。如果 C 到C 存在通道依赖，则通道的对( 0) 

∈E 。 

引理 1 给定互连网络 J和连通的路由算法R，如果 R 

的通道依赖图D 中没有环存在，则R是无死锁的。 

证明 DuatoE3]已经证明了引理 1。 

由于 Duato定理所使用的通道依赖图与互连网络的规模 

紧密相关 ，因此本文提出通道类的概念，通道类是由 Mesh网 

络中所有具有相同方向以及相同虚拟通道编号的通道构成 

的。 

定义 4 给定 Mesh网络 J、路由算法 R和 2个通道类 

CCg，CCh，如果 cQ，CCh中分别存在通道 CCg．C ，CCh．ci，使得 

CC ．Ci到CCh．cj存在通道依赖，则称 c 到CC 存在通道类依 
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赖。 

定义 5 给定 Mesh网络 J和路由算法R，R的通道类依 

赖图是一个有向图D =G(CC， )，其中CC为 I中所有通 

道类的集合，CC ，CCh∈CC，如果CC 到CC 存在通道类依赖， 

则通道类的对<cc ，CC )∈E 。 

定义 6 方向函数 DR：CC— P(x+， 一， +， 一)， 

其中 P(z+， 一， +， 一)是 z+，z一， +， 一的一个 

幂集，DR返回通道类集合中通道类的方向。 

定理 1 给定 Mesh网络 J和连通的路由算法R，如果 R 

的通道类依赖图 D 中任意一个强连通分量D 一G(CC1， 

)，满足 DR(CC1)≠ {z+，z一， +， 一)，那么 R是无 

死锁的。 

证明： 

(i)在 Mesh同一维中的路由是无死锁的。 

(ii)当消息在 Mesh的 2个维中路由时，根据定理条件， 

存在D 中的一组通道类 CC ，g一1，2，⋯，r，r为自然数， 

满足CC 到CC + 存在通道类依赖(其中CC一 一∞)。 

又根据通道类的定义，存在 CC ，g一1，2，⋯，r一1中的 
一 组通道 ，g一1，2，⋯，r一1，满足 C 到 c + 存在通道依 

赖以及 head(cg)一tail(c +1)。 

设通道类 CCg，g一1，2，⋯，r在{z+，z一， +， 一) 

各方向上的个数分别为{口f+，a 一，ay+，a 一)，则 head(c，) 

tail(c1)+ (口 ++ a 一+ a什 +口 一)。 

根据定理条件 DR(CG)≠ {z+，z一， +， 一)，显然 

head(c )≠tail(c1)，即 R的通道依赖图无环，又根据引理 1， 

定理 1成立。 

3．2 耐故障路由算法 

为了在矩形故障域的 Mesh网络中保持路由的连通性， 

耐故障路由算法必须具备如图1所示的8种转向模式，同时 

算法需要将每条物理通道分为 3条虚拟通道，以避免绕行故 

障域时产生新的死锁。 

不规则 Mesh路由算法 RFT描述如下，其中 z 、 表示当 

前节点的z维、Y维坐标，z 、．Ya表示目的节点的z维、Y维坐 

标， 、 表示当前节点与 目的节点在 z维、Y维的偏移 

量。“around”是一个字位长的消息头控制域，其值为“X+”、 

“X一”、“y+”和“y一”，分别表示消息从 X+、X一、y+和 y 
一 方向上绕过故障域。z+．channel≠null表示在x+方向上 

遇到故障域，其它方向类似。“prey”是消息头控制域，保存 

消息上一个跳步选择的路由通道。s()函数从多个通道中选 

择一个空闲通道。 

Algorithm RFr Routing(x~，yc)： 

begin 

Xoffs Xd— Xc 

yoffs4--yd—— Yc 

if Xotts一 0 and Yotts一 0 then 

吸收当前消息 
else 

if x。ffs一0 and Yon >0 then around-*-Y+ 
if xoffs=0 and yoffs< O then arourld+一Y— 

if ar0und—X+ then绕行 X+故障域子函数 
if ar0und—x— then绕行 x一故障域子函数 
if around=Y+ then绕行 Y+故障域子函数 
if around=y-- then绕行 Y一故障域子函数 
endif 

end 

绕行 x+故障域子函数： 
if x+．channel null then 

chrr,-xo+ 
else 

if preV—yl+then chn-~-prev else chn-,--s(yl+，y1一) 
endif 

绕行x一故障域子函数： 
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if X--．channel≠ null then 
chn xO～ 

else 

if prev—y2土then chn-,-prev else chn十一s(y2十，yz ) 
endif 

绕行 Y+故障域子函数： 
if y+．channel≠null and yoffs≠O then 

chn—yo+ 
else 

玎 prev—Xl± then chn~ prev else chn—‘s(Xl+，X1 ) 

endif 

绕行 Y一故障域子函数： 
if y一．channel≠null and Yoff ≠0 then 
chn— yO— 

else 

if prev—x2±then ehn~ prev else chn~ s(xz+，X2一) 
endif 

在Mesh网络耐故障路由算法中，消息按照先 x维、后 Y 

维的顺序绕过故障域，每一个消息首先根据其源节点和目的 

节点的偏移量被定为 x+或 x一类消息。x+或 X一类的消 

息首先从x维方向绕过故障域，直至消息的x维偏移量为0， 

消息被重新标记为 Y+或 Y一类 ，然后消息从 Y维方向绕过 

故障域，直至抵达目的节点。 

Mesh网络耐故障路由算法的通道类依赖图 I)cc—G(CC， 

E )如图 3所示。 

算法使用 了最小限度的虚拟通道。本文提出的 Mesh网络耐 

故障算法与 ]~ppanaE4]提出的耐故障路由算法的成本 比较如 

表 1所示 ，Boppana算法需要将网络中每条物理通道分为 4 

条虚拟通道，高于本文算法的3个。在路由算法中使用更少 

的虚拟通道将意味着在网络中使用更少的缓冲器，因此本文 

提出的路由算法具有更低的网络成本。 

表 1 本文算法与 Boppana算法的比较 

对故障域 Mesh 虚拟通道数量／ 

网络的连通性 物理通道 

Boppana算法 连通 4 

本文算法 连通 3 

耐故障路由算法在一个 9×9的Mesh网络中进行了仿 

真试验，在网络中没有故障节点、存在 5％的故障节点以及存 

在 1O 的故障节点共 3种情况下，路由算法的性能如图 5所 

示 。 
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图3 耐故障路由算法的通道类依赖图 图5 耐故障算法在不同故障域Mesh中的性能比较 

定理2 Mesh网络耐故障路由算法是无死锁路由算法。 

证明：Mesh网络耐故障路由算法的通道类依赖图 一 

G(CC， )如图3所示，通道类依赖图 的所有强连通分量 

如图 4所示。 

图 4中4个强连通分量的通道类集合分别为 CC-一{z。 
一

， l一， l+ )、CC 2一 {z0+ ，Y2一 ，Y2+ )、CCa一 {Yo一， 

Xl一，Xl+)、CC4一{Yo+，zz一，zz+)。它们的方向集合分 

别为DR(CC1)一{X--， 一， +)、DR(CG)={z+， 一，Y 

+)、DR(CG )一{y--，z一 ，z+)、DR(CG )={Y+ ，z一 ，z 

+)。显然对任意一个强连通分量，都有{z+，z一，Y+，Y 
一 )≠DR(CG)成立(其中 一1，2，3，4)，根据本文提出的定 

理 1可以证明耐故障路由算法是无死锁算法。 

牢@  @  

(D 1) (D。̂2) 

由图5可以看到，随着 Mesh网络中故障节点的增多，耐 

故障路由算法的传输时延缓慢地增加 ，网络系统能够随着故 

障域的扩大而平滑地降级使用。例如，在网络负载率为 4o 

的情况下，耐故障路由算法在1o 故障节点的Mesh中的传 

输时延仅比在无故障节点的 Mesh中的传输时延高出 3O ， 

因此本文提出的路由算法具有较强的耐故障性。 

总结 耐故障是互连网络设计中的一个重要问题。本文 

提出一种新的Mesh网络耐故障路由算法，这一算法具有足 

够的自适应性 ，只要发生故障的网络在物理上是连接的，本文 

提出的算法总是连通的。此外，本文提出了新的基于通道类 

依赖图的无死锁路由判定条件，这一判定条件与网络的规模 

无关。通过这一无死锁路由判定条件，可以证明本文提出的 

Mesh网络耐故障路由算法是无死锁的，并且算法仅使用了最 

低限度的虚拟通道，最后网络仿真的结果显示，算法具有随着 

网络故障域的增大而平滑降级使用的性能，因此这一路由算 

法完全可以在耐故障Mesh网络中得到应用。 

(Dcc3) (Do。4) 1 

图4 通道类依赖图的 4个强连通分量 
2 

4 性能分析 。 

Mesh网络耐故障路由算法的通道类依赖图共有12个通 

道类(如图3所示)，如果删除图3中的通道类，路由算法将失 

去连通性，此时通过增加通道类的依赖使算法重新连通又会 

导致算法产生死锁(根据定理1)，因此Mesh网络耐故障路由 
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