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普适计算中间件技术的研究与进展 ) 

徐文拴 辛运帏 卢桂章 

(南开大学信息技术科学学院 天津 300071) 

摘 要 当前，普适计算已经成为计算机科学中一个极具活力和影响力的研究领域。普适计算环境规模很大并且具 

有高度异构性 ，如网络架构的异构性、硬件平台的异构性、操作系统的异构性、应用服务的异构性等，而普适计算中间 

件技术可以解决异构性和跨平台特征，提供不同服务的集成应用，因此成为普适计算中的一个研究热点。基于此，本 

文对于目前国外关于普适计算中间件技术的研究现状做了一个总结；通过分析和比较，给出了普适计算中间件的设计 

原则；探讨了普适计算中间件技术的未来发展方向。 
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Abstract Pervasive computing has become one of the most effective fields in computer science．In pervasive computing 
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以1999年 Ubiquitous Computing国际会议、2000年 Per— 

vasive Computing国际会议的分别召开和 2002年 IEEE Per— 

vasive Computing期刊的创立为标志，普适计算口 已经成为 

计算机科学中一个极具活力和影响力的研究领域。普适计算 

的目标就是要实现一个 “无时不在、无处不在而又不可见” 

(Anytime，Anywhere，Invisible)的计算环境。普适计算环境 

的多样性、异构性，决定了必然有多种平台、多种操作系统、多 

种形式的资源和服务集成在这个计算环境中。中间件技术可 

以起到屏蔽不同的普适计算设备的作用，可以为不同普适计 

算设备应用程序提供统一的接口和规范，减少普适计算软件 

的开发难度和时间，增加系统的兼容性和重用性。因此，中间 

件是普适计算环境中的服务无缝集成应用涉及的非常关键的 

技术。 

1 普适计算中间件的相关问题 

在普适计算环境下，普适计算中间件相对于传统计算环 

境中的中间件应用具有其独特性，归纳这些特性，主要包括： 
· 高度异构性 

在普适计算环境中，由于环境的异构性、多样性、复杂性 

以及没有统一的业界标准，因而有多种硬件设备、操作系统和 

网络协议或标准存在，而这些不同的协议或标准的应用又增 

加了普适计算环境的异构性、多样性、复杂性。 

· 上下文感知 

环境智能是普适计算的先决条件 ，上下文感知技术集中 

体现了普适计算以人为服务中心的思想。所谓上下文感知是 

指具备收集、解释、分析并利用来自各种资源的数据(如设备 

上下文、用户上下文和环境信息等)并提供适合当前情景(包 

括计算任务、用户位置、时间、用户身份等)的服务的能力，从 

而实现服务的人性化、个性化、智能化。因此，普适计算中间 

件系统应该提供一种有效的上下文感知方法。 
· 安全性 

安全问题不是普适计算环境特有的要求，在普适计算设 

备无处不在时如何保证通信过程的安全、用户的隐私以及在 

资源受限设备上如何控制过重的安全计算任务消耗也是普适 

计算中间件需要考虑的一个重要问题。 

· 资源受限 

普适计算环境中的设备是多种多样的，包含各种资源受 

限的设备，如移动设备、手持设备和其它各种小型嵌入式计算 

设备。 

· 动态性 

普适计算环境的高度动态性主要表现在环境网络拓扑结 

构的不断变化，用户的不断移动和变化，计算设备的地理位置 

分布不断变化等方面，而这些变化又是不可预期的，这就要求 

普适计算中间件具有环境 自组织、自适应处理能力。 
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· 扩展性 

普适计算的目标就是要使得环境中的计算能力无处不 

在，因此大量的嵌入式设备加入网络，而如何保证这些异构设 

备的无缝集成、相互协作是普适计算中间件需要考虑的又一 

个重要问题。 

已有的一些研究主要是围绕以上普适计算中问件的特点 

来解决相关问题。本文第 2节对当前国外的一些研究工作分 

类进行对比和介绍，并讨论未来各种技术的发展趋势；在此基 

础之上，第 3节归纳提出普适计算中间件的设计原则；最后总 

结全文并探讨了未来的研究方向。 

2 相关研究分析总结 

目前国外对于普适计算的研究开展得非常广泛，而普适 

计算中问件技术的研究又是其中的研究重点，普适计算中问 

件的研究更多地关注于上下文感知、服务发现、安全控制、解 

决环境异构性和适用于嵌入式资源受限设备的处理等方面。 

按照普适计算中问件的开发目的，可以把普适计算中间件分 

为以下几类：数据处理中问件、上下文感知中间件、服务发现 

中问件、安全中间件、综合应用中问件和其它类型的中问件。 

2．1 数据处理中间件 

在普适计算环境中，分布式数据管理是一个重要的方面。 

数据处理中间件可以提供完整的数据库管理系统(DBMS)的 

功能，比如 AmbientDB[ ]是一个用于普适计算智能环境的 

P2P(Peer-to-Peer)数据管理 中间件，采用 了 P2P的设计思 

想，解决了传统数据库中的查询处理问题、同步问题和模式集 

成问题。AmbientDB执行一个三级查询转换 ：抽象代数、具 

体代数、数据流代数，进行查询处理过程；使用基于规则的同 

步方法(以数据库更新查询的优先级表示)解决数据一致性问 

题；使用基于表一试图的模式集成技术将局部模式映射到全局 

模式。论文还指出，下一步的工作在于开发集成数据库管理 

系统中的触发功能，以更好地提供服务。 

目前关于普适计算数据管理中问件的研究还不多见，但 

随着普适计算研究的深入和相关应用的进一步发展，关于普 

适计算数据处理和知识应用中间件的研究会越来越广泛。 

2．2 上下文感知中间件 

上下文感知是普适计算中的一个重要研究领域，用于完 

成普适计算环境中的上下文数据感知、处理等功能，进而进行 

学习、推理和辅助决策，从而可以最大程度地减少人工 干 

预[6]，提高普适计算环境智能性。关于普适计算环境 中的上 

下文感知中间件的研究有很多口 。 ，大部分的研究 

集中在以下几个方面： 

基于位置信息感知、环境信息感知等方面的研究：如在 

SAFE-RD~ 中可以提供一定程度上 的范 围感知；Middle— 

Where中间件[33]等可以支持位置感知。 

上下文感知机制 自动配置方面的研究：典型．的有，Draco 

中问件}4 使用上下文信息进行服务的自动重新配置；RC— 

SMC阳采用上下文触发的通信模型，可以自由配置上下文处理 

组件；UbiCOS~ 中的中间件组件主动提供上下文信息； 

UBⅡ)EvL 本身就是以上下文为中心的模型。 

基于本体技术的研究：比如 SOCAM~ 基于本体的方 

法(使用 OWL：web Ontology Language)为各种上下文建模， 

这种上下文建模支持语义表示、上下文推理及上下文知识共 

享，本体用 OWL 语言书写成 RDF元组集合 的形式，在文 

[34-1中，作者又引入了基于规则的本体推理(RDFS推理和 
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OwL推理)技术。 

值得强调的是，还有一些研究开始关注于环境中用户的 

偏好行为学习和一些推理机制等 ，典型的有：InterPlay中间 

件}g]基于简单的上下文可以推断用户的意图并给出建议，使 

用OWL 和RDF来定义设备和任务描述模式，并使用Java专 

家脚本 JESS来处理这些描述；MiddleWh ere中间件[33]引入 

概率推理 (probabilistic reasoning)技术，支持位置感知；A 

Ranganathan等在文[35]中引入了一阶谓词逻辑(first order 

logic)、线性时序逻辑(temporal logic)推理机制；MICA[。 ]则 

可以根据用户的行为学习用户的偏好。 

上下文感知中间件总结如下表 1所示。可以看到，结合 

本体技术和推理机制的上下文感知中间件的开发研究是目前 

的一个主要发展方向，也就是：应用本体技术进行上下文数据 

和知识的表达，然后引入相应的推理机制，如一阶谓词逻辑、 

线性时序逻辑推理等，再利用一些成熟的学习算法推断用户 

的意图，从而提高普适计算中问件系统的智能性。 

表 1 上下文感知中间件总结与比较 

上下文感知机制 典型中间件 

提供有限的上下文信息支持 Q A Dragoi等[ ] 

提供范围感知 SAFE-RD~Z0] 

基于本体的上下文建模 SOCAM~S，34] 

使用上下文信息进行服务的自动重新配置 Draco[4o] 

引入概率推理(probabilistic reasoning)技术， Middl
eWhere[33] 

支持位置感知 

引入基于规则的本体推理(RDFS推理和 T
． Gu等[34] 

OWL推理) 

中间件组件主动提供上下文 UbiCOSMEiz] 

上下文独立，可以自由增加或删除ADCs RCSM[v] 

以上下文为中心 UBIDEVF43] 

引入一阶谓词逻辑(first order logic)、线性时 A Ranganathan 

序逻辑(temporal logic)推理 等[35] 

可以学习用户的偏好 MICA[3z] 

基于简单的上下文可以推断用户意图 InterPlay~9] 

2．3 服务发现中间件 

可用于完成普适计算环境中的资源或服务发现任务，体 

现环境的普适化特征。服务发现问题是提供普适计算应用的 

前提 ，因此，关于这方面的研究工作有很多。 

目前绝大部分 中间件为上层应用提供标准的 API(Ap— 

plication Programming Interface)接 口调用，还有一部分研究 

关注于利用其它机制进行服务的描述，如本体、簇结构等。一 

些多样化的服务描述机制的研究集中在以下几个方面：文 

[1o]提出一种由服务发现协议 PDP和服务描述语言 GSDL 

组成的服务发现中间件，PDP是一个安全分布式协议 ，综合 

了拉和推的特征，GSDL是一个基于 XML的语言(用 XML 

Schema来描述)，使用层次服务描述并使用 WSDL(web 

Service Description Language)描述接口；文[29]、UBⅡ)Ev[ 3] 

等采用了基于本体论(ontology)的概念抽象描述；SAFE- 

RDL2o]基于簇树结构(tree structure of the cluster)对服务进 

行描述；UbiCOSM~ ]则采用了抽象的元数据(met,adam)描述 

机制。 

值得注意的是，目前还有一部分研究开始关注于引入其 

它学科中的概念来解决服务发现问题，典型的有：Bionet中间 

件平台[11]将普适计算网络应用建模为自动代理的一个集合， 

网络应用架构中的代理依据一些生物学概念和机制而设计； 
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R．Robinson等人提出利用蚂蚁或其它昆虫之间间接通信方 

法的思想来优化服务的查询性能 。服务发现 中间件总结 

如表 2所示。 

表 2 服务发现中间件总结与比较 

服务接口描述机制 典型中间件 

抽象的元数据(metadata)描述 UbiCOSME42] 

E．Niemel~i等[2 、 基于本体论(
ontology)的概念抽象描述 UBIDEV[43] 

簇树结构(tree structure of the cluster)描述 SAFE_RD[zo] 

基于生物学概念和机制 Bi0netel1] 

使用 WSDL描述接口 PDP与 GSD l0] 

综上所述，服务描述机制多样化(如本体描述、簇结构等) 

的服务发现中间件的开发可能是未来的发展方 向；服务发现 

中间件的另外一个发展趋势是同其它学科相结合，利用其它 

学科中的一些概念来更好地解决普适计算环境中的服务发现 

问题。 

2．4 安全中间件 

用于解决普适计算环境下的安全控制问题，包括认证、访 

问和使用控制、隐私、分发控制等问题_1 ，为环境中的应用服 

务提供安全保证 。 

关于这方面的研究有很多，但大部分是对已有加密或认 

证算法的改进应用，如：文[15]提出了一种安全组通信服务， 

使用了对称加密算法，组成员间共享同一个秘密密钥用于加 

密／解密，组 中的成 员需要进行身份的合法性认证；Mobile 

Gala[3 蜘基于公钥系统完成认证功能；文E12]将服务发现问 

题同基于角色的认证相结合，可以对用户进行身份认证； 

MARKS口 中间件改进了秘密共享算法和 PGP(Pretty 

Good Privacy)信任模型，进行安全控制；MICA中间件 。 基 

于黑板的设计思想，使用了一个全局共享内存进行信息的通 

信和存储，安全控制包括认证、安全和隐私三个方面 认证机 

制的实现采用了标准化公钥加密系统，安全措施由一系列规 

则组成 ，如哪些类型的 MICA对象可以对哪些 nym 可见等， 

隐私的实现通过使用 nym来控制黑板上信息的可见性，其中 

nym代表用户身份，也就是用户的访问权限；UbiCOSM5 ]解 

决了动态环境的安全问题 ，提出并实现了一个新的以上下文 

为中心的访 问控制模型，相关安全策略同应用逻辑分离； 

HESTIA_】4_将安全、隐私、容错等作为关键问题来考虑，可以 

提供分布式配置机制，如访问控制、匿名 、重用 、负载平衡 、认 

证及入侵检测等。 

表 3 安全中间件总结与比较 

安全机制 典型中间件 

基于安全规则 MICA[32] 

访问控制、认证及入侵检测 HESTIA[“] 

改进的秘密共享算法，改进的P( 信任模型 MARKS[19～21，23] 

对称加密算法、安全组通信 S S Yau等[15] 

基于公钥的认证 ／Vl3bileGaia[~， 、MICA 

以上下文为中心的访问控制 UbiCOSM[42] 

基于角色的认证 0．A Dragoi等[12] 

安全中间件的总结如表 3所示。可以看出，大部分的安 

全中间件采用的还是传统的安全控制算法，如对称加密算法、 

安全组通信、标准的公钥加密算法等。由于现有的方法和策 

略对于计算能力、存储能力的过高要求，使其不适用于普适计 

算环境中的资源受限设备，因此，未来针对普适计算环境 自身 

特点开展相关的安全控制机制的研究可能是一个发展趋势。 

2．5 综合应用中间件 

这类普适计算中间件的功能并不是单一的，如不仅可以 

完成上下文感知、服务发现等功能，还可以提供安全保障，是 

综合应用类的普适计算中问件，典型的有 Gaia中间件和 

Marks中问件。 

Gaia中间件系统口 ]的工作包括 ：组件管理核心、上下 

文文件系统 、事件管理器、空间知识库、组件知识库、设备框 

架、数据描述等方面。Gaia组件需要通信 中间件支持远程交 

互，目前 Gaia使用 CORBA实现通信，一些服务在现有中间 

件服务基础上构建，其它则是对通信中间件的扩展。 

MARKS中间件l1 “ 由一系列核心组件和服务组成，核 

心组件包括：对象请求代理(ORB)、资源发现口“ 、信任管 

理_2l_和统一服务访问单元，核心组件之上是 MARKS中问件 

提供的服务，包括上下文服务、知识使用服务(Knowledge Us— 

ability service)l2 ]和自恢复服务(Self-healing service)[ 。中 

间件应用基于簇 (cluster)的动态哈希算法解决资源发现问 

题，通过实现改进的秘密共享和 PGP信任模型来维护隐私及 

安全特征。对 Gaia和 Marks中间件功能总结如表 4所示。 

表 4 Gaia中间件和 Marks中间件功能总结与比较 

提供功能 典型中间件 

上下文处理、安全控制、支持手持应用等 Gaia[16～18] 

上下文服务、知识使用服务、自恢复服务、 MARK
SD9～24] 

服务发现服务、安全控制等 

普适计算中间件综合系统的开发是未来的一个极具潜力 

的发展方向，也就是在中间件系统中集成若干中问件，将各种 

功能集成在一起为用户提供综合性应用服务，从而提高系统 

的集成性和可用性。 

2．6 普适计算中间件的实现机制 

综合以上介绍，目前的中间件开发平台或工具如 COR— 

BA、Java、C等仍然是主流选择，如 HESTIA[“]、GaiaE 、 

MiRAGe[3o,411等都是基于 CORBA开发平台进行通信；Bio— 
netL“ 

、PDP与GSDI [ ]、Draco[ 、InterPlayc。 等采用Java技 

术实现。还应该注意到，目前也已经有一些关于其它中间件 

实现方法的研究，如 UbiCOSIVlt 、Bionet[hI等的实现采用了 

代理(Agent)技术。对于普适计算 中间件的实现机制总结如 

表 5所示。 

表 5 中间件实现机制总结与比较 

实现机制 典型中间件 

利用 CORBA进行 A Ranganathan等[3 、HESTIAD4]、 

通信 Gaia[ ～ 、MiRAGe[30,41]、T．Nakajima[s~] 

Java／C语言实现 MICAE32] 

BionetIl1]
、PDP与 GSDL[1o]、 Gu等[343， 基于J

ava技术实现 D
raco[4 

、InterPlay[9]、P．Bellavista等[31] 

c# (．net集成框架) MARKS[19～21，23] 

嵌入式 c++ RKF[27] 

基于代理(Agent) Q A Dragoi等[ 、Ubi(~ M[423、Bionet[ 、A 

技术实现 Ranganathan等[ 、P．Bellavista等[ ] 

使用 DAML+OIL 
实现本体 A Ranganathan等[3 ] 

0WL+RDF S(X2AMIs,343、InterPlayfsJ 

C++和 omniORB MiRAGe[4I] 

· 3 · 
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从表 5可以看出，既充分利用现有的技术和开发工具，又 

不断地研究其它新技术，引入新的技术更好地解决普适计算 

环境中的各种问题，是未来普适计算中问件实现机制的一个 

发展方向。 

国外关于普适计算环境下的中间件研究工作还有很 

多[25~29 45 46]，限于篇幅，这里不再一一介绍。下面将从几个 

方面总结和探讨普适计算中问件的设计原则以及未来的发展 
。

方向。 

3 普适计算中间件的设计原则分析与总结 

基于以上对于国外已有的研究情况的分析和总结 ，再结 

合普适计算环境的主要特征，可以归纳普适计算中间件的设 

计原则如下： 

(1)有明确的目的性。也就是中间件系统的功能一定要 

明确，不同的应用可以采取不同的中间件实现方案。 

(2)简单高效。普适计算的目标就是要实现将计算设备 

潜入到人的工作和生活空问，使得计算和通信能力无处不在， 

这样环境中的资源受限设备会大量存在。因此，简单高效的 

轻量级中间件的开发对于普适计算环境中的资源受限设备是 

非常重要的。 

(3)具有良好的交互接口。中问件最终是要交给用户使 

用的，因此必须保证友好的交互接 口，接口规范必须统一化、 

标准化。 

(4)易于实现。中问件的设计要考虑到最终的实现方案， 

如系统开发平台、应用对象等等，对于最后的实现要简单可 

行。 

(5)可靠性和容错性。在普适计算环境中，由于环境的动 

态性，各模块之间的联系可能会不可预见地出现中断或者其 

它故障，从而导致整个系统的崩溃。因此，中问件系统的设计 

必须考虑到系统的可靠性和容错性。 

(6)可扩展性。普适计算环境规模很大，环境、设备、用户 

都是动态变化的，因此，中问件系统必须是可扩展的。应该能 

够根据用户的多样化应用需求添加或更改不同的系统功能， 

而不会影响已有的系统组件的功能，这是在设计阶段需要考 

虑的又一个重要问题。 

结论 普适计算中间件技术的研究是 目前普适计算领域 

中的一个研究热点，本文分类总结 了国外已有的相关工作并 

指出了未来各种技术的发展趋势，在此基础之上归纳总结了 

普适计算中问件的设计原则 。通过对于现有研究成果的分析 

和比较，结合国外的一些研究 。 ”]，可以得出未来普适计算 

中问件研究的发展方向： 

(1)针对不同的普适计算环境功能，具体的普适计算中间 

件设计粒度可能更细，从而使得其扩展性和重用性更强。未 

来的研究可能关注于其它一些更细粒度的功能类中间件的开 

发，如 RFI【)(Radio Frequency Identification)中间件、通信中 

间件等。 

(2)综合类应用中问件系统的研究可能会越来越多。在 

普适计算环境下单一孤立的应用是不现实的，必须开展各种 

应用的集成才能更好地为用户提供服务，体现环境的普适化 

特征。具体的实现可以通过一个中问件集成系统来解决，也 

就是将各种类型的具体普适计算中问件应用集成到一个中间 

件系统中，既有利于系统的扩展和中间件的重用，又可以为用 

户提供更好的综合性服务。 

(3)同其它学科相结合，引入其它学科的一些思想开发完 

· d · 

成相关普适计算中间件功能，如引入生物学的一些思想来解 

决普适计算环境中的服务发现问题。 

(4)轻量级普适计算中间件技术的研究。对于设备的计 

算能力、存储能力、电池能量等不做过高的要求，可以应用于 

普适计算环境中的大量嵌入式资源受限设备。 

(5)普适计算中间件系统开发标准的研究。由第 2节可 

以看到，目前关于普适计算中问件技术的研究开展地非常广 

泛，根据不同的应用目标，所采取的解决方案和开发标准也各 

不相同，因此，需要研究和制定统一的、规范的普适计算中间 

件开发标准，为将来不同的中问件系统的应用集成奠定良好 

的基础。随着普适计算应用的推广，普适计算中计件开发标 

准的研究和制定已经显得越来越有必要。 

(6)普适计算中间件实现机制的研究。充分使用和借鉴 

成熟的技术，基于已有技术如 Jini、C0 jA等开发普适计算 

中间件，既可以增强系统的可实现性，又可以在一定程度上突 

破已有的技术 ，探索引入新的开发技术，如 Agent技术等，有 

所创新和突破。 

(7)普适计算中间件的具体应用研究，如医疗保健、智能 

家居、智能办公、智能教室等。应用服务类中间件的开发是 目 

前研究的一个热点，随着普适计算应用的推广，普适计算应用 

类中问件的研究会越来越广泛。 
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