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嵌套的计算系统进程级自适应抗衰重启策略研究及模型分析 ’ 

王 湛 赵颜利 刘凤玉 张 宏 

(南京理工大学计算机系 南京 210094) 

摘 要 执行细粒度的进程级软件抗衰可以进一步降低抗衰成本，提高软件可靠性。本文针对软件系统中进程间交 

互频繁多变且交互关系难以判定的特点，分析进程间控制、调用及数据访问的关系，重新定义了进程重启相关度，提 出 

了自适应进程相关拓扑图的算法理论 ，从而制定了嵌套的进程级软件抗衰重启策略，并在此基础上构建了策略实施模 

型，从而为全面实现智能化的软件系统细粒度软件抗衰提供 了支持。 
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1 引言 

软件抗衰(Software Rejuvenation)El_的提出缘于对软件 

老化现象的认识和对系统可靠性的需求。软件老化是指在软 

件的长期不间断运行过程中，由于系统内存占用和泄漏、未释 

放的文件锁、数据更新不及时、存储空间碎片以及舍入误差的 

累积等而导致的软件性能的衰退口 ]。软件老化最终导致软 

件的失效。而SR是当软件性能衰退到一定程度时，终止程 

序的继续运行，重启系统以清理其内部状态 (如进行垃圾收 

集、刷新操作系统内核表、重新初始化内部数据结构等)，从而 

释放操作系统资源，使软件性能得到恢复醢 ]。为了进一步 

降低抗衰成本，希望将细粒度的抗衰策略执行到进程级[3 ]。 

计算系统软件抗衰重启技术研究中提出的重启树(re— 

start tree)_9]和 George Candea提 出 的微 重 启 (Microre— 

boot) ]都是从模块执行恢复，没有从更细粒度的进程级执 

行恢复；同时策略必须基于软件体系结构十分清楚的前提下 

才能实行，智能性和适用性都相对较弱。要执行系统进程级 

的SR，可以借鉴文[8，9]的思想，首先分析系统进程交互特 

点，定义合理的进程重启相关度，进而制定合理的智能化判定 

系统进程间重启相关度的算法，从而最终制定出重启策略和 

重启模型。 

本文根据软件系统进程运行交互的特点，分析了进程间 

控制调用及数据访问的关系，重新制定了进程重启相关度的 

判定依据，并在此基础上给出了自适应进程相关拓扑图的算 

法理论，大大降低了在复杂系统中判定进程间重启相关度的 

复杂度，实现了重启技术的智能化。由此指定了系统嵌套的 

进程级抗衰重启策略，并构建了重启实施模型，从而为实现智 

能化系统细粒度抗衰提供支持。 

2 进程重启相关度 

进程就是一个正在执行的程序，包括程序计数器、寄存器 

和变量的当前值。不同的软件系统皆由协同工作的进程构 

成。尽管每个进程是一个独立的实体，但进程间经常发生交 

互作用。 

定义 1 进 程重启相关度是系统进程间互连的紧密程 

度，它是数据传输率、响应时间、并行处理能力等性能指标的 

综合反应，它主要取决于所选用的互连拓扑结构和通信链路 

的类，记为 D ·y]。分析系统进程间的耦合程度，将重启 

相关度取值为{一1，1，2，3，4}，特别地定义 D b · ]为进程 

z自身重启相关度，且 D · ]：4。 

假定系统的两个不同的进程 P 和 P ，J 、L分别是进程 

P 和P，的输入变量集合 ，0、Q 分别是进程P 和P，的输出 

变量集合。 

J，n0 一 (1) 
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n 一 (2) 

Q n 一 (3) 

此时若三个条件都满足 ，则称进程 和 没有相关性 ， 

此时重启相关度为 0；若条件(I)不满足，则称进程 只 和 PJ 

流相关，记为P ，此时 Da[ · ]一I；若条件(2)不满 

足，则进程P 和P，反相关，记为P 否。 ，此时 DIP · ]一 
一

1；若条件(3)不满足，则称进程 只 和PJ输出相关，记为 

PJ，此时Dr-Pi· ]一2；若 0 中的元素出现在 中的 

控制语句中，则称 Pf依赖于 的控制相关，记为 P P ，此 

时 Dr-Pi·PJ]一3；若进程 和 P，使用了相同的稀缺资源， 

则称 P|与 资源相关，记为 P ，此时 DIP ·Pj]一0。 

本文中将采取直接交互方式而发生控制相关 、资源相关、流相 

关、反相关、输出相关五种耦合关系的进程称为直接相关进 

程 。 

性质 1 输出相关具有交换性和传递性。若 PJ Pi， 

P， 。Pk，贝0 P 。Pk；若 P 。P，，贝0 P 。P 。 

定理 1 若进程 和 输出相关，则其中一个进程重 

启，另一进程同时重启。 

假定 P| P，；则进程 和P 总是同时重启，因为 Q、 

互相使用了对方数据，如果不同时重启 ，会导致数据不一致或 

数据冲突。 

性质 2 流相关、控制相 关具 有传递 性。若 P ， 

P， lP̂ ，则 Pf lP̂ ；若 P P，，P Pk，则 P P 。 

定理 2 若进程 P 和P 流相关或控制相关 ，则进程 

重启， 同时重启； 重启时， 不一定重启。 

假定 Pf f，则当进程P 重启时，P 必须同时重启，否则 

不能与0 的状态保持一致；而当进程 PJ重启时，P 则不 
一 定重启，因为 P 并不向P 传递控制和调用参数，不会影响 

其状态。同样可证，当P P，时，重启时同样必须满足此定 

理 。 

性质 3 资源相关具有交换性。若 P P ，则 P 。 

当两进程非直接相连时，判定它们的重启相关度需要考 

虑其间经过的所有进程间的重启相关度。 

约定 1 当两个进程之间存在多种重启相关度时，取其 

最大值。当两个进程之间存在多种相关性时，取程度最高的 

相关。这样可以保证重启的完善性和有效性。 

定义 2 若进程 Pl和 非直接连接，若 P 经若干进程 

可达P，，则认为从 到 间有一条可达路径R[Pl～ ]， 

经历的进程以“一”连接。 

约定 2 若从进程 Pf到 PJ存在可达路径RIP ～ ]一 

Pl—P1⋯ · 一P ，则进程 Pf与P 重启相关度为D[ · 

PJ]=Min{D[Pi·Pn]，DIP,,· ])。 

由以上分析，要确定进程间的重启相关度，需以下步骤： 

(1)确认初始进程和终结进程。因为可达路径是单向的。 

(2)查找从初始进程到终结进程的所有可达路径。 

(3)按每一条可达路径求初始进程和终结进程间的重启 

相关度。 

(4)确定初始进程和终结进程的最终重启相关度。 

3 自适应进程相关拓扑图算法 

系统实际运行时，进程间的交互往往是瞬息万变的，其可 

预测性很低，通过事先分析软件体系结构来确定进程间的重 

启相关度的方法其可行性和实用性都是很低的。而文[8，9] 

的思想都是基于进程间的交互是实施策略前可预测的，而实 
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际情况往往是相背的；同时系统中进程数目通常较大，故制定 

智能化的进程重启相关度的判定方法迫在眉睫。 

3．1 进程相关拓扑图 

确定任意进程的重启相关度是系统重启策略实施 的前 

提，针对系统中进程间交互频繁多变的特点，采用进程相关拓 

扑图来表示进程间的重启相关度是最简单清晰的方法。制定 

相关图统一表示如下： 

假定系统的两个不同的进程 和 ，若P ，，即D[Pi 
· ]一1，则由图1表示；若 P _P，，即DIP,·PJ]一一1，则 

由图2表示；若 P ，即D[Pi·Pj]一2，则由图3表示；若 

P P ，即D[Pi· ]一3，则由图4表示；若P PJ，即DIPf 
· ]一o，则由图5表示。由此可得到离散图G一(y，E)，其 

中y是进程顶点集合，E一{e l e 一( ，Vj) ，Vj∈V)代表 

进程间有向边集，每条边由一个代表权值的非负权重 一 

{ l 一 (Vi，vj)，Wo>O， ， ∈V)。 

=)_二_ 
图1 图2 

二①  二)_ -①  
图3 图4 

(B )÷⋯一j(B) 

图5 

3．2 自适应拓扑图算法理论 

在系统进程拓扑图中，邻居的定义是进程节点之间可连 

接的(1ink-leve1)，即两进程顶点间边的权值大于零。此时各 

进程向自己的邻居进程报告与其相邻的链路状态，由这些针 

对某个进程的链路组成该进程的进程相关拓扑图。一个进程 

的相邻链路和其邻居报告的拓扑图形成了系统部分进程相关 

拓扑图，进程利用这个拓扑图来最终生成 自身的进程相关拓 

扑图。此时当进程发现新的交互链接发生或者某个交互停止 

以及交互的变化导致通信延时过大时，则向邻居发送自身的 

进程相关拓扑图的更新信息。 

执行此算法时，进程根据 自身到达目的进程的路径连接 

状态发出更新信息，进而确立进程相关拓扑图。每个进程根 

据其通信交互状态和由邻居报告的源相关拓扑图共同形成了 

对该进程为已知的部分相关拓扑结构，此时只需更新源相关 

拓扑图，而不需通知正交互的和停止交互的邻居进程。因为 

每个目的进程只有一个先辈(predecessor)，进程只需更新其 

部分连接和惟一的子图表项。由此大大降低了算法的复杂 

度，同时充分展示了算法的自适应性。 

图6 系统直接相关进程交互图 

自适应进程相关拓扑图算法可以充分解决由于软件系统 
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进程间交互频繁多变、瞬时性很强而造成的进程间重启相关 

度判定算法时间和空间复杂度相对较高的问题；它充分利用 

了系统进程交互的特点，将其充分转化为算法制定的理论依 

据，使其转化为算法的特点和优势 ，使算法性能大大优于按需 

算法。 

现假定系统中进程直接相关图如图6所示，则由上述算 

法可得系统进程间的重启相关度如表 1所示。 

表 1 图6中任意进程间重启相关度 

相关 A B C D E F G H 

、 、＼＼  初始进程 ——～ 
A 4 1 1 1 1 1 1 1 

B 一 1 4 O 1 1 1 1 1 

C 一 1 O 4 O O 1 1 O 

D 一 1 — 1 O 4 2 O O 2 

E 一 1 — 1 O 2 4 O O 2 

F 一1 — 1 — 1 O O 4 3 O 

G 一1 — 1 — 1 O O 3 4 O 

H 一 1 — 1 O 2 2 O O 4 

4 建立抗衰策略的实施过程模型 

为了制定简约明确的重启抗衰策略实施模型，使其易于 

理解和分析，必须分析 SPN以及 DFA两种形式化描述方法 

的特点，综合了两种方法优点：用 SPN描述每次抗衰的具体 

实施过程，用DFA控制各次抗衰的返回位置，明确描述各抗 

衰子过程之间的关联与转移，这样既避免了模型状态空间爆 

炸问题又避免了采用 DFA模型不能描述策略的实施细节的 

缺点，使重启模型简单而明确，容易理解和分析。 

图 7 嵌套进程级抗衰重启策略的实施过程模型 

图 7中两大矩形框包含两组位置：{P～-。，P ⋯ ⋯， 

}和 {Pd k o，Pc 1，⋯，P bck }，分别表示各抗衰子过 

程的初始位置和记录时钟，每次重启各有其中的一个位置参 

与。前 次进程级重启共用同一变迁T 、丁c。诎 。但是 ，对 

应不同的初始位置，T 服从不同的随机分布q ，丁c。 k 的实 

施时间 (O≤ < )也不同，进入抗衰状态后实施相同变迁 

畸 ，进程级重启。系统级重启时实施另一变迁 1 使用 

不同的位置 P 和变迁T 、丁d 。任一时刻若系统进 

入失效状态，实施相同的变迁 丁u ，服从相同的随机分布。 

标有M的矩形框表示的有限状态自动机如图8所示，它 

用以控制每次重启或重新引导后两大矩形框中标记进入的位 

置。标记在哪个位置，哪个位置作为抗衰子过程的初始位置。 

具体方法如下 ： 

用 M 的有限状态集 Q 中的状态 q 控制位置组{P删 o， 

P Il1，⋯，P }和{P l k o，P l 1，⋯，P 1 k }中的标记， 

定义状态值如下： 

rqo= 1000⋯ 0O 

l ql=0100⋯00 r1、 

。。。⋯ 州  

u 

对应初始状态 q。，标记位于 P 训。和 P 1 k o；进入状态 q 

=00⋯010⋯00(第i位为1)，标记位于P avaI1 和P bck ，此时系 

统已执行了i次进程级重启；到达状态 q ，标记位于 P～l 和 

P · ，准备执行系统级重启。 

从 Pd 位置组到 自动机 M 的连接线 ，表示 M 的一个输 

入，由此获知系统的当前状态 q ；从变迁 、丁s 、丁u 到 自 

动机M，三线合一作为M 的另一个输入，变迁 、 、 

丁u 的实施分别对应∑中的 a、s、r，由此获知系统执行的操作； 

M 的转移函数0读取这两个输入，按公式(2)给定的状态转 

移规则 ，得到系统的下一状态，作为 M 的输出，并按公式(1) 

控制下一恢复子过程中标记的初始位置。 

rO(q ，口)一q +1 O≤ < 

O(q ，s)一qo (2) 

l (q ，r)一qo O≤ ≤ 
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实验结果表明：该测试引擎能够尽快发现错误，定位错误 

位置，分析错误类型，提高测试覆盖率和测试精度。 

结论和未来研究方向 本文针对基于SOA的Web serv— 

ices软件的特点，并充分利用测试领域的相关知识和方法，在 

此基础上提出了基于XML技术的自动化测试引擎的核心算 

法，该算法的关键在于对复合Web services之间关系进行了 

模型描述。提出了顺序关系、分支关系、选择关系、并行关系 

等五种基本关系，通过配置测试用例，自动提取测试数据，采 

用SOAP协议对Web services进行访问并记录、分析测试结 

果，最终完成 web services集成测试。该方法对web services 

软件集成有较大的帮助。 

随着分布式计算的深入，Internet在应用广度的发展，使 

得智能设备、手机、PDA等设备使用 web服务的范围逐渐扩 

大，对 Web服务软件采用 自动化测试方法已是大势所趋。本 

文所提出的测试方法还有一些不足，如何针对移动设备及 

wAP协议完成服务软件自动化测试将是下一步研究的工作。 
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两种方法，用 SPN描述每次抗衰的具体实施过程，用 DFA控 

制各次抗衰的返回位置，明确描述各抗衰子过程之间的关联 

与转移。这样既避免了模型状态空间爆炸问题又避免了采用 

DFA模型不能描述策略的实施细节的缺点。由此，由此得出 

了简约明确的系统嵌套的进程级重启抗衰策略实施模型，并 

以其易于理解和分析的优点，为全面实施软件系统智能化细 

粒度软件抗衰策略提供支持。 
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