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大型复杂软件系统安全需求的体系结构模型 ) 

谭 良 周明天 

(四川师范大学四川省软件重点实验室 成都 610066) 

(电子科技大学计算机科学与工程学院 成都 61OO54) 

摘 要 在开发基于Intemet的大型复杂软件系统时，应该在体系结构层次上考虑业务需求和安全需求，而传统的体 

系结构没有专门针对安全需求的构件、连接件和体系结构风格的描述，因此在体系结构层次上描述安全需求还比较 困 

难。本文首先论述了在体系结构层次上描述安全需求的必要性。然后，在传统体系结构单元——部件／连接件的基础 

上，引入了安全构件、半安全构件、安全连接件、半安全连接件等新的设计单元，并给出了这些设计单元形式化的语义 

和约束以及图形模型，解决了软件系统安全需求的构件表示方式。最后，用一个实例展示了软件 系统安全需求的体 系 

结构模型 。 
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Ab!|tl-act It is imperative to considerate the functional requirements and security requirements on architecture level 

when developing the large and complex software system in Internet．Because traditional architecture has no direct com- 

ponent，connector and style for security requirements，it is difficult tO descript these security requirements on architec- 

ture leve1．In this paper，necessities for security requirements architecture model are discussed，and then，some new 

fundamental units based on the traditional software architecture，such as security component，security connector，haIf- 
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由于Intemet天生的开放和动态特性导致在安全和可靠 

方面的欠缺，因此在开发基于 Internet、大型复杂的软件系统 

时，除了考虑软件系统的业务需求外，必须考虑和确定软件系 

统的安全需求，开发过程中需要软件工程和信息系统安全工 

程共同作为指导。由于这类系统的复杂性 ，在系统设计时，应 

该考虑系统中的计算元素和它们之间交互的高层组织，在高 

抽象层次处理诸如全局组织和控制结构、功能到计算元素的 

分配、计算元素间的高层交互等设计问题。如果忽略了这一 

点，则在开发过程中将系统需求(包括业务功能需求和安全需 

求)转换为设计非常困难，业务功能与安全功能之间的配置与 

交互关系模糊不清，并且相似系统之间的复用程度很低。这 

类系统的开发周期长、代价高和质量低的问题仍然存在_1]。 

近几年，软件体系结构 SA(software architecture)已成为 

软件工程研究的热点之一。它作为软件的蓝图，为人们宏观 

把握软件的整体结构，实现需求到设计的平滑过渡，提高系统 

的复用粒度等提供了一条有效途径。经过 1O多年的研究，取 

得了一系列成果，出现了大量的体系结构描述语言，典型的 

有：C2cz]、AEME~ 、UniconE4；、RapideE 、SADLE 、WrightE 、 

DarwinE引
、 ABC／ADL[ 、FRADLE ]、A-ADLE“]、 xYx／ 

ADLE ]、Tracer~”]等。尽管这些语言描述的体系结构及其风 

格各有特点和侧重，但都认为 SA是组成系统的构件以及构 

件与构件之间交互作用关系(连接件)的高层抽象。 

到现在为止，很少有专门针对软件系统安全需求的构件、 

连接件和体系结构风格的描述。这样，在开放 的 Intemet平 

台上开发大型复杂软件系统时，很难在体系结构层次上完整 

地描述这类系统的体系结构。本文首先论述了在体系结构层 

次上描述安全需求的必要性。然后，在传统体系结构单 

元——部件／连接件的基础上，引入了安全构件、半安全构件、 

安全连接件、半安全连接件等新的设计单元，并给出了这些设 

计单元形式化的语义和约束以及图形模型，解决了软件系统 

安全需求的构件表示方式。最后，用一个实例展示了软件系 

统安全需求的体系结构模型。 

1 在体系结构层次上描述安全需求的必要性 

在开放的 Intemet平 台上开发大型复杂软件系统时，满 

足其安全需求的方法通常是针对安全需求单独建安全模型。 

*)国家 863宽带 VPN项目863—104—03—01课题资助；2003年度四川省科技攻关项目03GC~07—007支持。谭 良 博士，主要研究方向为信息 

安全，中间件；周明天 教授，博士生导师，主要研究方向为网络计算、信息安全、分布并行处理 
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安全模型是指在一定的环境里，为保证提供一定级别的安全 

保护所奉行的基本思想 ，它表示安全服务和安全框架是如何 

结合的。目前，在建立安全模型方面已取得了诸多成果，如 自 

主访问控制模型、强制访问控制模型、基于角色的访问控制、 

基于任务的访问控制、BLP模型、Biba模型、Lipner模型和 

Clark-Wilson模型等；另外，也包括一些综合性模型 ，如 中国 

长城模型、临床信息系统安全政策模型和创建者控制访问控 

制模型等。因此，在开发这类系统时，可以在某些情况下复用 

这些安全模型。用安全模型解决系统的安全需求最大好处在 

于可以采用形式化的方法进行验证。 

但是，在怎样对待安全模型方面有两种不 良倾向：一是重 

模型建立，轻代码实现。很久以来，很多学术文章都在讨论安 

全模型问题 ，包括建立模型的方法、模型的安全性、完备性以 

及形式化证明等。但是，安全模型要起作用，必须将安全模型 

转换为程序代码。一个好的理论模型，如果它不能用代码实 

现，或用代码来实现很困难，这样的模型也只能是理论摆设而 

已，对满足用户的实际安全需求帮助很小。如要将 BLP模型 

和 Biba模型同时在 OS中实现，不得不对模型进行修改，否则 

OS会产生死锁[1 。另一种倾向是重模型复用，轻代码复用。 

实际上 ，要将一个安全模型用代码来实现，花费的人力物力并 

不比同等规模的一般功能要少。如在 Grsecurity中lI ，对强 

制访问控制的实现，用了将近1万多行代码，按一个程序员平 

均 15行／天来计算，那么 5个程序员要将近半年的时间才能 

实现，这还不包括对模型的分析、理解和程序员之间沟通和个 

体差异。因此，模型的代码复用非常重要。 

那么应该在什么层次上复用模型代码呢?如果在一般的 

模块(函数)层次上复用，则重用的级别 比较低，重用的适用性 

有限，重用的效果也受到影响。而基于构件的软件复用和软 

件体系结构是近年来软件工程研究的重点之一，是提高软件 

生产率和软件质量的有效途径。因此，应该在软件体系结构 

层次上展开研究，用构件、连接件来描述安全需求(模型)。安 

全需求(模型)在软件体系结构层次上的描述有两个重要的意 

义：一方面，它可以解决安全需求(模型)向安全设计与实现平 

滑过渡的问题，提高复用粒度；另一方面，从软件体系结构角 

度来看，忽略了安全需求(模型)的软件体系结构是有缺陷的、 

不完整的。缺少了安全需求的软件体系结构不能在较高抽象 

层次上展示整个需求的全景视图。而且 ，在体系结构层次上 

人为地将业务需求和安全需求分开，不利于展现业务需求与 

安全需求之间的依赖关系。 

实际上 ，在软件体系结构层次上描述安全需求(模型)的 

工作正在逐步展 开，已有 不少工作涉及 到这一 问题 。文 

L9，16，17]在 阐述 ABC／ADL(architecture description lan— 

guage，简称 ADL)、ABC方法中，为了更好地描述系统的结构 

和行为，引入了 Aspect[1。]规约，并在实例——火车售票系统 

中将 Aspect应用于系统的鉴别和权限控制。Aspect是指软 

件系统中一些贯穿全局 (cross—cutting)的特性，例如事务、日 

志等。面向 Aspect的软件开发可以提供一种机制对一些贯 

穿全局的特性进行建模，使之与系统的实现模型分离，并且能 

够在组装时将这些特性插入到具体的系统中，使得系统的结 

构和行为更利于理解 ，更利于系统的设计、开发、维护和演化。 

但是，AN2／ADL和 ABC方法引入 Aspect的目的并不是专 

门解决软件系统安全需求(模型)的体系结构描述。尽管采用 

Aspect的思想来描述软件系统安全需求的体系结构有它的 

合理性，但并没有体现出安全需求在基于 Internet大型复杂 

系统中的重要地位，对此类软件系统的安全需求还缺少系统 

的体系结构方法研究。 

除此以外 ，在国内外的安全产业界，厂商们均提出了各自 

的整体安全解决方案或安全产品解决方案，由于用户不同、应 

用不同、需求不同，导致没有任何一种安全产品或安全方案能 

解决所有的安全问题。必须通过安全产品的综合集成，才能 

提供针对特定应用需求的安全解决方案，因此安全系统的综 

合集成就显得尤为重要。但是，安全系统的综合集成是一个 

非常复杂的技术问题 ，必须有一套完整的综合集成方法和技 

术体系框架 ，将不同的安全产品通过综合集成的方式最大程 

度地发挥系统的整体防护效能。目前很多安全产品之间存在 

功能重叠的现象，例如一些防病毒软件集成了部分主机防火 

墙功能 ，一些防火墙产品又集成了部分入侵检测功能。一个 

安全产品既想集成尽可能多的功能，但又无法覆盖用户的全 

面需求。因此在安全系统建设过程中，用户购买了很多产品， 

但这些产品的综合效益得不到充分发挥。 
一 个很好的解决途径是将各种安全产品和安全软件的功 

能构件化，安全产品不再以独立的产品形态出现，而是以安全 

构件形态出现。每个安全构件都提供较为单一的安全功能， 

相互之间没有功能重叠。用户在建设安全系统时，根据需求 

从安全构件库中选取特定的安全构件，将这些安全构件通过 
一 个综合构件平台加以集成。这些安全构件运行在安全构件 

平台上，对安全构件进行统一分发、加载、配置、管理和升级。 

基于这种思路，就可以快速地构建适合本单位需求的安全系 

统，而且构件之问相互联动，可以发挥最大的效益，既降低了 

投资，又增强了系统的整体性，同时便于统一维护和管理。但 

是 ，安全功能构件化需要安全需求的体系结构作为基础。因 

此 ，在体系结构层次上描述安全需求是安全功能构件化的前 

提，也是满足用户需求，提高安全产品开发效率、节约投资、避 

免安全产品功能重叠的需要。 

目前，Internet的迅速发展越来越深刻地影响着人们的 

H常生活。社会各个领域的应用越来越多地基于 Internet实 

现和开展，包括金融、电信、宇航、电子商务、电子政务甚至军 

事等。在开发这些领域的大型复杂软件系统过程中，鉴于安 

全需求的重要性，在体系结构层次上研究安全需求 (模型)的 

描述、表示和复用就显得十分紧迫而又必要 。 

2 软件系统安全需求的体系结构单元 

软件系统安全需求的体系结构是整个体系结构的一部 

分。对于体系结构中的业务需求，我们采用传统体系结构中 

的基本元素：构件和连接件来描述；而对于安全需求，我们引 

入以下设计单元 ：安全构件 (Security Component)、安全连接 

件(Security Co nnector)、半安全构件(Half-Security Compo— 

nent)和半安全连接件(Half-Security Co nnector)。用户可通 

过这些设计单元的组合来构建软件系统安全需求的体系结 

构。下面对引入的基本设计单元进行介绍。 

2．1 安全构件 

构件模型是构件的本质特征及构件间关系的抽象描述， 

它将构件组装所关心的构件类型、构件形态和表示方法加以 

标准化，使关心和使用构件的外部环境(如使用构件构造出的 
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应用系统、构件组装辅助工具和构件复用者等)能够在一致的 

概念模型下观察和使用构件。传统的构件表示形式如图1。 

Component 

图1 传统构件模型的表示 

安全构件是指系统中较为独立的安全功能实体，是软件 

系统中安全需求的结构块单元，是软件安全功能设计和实现 

的承载体。由于传统的构件模型仅强调统一的操作接口和界 

面，对构件的内部结构、与其它构件的依赖关系没有明确的语 

义和规约，不能完全表达软件系统的安全需求。因此，我们提 

出了安全构件的新模型。 

定义 1 安全构件是一个安全需求数据单元或一个安全 

需求计算单元 ，它由安全接口和实现模块组成。安全接口是 

安全构件与外部接触点的集合，即(Security—Portl，Securi— 

ty—Portz，⋯，Security—Port．>，而每一个接触点 Security— 

Port~是一个十二元组 (SID，Pub—Security~，Ext—Fun一删一 

tryl，Ext—Sec—entryf，Ext—Sec—Dependencyl，Ext—Envir- 

oment。，Ext—Sec—Enviromenti，P 一Sec—attribute ，S c__ 

Beha ，Msgsl，Cons~，NorrFunc >，其中： 

SID是安全构件的标识； 

Pub—Security：是安全构件第 i个接触点能提供给环境 

或其它构件的安全功能集合； 

Ext—Fun—entryi是安全构件第 i个接触点运行时所需 

要的其它构件的功能集合； 

Ext—Sec—entryl是安全构件第 i个接触点运行时所需要 

的其它安全构件的功能集合； 

Ext—Sec—Dependencyi是安全构件第i个接触点运行时 

与其它安全构件的依赖关系； 

Ext—Enviromenti是安全构件第i个接触点运行时所需 

的环境要求集合； 

Ext—Sec—Enviromentl是安全构件第i个接触点运行时 

所需的安全环境要求集合； 

Pri—Sec—attributei是安全构件第i个接触点的私有属 

性集合； 

Beha 是安全构件第i个接触点安全行为语义描述； 

Msgs。是安全构件第i个接触点所产生消息的集合： 

Cons 是对安全构件第i个接触点安全行为约束，它通常 

包括构件运行的初始条件、前置条件和后置条件。有时为了 

明确表示这 3个条件，可把它写成 Cons(init，pre-cond，post- 

cond)，init，pre-cond和post-cond分别表示初始条件、前置 

条件和后置条件的集合； 

NorrFunc 是构件第 i个接触点非功能说 明，包括构件 

服务特性(如吞吐量、延迟等)、可靠性要求等。 

将 Ext—Sec—Dependency：、Ext～Enviramenti、Ext—Sec— 

Enviroment 、Pri—Sec—attribu￡ 、Sec—Beha 、Msgs。、Cons 

和 Non-Func 统称为安全构件的Internal specification。为 

了使安全构件更加形象直观，便于用户理解，将安全构件用图 

符表示出来 ，如图 2。Security—P0 用环表示；Ext—Fun— 

entry用单框表示；而 Ext—Sec—Dependency用复框表示。 
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图 2 安全构件的图形表示 

2．2 半安全构件 

软件系统在实现用户的安全需求时，必然有部分传统构 

件与安全构件存在交互和配置关系。如为了实现用户身份认 

证，登录构件(传统构件)与身份鉴别构件(安全构件)需要相 

互传递用户身份信息。这部分构件虽然不提供安全服务，但 

它们是大量传统构件和安全构件连接的桥梁和纽带，含有安 

全构件所需要的大量敏感信息，这些信息同样需要保护，这类 

构件应与一般的传统构件区别开来。因此，我们提出了半安 

全构件的新模型。 

定义2 半安全构件是一个与安全构件有交互和配置关 

系的数据单元或一个计算单元，它由接口和实现模块组成。 

接口是构件与外部接触点的集合，即(Portl，P0 ，⋯，Port．>， 

而每一个接触点 P0晴是一个十三元组(HSID，Pubi，Ext— 

Fun—entryl，Ext-Sec—entryi，E L Sec—Dependen~yl， 

Enviromenti，Ez】 Sec—Enviromenti，P 一attributei，Beha~， 

HS一 ，Msgs ，Co?~i，Non-Fu~ >，其中： 

HSID是半安全构件的标识 ； 

Pub,是半安全构件第i个接触点能提供给环境或其它构 

件的功能集合； 

P 
～ attribute~，是半安全构件第 i个接触点的私有属性 

集合； 

Beha 是半安全构件第i个接触点一般行为语义描述； 

HS—Beha。是半安全构件第i个接触点与安全构件的安 

全行为语义描述； 

其它分量的含义与安全构件相同。将Ext—Sec—Depen— 

dencyf，Ext—Enviroment~，Ext—Sec—Enviroment￡，Pri—at— 

tribute~，Beha ，HS—Beha ，Msgs~，Cons~和 Non-Func 统称 

为半安全构件的 Internal specification。为了使半安全构件 

更加形象直观，便于用户理解，将半安全构件用图符表示出 

来，如图 3。Port用圆表示；Ext—Fun—entry用单框表示；而 

Ext—Sec—entry用复框表示。 

舢 z Pc 痂 

：：三 ： 
Ext

_
Fun

_ entry 

图3 半安全构件的图形表示 

entry 

同时，安全构件和半安全构件还可以拥有自己的内部体 

系结构，这样的构件称为复合安全构件和复合半安全构件。 

利用复合安全构件和复合半安全构件的概念 ，开发人员可以 

逐步精化系统的安全体系结构模型，更好地进行设计与开发。 
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2．3 安全连接件和半安全连接件 

连接件(connector)是软件体系结构的一个组成部分，它 

通过对构件间的交互规则的建模来实现构件间的连接。与构 

件不同，连接件不需编译。连接件模型是 SA研究的重要贡 

献之一，它显式地描述了构件之间的交互关系或交互协议。 

而在传统的程序设计 中，构件问交互的描述往往散布在发生 

交互的各个构件之 中。通过连接件，SA 提供了一种在较高 

抽象层次观察、设计系统并推理系统行为和性质的方式，也提 

供了设计和实现可复用性更好的构件甚至复用连接件的途 

径。传统连接件模型的表示形式如图4。 

图 4 传统连接件模型的图形表示 

定义 3 安全连接件是安全构件与安全构件之间维持行 

为关联和信息传递的途径。它是一个六元组<SID，Sec 

Role，Sec—Beha，Msgs，Cons，Non-Func)，其中： 

SID是安全连接件的标识； 

Sec—Role为安全连接件与安全构件的交互点的集合，每 

个 Sec Role=(SRId，Action，Event，LConstrains)组成。其 

中：SRId是 Sec—Role的标识；Action是 Sec—Role活动的集 

合，每个活动由事件的连接 (谓词)组成；Event是 Sec～Role 

产生的事件集合；LConstrains是Sec—Role的约束集合。把 

Sec—Role从安全连接件的其它属性分开来描述的目的是突 

出连接件的多态性，即一个安全连接件可同时与多个安全构 

件相连。 

Msgs是安全连接件中各 Sec—Role中事件产生的消息的 

集合； 

Sec—Beha是安全连接件行为的语义描述； 

Cons是安全连接件约束的集合，它包括连接件的初始条 

件、前置条件和后置条件。有时为了明确表示这 3个条件，可 

把它写成 Cons(init，pre-cond，post-cond)，init，pre-cond和 

post-cond分别表示初始条件、前置条件和后置条件的集合。 

Non-Func是安全连接件的非功能说明，包括延迟、可靠 

性说明等。 

将Sec—Beha、Msgs、Cons和Non—Func统称为安全连接 

件的Internal specification。为了使安全连接件更加形象直 

观，便于用户理解，将安全连接件用图符表示出来，如图 5。 

Sec—Rolet用环表示 ；Internal specification用椭圆环表示。 

sec—

R0le 

图 5 安全连接件的图形表示 

Sec R0 

定义 4 半安全连接件是安全构件与半安全构件之问维 

持行为关联和信息传递的途径。它是一个八元组<HSID， 

Role，Sec—Role，Beha，Sec Beha，Msgs，Co ns，Non-Func)， 

其中： 

HSID是半安全连接件的标识； 

Role为半安全连接件与半安全构件的交互点 的集合，每 

个Role=<HSRId，Action，Event，LConstrains)组成。其中： 

HSR 是Role的标识；Action是 Role活动的集合，每个活 

动由事件的连接(谓词)组成 ；Event是Role产生的事件集合； 

LConstrains是Role的约束集合； 

Beha是半安全连接件行为的语义描述； 

其它分量的含义与安全连接件相同。将 Beha、Sec—Be— 

ha、Msgs、Cons和Non—Func统称为半安全连接件的Internal 

specification。为了使半安全连接件更加形象直观 ，便于用户 

理解，将安全连接件用图符表示出来 ，如图 5。Sec—Role用环 

表示；Role用园表示；Internal specification用椭圆环表示。 

Role Sec Role 

图6 半安全连接件模型的表示 

半安全连接件与安全连接件不同，安全连接件两端只能 

和安全构件连接，而半安全连接件一端只能连接半安全构件， 

另一端只能连接安全构件。 

安全连接件和半安全连接件也可以拥有 自己的内部结构 

(具有内部结构的安全连接件或半安全连接件称为复杂安全 

连接件或复杂半安全连接件)。这样可以为设计人员提供更 

强的抽象描述能力，并且能够将高层的复杂连接件逐步精化 

到最终的实现上。 

3 软件系统安全需求的软件体系结构模型 

定义 5 软件系统安全需求的体系结构模型： 

1 

Sec—Arch：U HS + U S，+ U HS + U S +U G 
z一 0 ，一 0 m 0 n= 0 一 0 

f4 

(S—S)+U HG(HS—S) 
f— O 

其中： 

i， ，k，z，m，n是非负整数； 

Sj、HS 是安全构件和半安全构件； 

HS 、S 是安全连接件和半安全连接件； 

(S—S)、H C=f(HS—S)是安全连接件与安全连接件、 

半安全连接件与安全连接件之问的连接约束。 

上式表明，软件系统安全需求的体系结构由安全构件、半 

n2 

安全构件通过安全连接件、半安全连接件连接而成。将U s， 
J= 0 

” 3 n1 m 

+US + UG(S—S)称为安全核 ；UHSi+ U HS +U 

HC=f(HS—S)称为安全边缘。安全核的主要功能是为安全需 

求提供所需要的全部安全服务；安全边缘的主要目的是展现 

业务需求的软件体系结构和安全需求的体系结构之问的交互 

和配置。由定义 5可得安全需求的体系结构性质 ： 
· 封闭性(envelopment)。即安全构件与安全构件、半安 

全构件与安全构件、安全构件与结构、半安全构件与体系结 

构、体系结构与体系结构连接后仍是一个体系结构。 
· 层次性(hierarchy)。即安全需求的体系结构可由安全 

构件连接而成，而体系结构又可以再经过连接组成新的更大 

的体系结构。 

· 可扩充性(expansibility)。即一个满足安全需求的新 

安全构件可以通过连接加入到结构中。 
· 交互性 (interaction)。即通过体系结构的安全边缘将 

体系结构的安全核和业务需求的体系结构连接起来。安全边 
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缘反映了业务需求和安全需求的配置和交互。 

4 网上购物系统身份认证子系统的软件体系结构 

模型 

在这一节中，我们结合“网上购物”系统展示安全需求的 

体系结构元素(安全构件、半安全构件、安全连接件、半安全连 

接件)和体系结构模型。根据定义5，“网上购物”系统身份认 

证子系统的体系结构模型如下： 

Sec—Arch=f 
S一{ 

认证构件(Authentication)； 
用户身份信息构件(User Identity)； 
密钥或口令构件(Key)； 
用户访 问属性构件 (User Access Attrib— 
ute)； 

用户和主体绑定构件 (User-Subject Ban— 
ding) 

) 
HS= { 

登录构件(Login) 

认证构件一用户身份信息构件； 
认证构件一密钥或口令构件； 

认证构件一用户和主体绑定构件 
) 

HC={ 
登录构件一认证构件 

) 

为了更加形象直观，我们将网上购物身份认证子系统的软 

件体系结构用图表示出来，如图7。在图7中，①为登录模块 

(Login)，是一个半安全构件；③、⑤、⑦、⑨和⑩是安全构件，其 

中③是认证模块(Authentication)，⑤是用户身份信息模块；⑦ 

是用户密钥或口令模块，⑨是用户和主体绑定模块，⑩是用户 

访 问属性模块。②是半安全连接件 ，连接登录模块和认证模 

块；④、⑥、⑧和⑩是都安全连接件，④连接用户身份信息模块 

和认证模块，⑥连接用户密钥或口令与认证模块，⑧连接用户 

与主体绑定模块，⑩连接的是用户访问属性与认证模块。 

图7 网上购物认证子系统的软件体系结构 

结论 软件体系结构是近年来软件工程界关注的重点。 

安全需求的软件体系结构具有重要的意义，主要表现在： 

(1)将安全需求与业务需求在软件体系结构层次上同时 

展现出来，这是对传统软件体系结构的扩展和补充，这样的软 

件体系结构才是完整的； 

(2)在体系结构层次上同时展现业务需求和安全需求， 

更有利于将这些需求(包括业务需求和安全需求)的全局组织 

和控制结构、功能到计算元素的分配、业务计算元素和安全计 

算元素间的高层交互等转化为设计； 

(3)软件系统安全需求的体系结构模型，是(满足安全需 

求的)安全模型的构件化表示，便于安全模型的精化、提高安 

全模型代码复用粒度； 

(4)将安全需求与业务需求在软件体系结构层次上同时 

展现出来，有利于清楚表达业务需求与安全需求之间的交互 

和依赖关系； 

进一步的工作包括 ①定义安全体系结构模型的描述语 

言。我们拟从两个方面着手，一是扩充现有的得到大家认同 

的ADL，使它能够描述系统的安全体系结构；另一方面是定 
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义全新的ADL语言。②需要进一步研究安全体系结构的体 

系结构风格以及形式化。 
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可以检查对遗产软件进行重工程产生的 UMI 交互模型是否 

完备。文[16]提出了一种基于场景的测试方法，它是基于活 

性顺序图(Live Sequence Charts，LSCs)[ 的一个简单子集 

的，但活性顺序图不能用于描述向后和双向强制一致性规约 。 
一 些验证 Java程序的工作[” 是基于模型检验技术_4]的， 

但由于状态空间爆炸问题 ，该技术的应用受到了一些限制。 

总结 本文提出了一种 UMI 行为图驱动的对Java程序 

运行时验证。该工具以一个随机的测试用例集作为输入，运 

行经过插装的被测 Java程序，得到一组用于验证的程序运行 

轨迹。通过对程序运行轨迹和UMI 行为图中合法的事件序 

列的比较，该工具可以对程序的动态行为规约进行检查。在 

本文中，我们具体介绍了该验证框架的结构，并对原型工具进 

行了实例研究。 

该验证工具的主要优势在于产生随机测试用例的低成 

本。这一优势可以使我们得到一个 自动化并易于使用的工 

具，大大降低验证工作的成本。因此，这一技术在中小软件企 

业中会有广泛的应用前景。 

下一步的工作主要是对工具的功能进行扩充，特别是对 

包含一个类的多个实例的 UML规约的验证，以及对并发场 

景的验证。另外，本工具中的随机测试用例生成器尚不能完 

全 自动化，需要对随机测试用例的生成算法进行研究，以适应 

对输入域较复杂的系统的验证。 
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