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对一种基于混沌映射的对称图像加密算法的改进 ) 

张 伟 廖晓峰 杨华千 韦鹏程 - 黄 松 - 

(重庆大学计算机科学与工程学院 重庆 400044) (重庆教育学院计算机与现代教育技术系 重庆400067) 

摘 要 文Eli提出了一种基于3D Cat映射的对称图像加密算法，文[2]对其安全性进行了分析，指出该算法在抗选 

择明文攻击能力方面性能比较差。本文在文[1]的基础上，提出了一种改进的对称图像加密算法。在本算法中，通过 

复合离散混沌系统隐藏混沌序列产生时所经历的迭代次数，来避免文[2]的基于符号动力学的密码分析。理论分析和 

仿真实验表明，本文提出的改进算法在保持了原来算法的各种抗攻击能力性能的同时，进一步提高了原算法的抗选择 

明文攻击能力。 
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Abstract In ref．[13，a symmetric image encryption scheme is proposed，which is based on 3D chaotic cat maps．In 
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1 引言 

基于混沌的图像加密技术把待加密的图像信息看成是按 

照某种方式编码的二进制的数据流，利用混沌信号来对图像 

数据流进行加密。混沌之所以适合图像加密，这与它自身的 

动力学特性密切相关。混沌密码系统，正如其它密码系统一 

样，需提供三种重要特性来防止密码分析l_1 ，即 

(1)对密钥敏感：对同一明文，密钥的微小变化将产生完 

全不同的密文。 

(2)对明文敏感：对同一密钥，明文的微小变化将产生完 

全不同的密文。 

(3)明文到密文的映射是随机的：一个好的密码系统，密 

文中不应该存在任何固定模式。 

混沌系统的三个特征：(1)参数敏感性；(2)初值敏感性； 

(3)以同一分布遍历各态性。它们很好地对应了密码系统的 

这三个特性。 

然而混沌在本质上是确定的，有关文献已经证明这些算 

法的抗选择明文或已知明文攻击的能力较差l_2 州 。这主要 

是因为，计算机的有限精度和混沌序列的离散化导致了混沌 

动力系统的性能退化。 

文[1]提出的基于3D Cat映射的对称图像加密算法，使 

用3D Cat映射来置乱图像像素的位置，使用 Logistic映射来 

置混密文图像和明文图像的关系。理论分析和仿真实验表 

明，该算法对诸如统计分析攻击、差分攻击有很好的抗攻击能 

力。但是，文[23的分析表明，文[13的加密算法对选择明文攻 

击的抗攻击能力较差，详细分析见文[2]。本文在分析了文 

[1]和文[2]的基础上，提出了一种改进的基于 3D Cat映射的 

对称图像加密算法。 

本文第 2节描述了文[13的基于3D Cat映射的对称图像 

加密算法。第3节描述了文[2]对文[13的算法安全性分析方 

法。第4节提出了本文的改进的基于 3D Cat映射的对称图 

像加密算法。第 5节对改进的算法从理论和仿真实验两个方 

面进行了安全性分析。最后总结了本文。 

2 基于 3D Cat映射的对称图像加密方案 

在文[13中，Chen，Mao等人提出了基于 3D Cat映射的 

对称图像加密方案。该方案的核心思想是使用 3D Cat映射 

来置乱被加密图像的像，在第 6节素位置，然后使用另一个混 

沌映射产生的混沌序列，通过“异或”操作来修改图像的像素 

值。其加密／解密过程如下： 

(1)把WX H 的二维图像折叠成一系列立方体图像 ．r 

*)中国博士后科学基金一等资助项目(N0．20060390175)、重庆市科委自然科学基金资助项 目(No．CSTC，2005BB2286，2006BB2254)、重庆市 

教委资助项目(NQ kj051501，No．kj061501)。张 伟 教授，博士后 ，主要研究方向为信息安全，计算智能与数据挖掘；廖晓峰 教授，博士生导 

师，主要研究方向为神经网络、混沌理论；杨华千 博士研究生，主要研究方向为信息安全、混沌数字水印；韦鹏程 博士研究生，主要研究方向 

为信息安全、混沌理论；黄 松 博士研究生，主要研究方向为图像处理、数字水印。 
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×T1×T1，T2×T2×T2，⋯， × × 。并且满足如下条 

件： 

WXH一∑j： +尺 

其中 TJ∈{2，3，⋯，N)是每个立方体的边长，N是最大边长。 

RE{0，1，⋯，7)是折叠后的余数。 

(2)对每一个立方体图像执行如下的3D Cat映射变换， 

产生新的被置乱的立方体。 

厂r， ] ] 1 
Y l—A l Y l rood N 
， _J _J 

r +“ z6 “z “ +“ “z+“ “ynz ] 
A—l +n。b +n n b b n b +1 ayn。+n n n b b +n⋯a b 4-n a b +n l 

L n 6 b 4"b b n a b b 4"a b 4"a b 4-1 

矩阵A中的n ，n ，n ， ， ， 是由 Chen混沌系统产生的 因此，根据式(7)，明文图像很容易从被置乱的图像中恢 

3DCat映射控制参数，( ， ， )和( ： ，Y ，z )分别是像素 复过来。矩阵A 的构造过程见文[2-1。 

在立方体中的置乱前的位置和置乱后的位置，N是该立方体 4 改进的基于 3D Cat映射的对称图像加密方案 

(3)对新的置乱的立方体按下述方式进行加密。 

c( )： ( )①{[f( )+ ( )]mod N>@C(k--1) (2) 

( )=L N( ( )一 mm)／(Xm~ E．Tmi )rood Nj (3) 

其中，z( )由Logistic映射 

( +1)=4x(k)E1--x(k)] (4) 

产生，( 一，Xma )的典型取值 区间是(O．2，0．8)，N 是图像 的 

颜色深度(对于 256级的灰度图像，N一256)，f( )是当前操 

作的像素值，c( 一1)是前一位明文像素产生的密文像素，初 

始值 f(o)一C(O)一s，S是任意的0到 255的正整数，c( )是 

当前明文像素产生的密文像素。(2)的逆变换如下： 

f( )一{ ( )①c( )@C(k--1)4-N一 ( ))rood N (5) 

(4)把经过置乱与置混的三维立方体，按 (1)中折叠的 

顺序还原成二维形式 。 

在该方案中，采用了 128bit的二进制序列作为加密密 

钥。首先把 128bit的二进制序列分成 8个组，k ，k ，k ， 

， ， ，kt，k 每组 16位。然后用k ，k ，k ， ，kbv， 

．

来产生Chen混沌系统的六个控制参数，用 k ，k 来产生 

Logistic映射的初始值L和(2)中模运算的初始值 S，并作为 

(O)。 

3 基于 3D Cat映射的对称图像加密方案的安全性 

问题 

文[1]提出的方案在抵抗诸如统计攻击，差分攻击等方面 

的密码分析有较好的抗攻击性。但文E2]认为文[1]中的方案 

的有限精度，使得文[1]中使用的混沌系统已经失去了连续混 

沌系统的某些良好的特性(如长周期性)。因此，借助Gray编 

算量就能得到了该混沌系统的初始值，详细过程见文E2]。但 

是，文E2]并没有给出一个更好的算法来解决这个问题。 

(2)对于置乱过程。文Eli中采用 3D Cat映射，并按(1) 

式来置乱像素的位置。根据文[2]的分析，我们只需构造一个 

与 A模等的矩阵A ，即使得 A 满足：A ~A(mod N)，I det 

匿]一A匡]mod N=A'匡]mod N cs 
] ] j l

一 (A ) j l rood N (7 _J _J 

从上面的分析看 ，文[-1-]的加密方法，在抗选择明文攻击 

方面，无论是其置乱过程还是置混过程都是比较脆弱的。因 

此，本文将通过改进文[-1-]中混沌序列产生的方法，对其置混 

过程进行改进，增强其抗选择明文攻击性能。 

4．1 复合离散混沌系统的定义 

定义 设两个离散混沌系统 _厂(·)，g(·)：32n+1一_厂( ， 

P，)， + 一g( ，P )，则定义一个新的离散混沌系统 (·) 

如下： 

Xn+l一 ‘ ( )一， ( ，Ps) (8) 

其中， 

M=F Q(j， +1一 )／(Xr~ --3~ )rood Q l+△ (9) 

Q是大于0的自然数，( ～，Xma )的典型取值区间是(O．2，0． 

8)。y 是由g(·)产生的混沌序列，其值通常也要求在(O． 

2，0．8)之间；△是f(·)的迭代次数修正量，其取值情况如 

下：如果 ，F0‘Yn+l～ rain)／( ～rain) 0”(Xn)∈(‰ ， )，则 △ 

一0。否则，继续迭代 +l—rain)"(x~X--3"Ⅱun 。 ( )，直到 

其值位于区间( ，Xma )内，则△就等于继续迭代的次数。 

4．2 图像的置乱过程 

由于文Eli中的3D Cat映射有很好的抗统计攻击、差分 

攻击效果。因此，本文仍然使用文Eli中的3D Cat映射来置 

乱图像像素的位置。算法的具体过程见文[11和本文的第 2 

节。 

4．3 图像的置混过程 

根据4．1的描述，本文选择 Logistic映射作为 (·)中 

的 厂(·)，Tent映射作为 (·)中的g(·)，构成改进的离散 

混沌系统 (·)。Logistic映射和 Tent映射分别定义如下： 

Lo gistic Map：SCk+l=4xk(1一“ ) (10) 

， I 1 I＼ 

Tent Map： +l一(1—2 l yk～-V J) (11) 
0 I 

则图像的置混过程如下： 

(1)选定两个初始参数 if，i ，分别作为 Logistic映射和 

Tent映射的初始值。 

(2)利用(11)式和i 产生混沌序列Y ，Yz，⋯，Y 。 

(3)利用 (8)和 (9)式得到 (·)的混沌序列 l，X2， 
⋯ ，“ '⋯ 'Xn。 

(4)利用 (3)式将该序列离散化得到密钥流 (1)， 

(2)，⋯ ， ( )，⋯ ， ( )。 

(5)首先对 (2)式做一个修正，得到 

c( )一{ ( )①{[f( )4"~(k)-]mod N)①C(k--1)>rood 

256 (2 ) 

利用 (2 )式对图像的明文像素流进行加密，得到图像的 

密文像素流：C(1)，C(2)，⋯，C( )，⋯，C( )。注意，在计算过 
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程中设定 C(O)为任意的0到 255之间的一个正整数。 本文的加密算法框图如图 l。 

4．4 图像的加密和解密过程 

复合混沌系统 的两个初值 Chen系统的初 
值 

图 l 图像加密框图 

加密步骤如下 ： 

(1)将明文图像折叠成一系列 3D图像，方法见第 2节。 

(2)选定复合混沌系统的两个初始值( ，i )，按 4．3节 

的方法对立方体图像进行置混。 

(3)按第 2节的方法对置混后的图像进行置乱。 

(4)把经过置混与置乱后的立方体图像还原成 2D加密 

图像。 

出于安全性的需要 ，可以重复(2)、(3)两步多次。由于本 

文的重点在于改进文[1]中算法的抗选择明文攻击能力，所以 

下面的实验中，我们没有直接采用 Chen系统来计算步骤(3) 

所需要的 3D Cat映射矩阵 A，而使用了文E21中的与 A模等 

的矩阵A ，见公式(15)。其解密过程与加密过程类似，只是 

还原置乱过程采用矩阵 (A ’)～，对于还原置混过程 ，采用 

如下的修正公式(5 )。 

I(志)一f{ (志)①c(志)①C(k—1)+N一 (志))rood N) 

rood 256 (5 ) 

5 新算法的安全性分析 

一 个好的加密算法应该能够抵抗各种密码分析攻击。针 

对本文提出的加密方案进行的各种安全性做如下分析。 

5．1 密钥空间分析 

与文I-1]的加密方案比较 ，本文只是改变了文I-1]的混沌 

密钥流的产生方法 ，并且需要两个初始条件来决定混沌密钥 

流的产生。假设计算机的计算精度为 l6位，那么仅在混沌密 

钥流的产生过程中的密钥空间就为 lO 。如果计算上 3D Cat 

映射变换 的密钥空 间，这将远远 大于文 I-1]中的密钥空间 

2 28 

5．2 密钥敏感性测试 

对于一个好的图像加密方案 ，其加密和解密过程都应该 

对密钥非常敏感。这有两层含义： 

(I)加密密钥的细微改变，应该得到两个几乎完全不同的 

加密图像； 

(II)解密密钥的细微改变，其解密过程将失败。 

为此，采用密文像素变化率(Cipher-text Pixel Change 

Rate，CPCR)来衡量密钥的敏感性： 

互~，Difp(I(i， )，I ( ， )) 
CPCR= —  r 一  (12) 

其中 

Difp ，一 ， 

W，H分别表示图像I和I 的宽和高。在本文的加密方 

案中，图像的置乱与置混是两个分离的过程。所以，在下面的 

密钥敏感性测试实验中，没有采用 Chen系统来计算文I-1] 

(见本文第 2节)中的A，L ，S，而直接使用了文E21中的矩阵 

A ’(其 det(A ’)一1) 

r2080 l1 21097] 

A ’一}14749 78 149596 I (14) l
3787 2o 384llJ 

对于 S，实验中直接取值 93。 

(1)加密密钥敏感性测试 

实验结果表明，当密钥仅仅只有 2 的微小变化时，加密 

后图像的像素灰度变化率都大于 99 ，而解密几乎失败。因 

此，本文的改进算法保留了文I-1]的密钥敏感性。 

一 ■ ■ ■ 
(a)．OriginalImage Co)．Encrypted Image 

it=o．726727294921875 

il=O．926727294921857 

(c)．Encrypted Image 
it=o．726727294921875 

il=o．926727294921858 

图 2 加密密钥敏感性测试 

(2)解密密钥敏感性测试(见图3) 

5．3抗选择明文图像攻击 

对于文Eli提出的方案，在进行选择明文图像密码分析的 

过程中，可以根据观察到的 C(志)，C(k—1)和 I(志)估算出 
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(d)．Diffcl'enceImage 
(b)and(c) 

(志)的取值区间，然后借助符号动力学和混沌迭代函数的逆映 

射，在计算机的有限精度下 ，可以得到混沌动力系统的初始 

值，即加密密钥，其详细过程见文[2]。从式(4)可以知道，文 

[1]芷密钥流产生过程中泄漏了如下两个重要信息：每一位密 
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(a)．Original Image (b)．Encrypted Im age 

it=0．726727294921875 

i1=0．926727294921857 

(c)．Decrypted Image 
it=0．726727294921875 

i1=0．926727294921857 

图 3 解密密钥敏感性测试 

钥产生的混沌动力系统以及每一位密钥产生所经历的迭代次 

数。本文针对这一缺陷，对文[1]的密钥流产生方法进行了改 

进，详细描述见第 4节。从式(8)和(9)可以看出，?昆沌序列依 

赖于两个混沌动力系统 _厂(·)，g(·)，并且在产生混沌序列 

时，厂(·)所经历的迭代次数也是未知的，所以在进行文[2j 

中的选择明文图像密码分析时，将很难用符号动力学和混沌 

迭代函数的逆映射来分析加密密钥。下面将仅仅从计算复杂 

性来进行分析。 

在文[2]中，从估计得到的 (K)一[ ， ](K表示 

图像的第K个像素)计算混沌系统的初值 。的上下边界时， 

执行的逆映射次数约为 

一4．( '二 )=2k．(k--1) (15) 
、 

在本文的算法中，如果取(9)式的 Q一128'贝4从 妒(K)计 

算混沌系统的初值 o的上下边界时，执行的逆映射次数约为 

n2：4·2 ” (16) 

在文E2]中，当K一42时，得到了}昆沌系统的初值 o所 

经历的逆映射次数 一3444。如果按本文的算法加密，则得 

到混沌系统的初值 所经历的逆映射次数 nz一2。 ，并且这 

种逆映射次数将随着 K的增大以指数形式增长，使得计算上 

不可能实现。 

5．4 统计分析 

一 个好的图像加密算法应该具有好的抗统计分析攻击能 

力。下面的实验证明，本文在改善了文1-1]中算法的抗选择明 

文攻击能力的同时，仍然保持了文[1]的抗统计分析攻击能力。 

(1)图像的灰度值统计直方图(图4)； 

(2)两个相邻像素的相关性。 

薹1 。5 
口

。

5 

×1oo 

(b)Enctypted Image Gray ScMe 

图 4 图像的灰度直方图 

(d)．Decrypted Image 
it=0．726727294921875 

il---0．926727294921858 

图像的本质特征决定了图像中相邻像素间存在较大的相 

关性，基于统计分析的攻击方法正是利用了图像的这一固有 

性质来进行密码分析。所以，一个好的图像加密算法应该破 

坏像素间的这种相关性 ，从而增强算法的抗统计分析能力。 

可以借助概率论的相关系数来衡量相邻像素的相关性。仿真 

实验演示了从明文图像和加密图像 中随机选取的 1000个水 

平相邻像素对的灰度值之比(图 4)。在图(a)中，大多数水平 

相邻像素的灰度值之比接近于 1，表明相邻像素的相关性 比 

较高。而在图(b)中，大多数水平相邻像素的灰度值之比比较 

分散，表明图像经加密后相邻像素的相关性较低。 

结论 本文提出了一种对文[1]的基于3D Cat映射的图 

像对称加密算法的改进方案。理论分析和仿真实验表明，本 

文的算法通过改进文[1]的}昆沌序列的生成方式，在保持了原 

来算法的密钥敏感性、抗统计攻击 、差分攻击的同时，扩大了 

算法的密钥空间和提高了算法的抗选择明文攻击能力。不 

过，由于在加密的过程中，每个密钥的生成要经过多次迭代， 

所以本文的算法在加密的速度上较文[1-1的算法有所降低。 
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