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摘 要 研究并实现了服务在线迁移(service online migration，SOM)系统。该 系统能以指定的迁移策略在不影响生 

产中心正常提供服务的同时为其提供服务容灾能力，通过系统内核中的层次化请求过滤 (Hierachical Request Filter， 

HRF)获取 系统即时状态，保证迁移数据的一致性。测试与实际应用检验证明，该系统在 迁移开销、迁移有效性及一 

致性等方面均达到预期 目标。 
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时下，基于大型数据库的数据容灾研究较为普遍 ，但对于 

具有实时数据保护与灾后恢复需求的中小企业代价高昂。针 

对这一领域，提出一种新型的数据保护机制——服务在线迁 

移系统(service online migration，简称 SOM)。 

从容灾的数据对象角度，容灾技术主要针对业务数据和 

系统本身进行容灾。前者是在灾难发生后尽快恢复此前的业 

务数据 ，使数据损失最小；后者是在灾难发生后在当前节点或 

其它节点上尽快恢复原系统环境的可用性，并最大程度与灾 

难发生前的状态保持一致。业务数据与系统数据共同构成系 

统服务，服务在线迁移机制可以同时对系统数据与业务数据 

实现容灾。在线迁移指实现服务迁移与生产活动的不相关 

性，二者可同时进行 ，互不干扰。 

OneStat在 2006年的调查数据表明，Windows操作系统 

在中小企业及个人用户中所 占比例为 96．97 ；同时，由于 

Windows内核数据组织与运行机制均不透明，其内核的封闭 

性导致实现数据迁移有较大困难。因此，基于 Windows平台 

的容灾研究具有广泛的实际意义与一定的理论意义。 

1 服务在线迁移系统架构 

1．1 网络容灾系统 

网络环境下容灾备份系统组成要素主要有：本地生产中 

心、本地备份中心、远程备份中心等，如图 1所示。多个冗余 

的生产中心构成本地高可用系统；生产中心选择空闲时刻将 

保护的数据实时或定期迁移到本地备份中心，本地备份中心 

再定期集中向远程备份中心迁移备份的数据；远程备份中心 

通过灾难检测与数据同步机制对本地系统进行容灾。一旦本 

地生产系统的某些节点失效，备份中心立即进行灾难恢复。 

数据迁移在整个系统中扮演非常重要的角色。基于此架构， 

如何实现服务(系统数据与业务数据)的整体迁移，使服务迁 

移与生产活动互不影响，且灾难发生时能最小化服务的停顿 

时间，是 SOM所关注的主要问题。 

生产中心 生产中心 生产中心 

图 1 网络容灾系统 

1．2 SOM 系统架构 

SOM系统架构如图 2所示。 

为了简化表示，图中只给出两个生产中心。每个生产节 

点的服务均运行于前端本地物理磁盘上。后端备份中心为采 

*)国家自然科学基金资助项目(编号 60373045)。张仲敏 讲师，硕士，主研方向：备份容灾、网络存储；宋 凭 讲师，博士，主研方向：网络集 

群管理；许 鲁 研究员，博士生导师，博士，主要研究方向为操作系统、体系结构和网络存储。 
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用 sAN架构的海量存储池，将特定的存储空间划分给生产中 

心，向上提供访问接口。在具体实现中，采用中科院计算所工 

程中心蓝鲸服务部署系统PC SAN服务器冗余地连接网络存 

储设备(FC盘阵)与前端 自带物理磁盘的生产中心。PC 

SAN服务器使用 IP SAN 技术，以 IP网络协议按需动态分配 

底层存储设备上的存储空间，并以虚拟磁盘(Virtual Disk，简 

称 VD)的形式提供给生产中心，VD与生产中心自带的物理 

硬盘构成服务冗余，如图3所示。 
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图 2 SOM每张架构 
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图 3 SOM 迁移流程图 

存储池 

正常生产时，SOM能够在生产系统正常提供生产服务的 

同时，根据指定的迁移策略透明地将当前系统即时状态下的 

系统服务(即系统数据与业务数据)迁移到 VD，即备份中心； 

一 旦不可抗的灾难发生导致前端生产中心宕机，将某生产节 

点的计算资源与备份的 VD存储资源相绑定，由VD启动生 

产环境，可以构成宕机的生产中心的复本，继续向外提供服 

务。这个过程是非常快的，只须数十秒即可恢复生产系统，从 

而尽快恢复前端生产系统的正常生产，将前端应用停顿时间 

减到最小，保持业务的连续性。生产系统恢复生产后，可以按 

特定的策略向某生产中心(可以是修复后的源生产中心)在线 

回迁服务数据。服务迁移过程中，SOM 能保证迁移数据的一 
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致性。 

该流程对于迁移源与迁移目标是对等的。当前端生产系 

统正常提供服务时，SOM解决服务备份的问题，运行服务的 

物理磁盘为迁移源，VD为迁移 目标；一旦前端的生产系统由 

于灾难被破坏，后端VD绑定计算资源接管服务时，VD可以 

作为迁移源将服务备份迁移回前端的物理磁盘并保持服务的 

正常状态 ；若定期进行系统迁移，则可将生产系统由于灾难带 

来的损失降低到最小。 

2 SOM设计与实现 

数据一致性(可恢复性)是衡量备份容灾系统的关键因 

素。如果服务迁移后备份中心不能保持生产中心迁移前的一 

致性状态，即备份的服务处于不一致状态 ，则灾难发生后的生 

产中心的服务环境是不可恢复的。 

2．1 服务数据一致性 

定义 如果用时间戳 (￡)和 (￡)分别代表生产中心和 

备份中心在时刻 t的服务映像 ，则在时刻 t，存在 t ≤t，使得 

rP(￡ )一 (￡)，则认为生产中心与备份中心满足服务数据一 

致性(Data Consistency)。二者之间的相位差，称为主从相位 

差(ig为 )， 一￡一￡ 一 ，其 中 tI 一max{t Jt <￡̂ ( ) 

一  (￡)}。 

服务数据一致性是服务运行与恢复所必须保证的。若生 

产中心由于某种故障不可用，需要利用备份中心的数据进行 

恢复或从备份中心启动服务，主从相位差可以用来以时间的 

形式评价丢失的数据量。 

若系统或应用程序可以由备份数据重新启动，则称该数 

据为一致性数据。例如，数据包含一个文件系统 ，若 fsck可 

以在其上正常运行，则为一致性数据。当且仅当数据包含有 

截止某一时刻的所有更新并且在该时刻之后没有新的更新到 

来，就认为数据是一致的。例如，一个文件系统重新启动之 

后，最近创建的文件就有可能消失。SOM备份的服务数据总 

是能够反映生产中心在过去某一时刻的状态，称备份中心的 

数据是一致的。 

由于操作系统缓存的存在，部分写操作可能并没有写到 

磁盘上，而是被保存在缓存中。只有在上层应用暂停提交写 

请求并且系统缓存被清空的情况下，才能保证生产中心与备 

份中心应用级数据的一致性。 

2．2 SOM 实现及数据一致性保证 

SOM基于文件粒度(file-based)设计，它较之数据块粒度 

(block-based)迁移方案，具有安全性受文件系统保护、生产系 

统额外开销小、迁移过程可由文件系统自动优化、保护对象符 

合用户使用逻辑、对后台网络性能影响低等优点。服务在线 

迁移过程中以及迁移完成前后维护了生产系统内部持续不问 

断的 I／O操作 ，使迁移操作和生产活动相独立。 

SOM数据在迁移时利用快照机制对生产中心的服务产 

生即时快照，将该即时快照状态下的服务在线迁移到备份中 

心。为了保证服务数据一致性，在Windows系统内核中实现 
一 个层次化请求过滤(Hierachical request filter简称 HRF)驱 

动模块。当上层模块准备产生即时快照时，由 HRF负责预 

先完成所有打开的事务、更新事务日志、把系统Cache数据刷 

到硬盘、阻塞所有的文件操作等准备工作，使该时刻系统服务 

处于一致性状态，并产生一致性的即时快照。设计协调器负 

责与写入器、请求者、底层 HRF间的通信机制。 
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图 4 SOM实现模块 

请求者 ：创建系统即时快照请求的发起者，本文中指上层 

的服务迁移模块； 

写入器：在系统即时快照创建过程中，如果有上层应用向 

磁盘迁移源区域写数据，将会影响迁移数据的一致性，写入器 

作为特定应用的软件模块能够确保该应用作用范围迁移数据 

的一致性 ； 

协调器：一个中间组件与写入器等组件通信，以协调各组 

件的交互 ； 

HRF：内核中实现的驱动程序，负责准备一致性数据与 

生成系统即时快照。 

当服务迁移模块下达创建快照指令时，由 HRF机制通 

知所有写入器准备各 自的数据。写入器的动作包括预先完成 

所有打开的事务、更新事务 日志、把系统 Cache数据刷到硬盘 

等。准备好数据之后 ，各写入器通知协调器，再由协调器分别 

通知请求者和内核 中的 HRF模块 。由 HRF模块瞬间 freeze 

所有磁盘的写请求并将其写入freeze队列，并在瞬间(几秒钟 

之内)产生即时陕照。产生快照后，再经由协调器通知上层请 

求者和写人器，从 freeze队列中thaw所有的 10请求，继续系 

统的正常 IO。整个过程在数十秒之内完成，对系统的正常 IO 

不会造成大的影响，对系统的瞬间的写延迟可忽略不计。这 

样的机制保证了迁移数据的一致性状态 ；系统即时快照生成 

后，断开其与源数据的连接。源数据可以应用于服务继续访 

问。即时快照以只读的方式保存于存储介质上，供服务迁移 

模块调用。 

2．3 ItRF层次结构 

在 Windows分层驱动模型的基础上，在设备层元上用 

UpperFilters来实现 HRF。 

File O perations 

l ～ 

File System  

～  

P artition M anager 

H ardw are 

图 5 基于 Windows分层驱动模型的 HRF 

在Windows分层驱动模型中，文件系统接收到上层传来 

的文件操作(如创建、删除、读、写等)命令，针对每个操作产生 

相应的内核态处理单元 IRP(I／O Request Packet)，IRP是 

Windows系统中上层应用与内核态驱动及内核态驱动之间 

通信的基本单元。接着，将产生的IRP下传到分区管理器一 

层，由分区管理器将其发送到相应的设备上进行处理。处理 

完成后 ，再将处理结果逐层返回，直至顶层应用。这里的设备 

层由 Class／Port／Miniport分层结构组成。 

为了产生一致性的即时快照 ，在 Device层之上用 Upper— 

Filters实现了HRF，由HRF利用请求拦截或过滤的方法，对 

上层传来的 I／O请求进行干预。当收到服务迁移模块创建快 

照指令时，HRF拦截上层传来的所有 I／O请求，不将其下传 

到设备层，而是将这些请求暂时阻塞到 Freeze队列，此时生 

产中心处于短时的一致性状态。接着瞬间产生即时快照，产 

生快照后就可将 Freeze队列上的请求 thaw，按正常流程将其 

下传到设备层处理，使之继续执行。整个过程在短短数十秒 

内完成，保证了迁移数据的一致性 ，同时保证了产生即时快照 

时生产中心的正常生产不受干扰。 

产生即时快照后，可作为设备对象供迁移模块调用，将该 

只读设备对象上的一致性数据迁移到备份中心。由于实际迁 

移源是与生产中心系统相独立的快照对象，因此可以保证迁 

移时与生产中心的生产活动相独立。 

2．4 SOM迁移模块 

以上设计的 HRF在 Windows内核产生了独立于生产中 

心生产环境的设备对象——即时快照，并保证了快照的一致 

性。SOM迁移模块在应用层具体实现向备份中心的服务迁 

移。迁移源为只读的即时快照，迁移目标为备份中心提供给 

生产中心的 VD。迁移时设计了不同的迁移策略，如第一次 

向备份中心进行系统迁移时，可以采用全迁移策略，接下来定 

期迁移则可以采用差异迁移的策略，每次仅将自上次迁移以 

来发生改变的数据重新迁移。具体迁移过程采用了优化的迁 

移算法，配合不同的迁移策略最大限度地降低前端生产中心 

用于容灾的开销，将生产系统性能造成的影响最小化。 

3 性能测试和功能评价 

SOM 测试环境如表 1所示。 

表 1 服务在线迁移性能测试环境 

备份中心 生产中心 

CPU Intel Xeon 3G Intel P4 1．5G 

主板 TYAN Tige~i7320一$5350 Gigabyte 8IDXI 

内存 512M*4 DDR 512M SDR 

RAID 3Ware9500S8 RAII)5 

磁盘 8*12OG SATA SAMSUNG SP1604N IDE 

Broadcom NetXtreme 3com Ethei·Link XL 
网卡 BCM57

21(1000M) 10／100 PCI TX NIC 

使用全迁移策略下 ，服务迁移平均速度达到 8MB／s；在 

差异迁移策略下，基于差异快照技术，减少了实际迁移的数据 

量 ，整体迁移速度更快。服务迁移时对源生产中心性能造成 

的影响很小，同时 HRF机制保证了数据迁移后的一致性。 

服务迁移之后的目标生产中心具备源生产中心的所有服 

务能力，包括系统数据与业务数据。 

表 2是 SOM 与 PowerQuest V2i Protector软件的对比 

结果。PowerQuest V2i Protector是磁盘到磁盘的容灾解决 

方案，提供数据迁移的一致性。 

表 2 服务在线迁移与 PowerQuest的比较 

S0M PowerQuest 

创建快照时间 15S 180s 

平均数据迁移速度 8MB／s 5MB／s 

系统级克隆部署 支持 不支持 

占用系统资源 少 多 

需停止其它服务 否 是 

支持的系统环境 Windows 2OOO／XP／2OO3 Windows 2000／XP／2003 

(下转第121页) 
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序都能不做修改地在分布式环境下正常运行。这说明：第一， 

我们设计的DNMR能够为应用程序提供符合JBI规范的访 

问接口。第二：分布式 DNMR确实屏蔽了组件物理位置的差 

异，实现了跨节点的消息路由和消息传输。 

实验2 我们将第三方的BPE1，引擎进行包装，使之成 

为 JBI环境中的一个标准的组件，用 BPEI 文件描述个各服 

务之间的组合方式。当流程任务部署完成后，启动流流程运 

行，在某个 JBI节点故障的情况下，只要总线 内部有同名的备 

选服务，消息仍然能够被路由至提供该服务的运行组件。这 

说明系统的可用性得到了提高。 

实验 3 为了考察消息路由表的内存开销，我们按照实 

验 2的方法，根据某数字园区的多个企业之间应用集成需求 

构建了100个流程任务。参与流程的组件个数从 2个到 100 

个不等。我们逐一将流程任务加载到分布式企业服务总线的 

环境中运行，并考察每个节点上路由表的内存开销。试验表 

明，可以认为消息传输路由表的大小随流程应用的任务数的 

增加成线形增长。当100个任务加载完毕后，路由表的内存 

开销约在 800k左右。在实际应用中，这种内存开销是可以被 

企业用户接受的。 

实验 4 我们采用单位时间内消息路由表变化的项数来 

衡量由于消息路由表的变化而带来的网络资源的开销。仍采 

用试验 3中的实验用例进行实验。实验表明：企业内部和跨 

企业之间的应用集成。路由表变更带来的网络开销主要是 由 

JB1节点数目的变更、新流程任务的加载或者节点故障引起 

的。我们考察了8个企业的实际应用，发现在实际应用中以 

上三项变动都是很少的，因此由于消息路由表带来的网络资 

源开销可以忽略不计。 

实验 5 我们对随机等待一失效消息广播的机制进行了 

模拟实验。节点失效的响应时间定义为从某节点失效到第一 

个失效消息被发送到 JMS广播队列的时间。节点失效的成 

本定义为一个节点失效后系统产生失效消息的个数。在泛洪 

机制中节点失效响应时间为 JMS Topic的广播时间，在有 n 

个节点的情况下，一个节点失效的广播消息个数为 n一1。采 

用随机等待一失效消息广播的机制后，我们考察失效响应时间 

相对于泛洪机制的增量并考察失效消息的个数。模拟实验的 

结果如图 5、6。从图 5可以看出，随机等待一失效消息广播的 

机制的节点失效响应时间总是大于等于泛洪机制的响应 时 

间，但响应时间的增量是很小的，并且随着节点数 目的增多， 

响应时间有收敛的趋势，逐步逼近泛洪机制的响应时间。从 

图 6可以看出，对于随机等待一失效消息广播的机制，随着节 

点数 目的增多，节点失效成本在增加，但远远小于泛洪机制的 

开销。这说明随机等待一失效消息广播的机制在保持良好的 

响应时间的同时有效地降低了失效的开销 。 

图 5 失效消息响应时间图 

节点个数 

+ 泛洪方式 + 随机等待方式 

图 6 两种失效机制产生失效消息个数试验结果 

结论 基于 JMS的分布式企业服务总线在满足 JBI规 

范的基础上对企业服务总线的能力进行 了扩充 ，突破 了单 

JBI环境中的总线负载的性能瓶颈，实现了消息传输的持久 

性，克服了单点故障，提高了系统的可用性。充分利用了 

JMS发布订阅模式，在不依赖全局消息路由器的情况下实现 

了全局范围内的消息路由同步和消息转发。实验表明，我们 

提出的分布式企业服务总线的设计方案有良好的应用效果。 

参 考 文 献 

1 Cherhakov L，Galambos G， Harishankar R，et a1． Impact of 

Service Orientation at the Business I evel EJ5．IBM Systems Jour— 
nal。2005。44(4) 

2 Schmidt M—T。Hutchison B，Lamhros P。et a1．The Enterprise 

Service Bus：Making Service-oriented Architecture real rJ]．IBM 
Systems Journa1，2005，44(4)：781～797 

3 Sun Microsystems Inc．Java Business Integration(JBI)1．0，2005 

(上接 第 113页) 

由上表数据，SOM 与 PowerQuest相比，速度优势明显 ， 

占用系统资源少，且迁移时不影响正常的生产活动，因此在性 

能与功能方面，均占有优势。该系统 目前已应用于中科院计 

算所工程中心蓝鲸服务部署系统，为生产前端应用服务器 

(As)提供容灾服务 ，达到了预期效果。 

结束语 设计并实现了服务在线迁移系统 ，为 Windows 

生产中心提供容灾。SOM能够对包括系统数据与业务数据 

在内的系统服务进行完备的备份，灾难发生后能实时恢复生 

产环境与应用数据，HRF机制保证了迁移状态的一致性以及 

与生产中心生产活动的独立性。经检验在性能、兼容性等方 

面都达到了预期效果。 
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