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容灾系统中数据的多源快速备份和恢复 ) 
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摘 要 通过对容灾系统多副本备份方式的分析，为有效解决数据的快速备份和恢复问题 ，利用 P2P资源共享的思 

路 ，提出了数据文件副本在网络中多点之间传输与共享的算法思想，并进行了仿真测试。试验结果表明，多源快速备 

份和恢复算法(MSB＆RT)极大提高了数据传输的效率，为关键数据的恢复提供了更为可靠的保证。 
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Abstract Through analyzing the way of mu1tI-transcriptions backup in the INsaster Recovery system。and effectively 

solves the question of the data fast backup and restoration，a algorithm thought which tO transmits and shares the data 

file transcription among network multi-nodes iS proposed．Here we use the resource sharing idea of P2P and carried on 

a simulation test，the result indicate that the Multi—Source Backup and Recovery quick Transmission Algorithm  

(MSB&RT)extremely enhance the efficiency of data transmission and reliably guarantee the essentia1 data recovery． 
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当前容灾系统所用的备份传输方法中，一般采用单播或 

多播方式。前者由于所需的时间为所有节点的传输时间之 

和，因此效率极低。采用多播方式_1 ]，虽然传输时间大为减 

小，传输效率有很大提高，但此时所有上载开销都在源数据节 

点上，其上行带宽将成为并行传送的瓶颈。在数据恢复传输 

阶段，当原数据节点出现故障需要进行恢复时，只能从副本节 

点中的一个传输备份数据，而其他副本节点得到的数据仅提 

供了增加副本可用性的功能，造成很大的浪费。P2PE 的最 

初目的是为了解决文件服务器带宽不能满足大量用户对文件 

下载需求的问题。现在 P2P有很大的发展 ，已成为因特网中 

资源共享的最佳方法。正是利用这种思路，我们提出了数据 

文件副本在网络中多点之间传输与共享的思想。 

多源快速备份与恢复传输算法(Multi-Source Backup and 

Recovery quick Transmission Algorithm ，MSB&RT)，充分利 

用了联盟中各点使用LECC编码=6]节省下来的反馈信道带 

宽。备份过程中，源数据节点并行地给各个副本节点发送不 

同的编码包。各副本节点在接收源数据节点编码包的同时， 

也相互发送相异的编码包，从而大大降低了源数据节点的工 

作量，提高备份传输的效率。当原数据节点需要数据恢复时， 

则控制多个副本节点并行地给它传送相异的编码包，共同完 

成数据 的恢复传输。特别是对海量数 据的备份 与恢 复， 

MSB&RT算法具有很大的优势和极好的效率。 

1 MSB&lit的基本思想及描述 

LECC编码传输的编码包相互独立，各副本节点只要接 

收到数量足够、以任意顺序到达的编码包，就可以合成原始数 

据，无需反馈应答，为一个副本节点向其他副本节点传输数据 

提供了上行带宽；副本节点不必接收全部编码包就可以取得 

源数据节点同等的地位，有效地减小了源数据节点备份传输 

的负载。MSB&RT算法是根据 LECC编码传输的这些特性 

而设计的，它可以实现海量数据的多点协同快速备份与恢复。 

为了便于叙述，给出如下两个定义： 

定义 1(源数据节点和副本节点) 在备份传输的过程 

中，若将节点A的数据文件备份到节点 B、c、D，则节点A处 

于传输的“源头”位置，称之为源数据节点或源节点(Source 

Node)；节点 B、c、D保存 A的备份文件，称之为副本节点 

(Replica Node)。 

定义2(原数据节点) 在恢复过程中，若节点 A的数据 

遭到破坏，就需要节点 B、C、D将其数据恢复到原来 的状态， 

此时称节点 A为原数据节点(Original Data Node)。 

1．1 主要组成部分及其描述 

控制中心：控制中心(Control Center)负责 MSB&RT传 

输的控制与调度，记录参与备份恢复传输的各个节点的信息 

及当前拥有编码包的信息。实时维护更新两个信息表：节点 

信息表和编码包信息表。 

源节点(source Node)：节点信息用0号节点及其地址信 

息 A0进行标识：SN=(0，Ao>。 

副本节点(Replica Node)：控制中心对多个副本节点进行 

顺序编号，用其编号 标识。i节点信息用编号i及其地址信 

息A 进行标识：R 一< ，A )。 

编码包(Encode Package)：MSB&RT系统在网络上传 

输的数据，由LECC编码产生。控制中心对编码包进行顺序 

编号，用其编号 标识。编码包J用编号 及其散列值H 进 

行描述：ElPJ一< ，HJ>。 

*)国家 863高科技研究发展计划项 目资助(2003AA142060)；陕西省自然科学研究项目(2004F13)。于 忠 博士生，主要研究方向：计算机网 

络安全、多媒体通信技术；李伟华 教授，博导，主要研究方向：计算机网络安全、多媒体通信技术、智能决策支持系统。 
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下载和上传 ：进行数据交换的节点中，提供数据传输称为 

上传(Upload)，得到数据的传输称为下载(Download)。 

注册(Register)：某节点拥有一个正确的编码包后，向控 

制中心报告拥有该包并准备为其他节点提供下载的过程。注 

册过程包括节点的注册请求和控制中心的注册应答。 

注册请求：R 一 ：：一(结点信息 ，编码包信息>； 

注册应答 ：R⋯ ：：=(编码包信息 ，Registered)。 

1．2 下载选择策略 

MSB&RT算法为避免备份传输失败(源节点故障)，需 

要采取一定的副本选择策略，用以完成各个备份节点及传输 

标码包的优化选择，使得数据在各副本节点间合理分布，以最 

少的时间完成备份传输。 

最少者优先原则：对一个下载节点来说，在选择一个编码 

包下载时，此编码包应是整个联盟这一时间内最“稀有”的包， 

也就是所谓的“最少者优先”。这种策略能确保每个节点都能 

拥有其他副本节点最希望得到的编码包，使那些比较“普及” 

的编码包下载顺序靠后，从而使所有副本节点编码包的并集 

更趋于完整，备份传输也就趋向于一个更优的状态。 

最快者优先原则：在备份传输进行了一段时间以后，经过 

“最少者优先”原则选择出来编码包 ，可能已经分布于多个副 

本节点中。在没有该编码包的副本节点下载它时，就需要另 

外的策略来选择下载位置。为体现 MSB&RT算法的快速高 

效备份特性，实现备份恢复传输的负载均衡，采用“最快优先” 

的策略来选择下载点 ，即选择当前网络负载最小、连接代价最 

小的节点来下载选中的编码包。 

1．3 MSB&RT传输系统结构 

MSB＆RT传输系统由控制 中心、源节点及副本节点组 

成。图 1为一个具有 5个节点的容灾系统联盟示意图。所有 

节点都与源节点 0的控制中心(CO)不断交换信息，源节点 。 

与副本节点 1、2、3、4都建立了连接，同时2与 3、4与 3、3与 1 

之间也都有数据传输，通过箭头来表示编码包传输的方向。 

联盟中的所有节点之间就形成了一个网状的结构。 

控制中心拥有所有联盟节点信息以及编码包的分布状 

况，所有节点都与控制中心联系，在它的控制下根据上述的 

“最小者优先”和“最快者优先”两个原则进行下载与上传。由 

此可见，控制中心在 MSB RT传输系统中的地位是至关重 

要的，它的失效会造成整个备份恢复传输的失败。因此，我们 

将 MSB＆RT控制中心纳入容灾系统的控制中心内。容灾系 

统联盟中每个节点上都存在一个 MSB＆RT控制中心，谁作 

为源节点备份数据，就启用该节点上的 MSB＆RT控制中心。 

这就将 MSB&RT控制中心的可靠性和节点的可靠性等价起 

来，避免了控制中心失效后整个联盟的 MSB＆RT传输系统 

都失效的问题。 

— — —  节点问的数据传输 

⋯ 一 -． 节点与控制中心的控制信息传输 

图 1 事故恢复系统联盟中的 MSB~．RT转输结构 

控制中心需要实时维护 2个表：节点信息列表和编码包 

信息列表。节点信息表中，容灾系统联盟的各节点可用一个 

五元组来定义： 

{P jP 一(( ，A >，L ，F， ， ，，>， ∈[O， ， ∈[1， ]} 

其中(i，A >为节点标识符，i为节点编号，源节点 一0，副本节 

点 一1，2，⋯，r(r为备份副本总数)。A 为节点的地址信息， 

包括 IP地址、端口号。L 为某节点最近一次与控制中心通 

讯时的负载情况 。Fl为某节点完成备份 的标志。源节点在 

备份阶段 一1，在恢复阶段 一0；备份节点 i未成功备份 

时F 一0，备份完成时 F 一1。0，，表示节点当前拥有的编码 

包列表，其值为编码包编号列表。 ， 表示节点当前未拥有 

的编码包列表，其值为编码包编号列表。 为 LECC编码生 

成的 个编码包。 

编码包信息表包含当前拥有某一编码包的节点数量及所 

处的位置信息，其中所示的编码包可用一个三元组来定义： 

{E尸J}E尸J一(( ，HJ>，N ，舰 ．>，iE Eo，r]， ∈[1， ]} 

其中( ，HJ>为编码包标识 ， 为编码包编号，在生成编码包时 

按顺序标识 ；HJ为该编码包的hash散列值。N，为当前拥有 

此编码包的节点数量，初始值为 0。帆 ．．为当前拥有此编码 

包的节点位置列表 ，其值为节点编号列表。 

源节点及副本节点除了与控制中心交换控制信息外，节 

点之间还进行数据交换。每个节点在本地也维护一个可供下 

载的编码包列表。其描述为 

{LP，}LP，一(j，H，>， ∈i 1， l} 

2 MSB＆lit算法流程 

MSB RT算法流程具有各节点对控制中心的编码包注 

册、控制中心为节点选择下载编码包以及节点间的编码包传 

输三个阶段。其中编码包传输分为备份传输和恢复传输。下 

面对这三个阶段分别进行描述。 

2．1 注册 

MSB＆RT传输的所有操作都是在控制中心统筹下进 

行 ，控制中心维护所有节点的信息及所有编码包的信息。在 

此基础上，各副本节点进行下载选择，通过控制中心的指挥进 

行传输。任何节点拥有的编码包，如果没有向控制 中心正确 

注册 ，将不能参与上传。 

1)源节点可用编码包注册 

(1)源节点将需要备份的文件经过 LECC编码生成 个 

编码包，并计算其散列值 HJ，发送信息(0，L。，H，>给控制 中 

心，运行操作请求注册：R，一 一((o，L。)，H，)。 

(2)控制中心接收到源节点的注册请求后，对编码包进行 

顺序编号，依次赋予一个 ID，将散列值对应写入编码包信息 

表的 中，将 加 1，源节点编号 0及其刚分配的编码包 

jD添加到ML 中。同时填写节点信息表中节点 0的信息： 

更新 ，将编码包 jD写入 0吣， ⋯， 列表中。 

完成这些注册操作后，给源节点返回注册信息( ，H，>。 

(3)源节点收到注册应答 R⋯ =(( ，H，)，Registered) 

后，把信息( ，HJ>写入可供下载的编码包列表中。 

2)副本节点的编码包注册 

(1)副本节点 成功拥有一个编码包 后，将(( ， >， 

( ， 
．
>>发送给控制中心请求注册。其操作为：R一  一 

(( ，L >，( ，HJ>>。 

(2)控制中心接收到副本节点的注册请求后，将 N 加 1， 

添加到ML ．列表中，更新 ，将 从 ，，列表中移除并添 
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加到om，j列表中，并返回注册信息( ，Sj)。 

(3)副本节点收到注册应答 R一 = (( ，Hj)，Regis— 

tered)后，把信息( ，HJ)写入可供下载的编码包列表中。 

2．2 文件备份 

当第一个编码包完成注册后，控制中心就启动下载选择 

算法，开始进行数据传输，传输的过程与注册的过程可以同时 

进行。数据的备份过程中，数据不仅从源节点传输到副本节 

点，副本节点之间也相互传输数据。备份过程的数据传输形 

式如图 3所示。 

在备份开始阶段的主要任务是尽快把源节点的编码包分 

发出去。此时控制中心采用“最少者优先”的编码包选择策 

略，比较编码包信息表中的 项，选出 中最小的非零值 

～ ，其对应的编码包i即被选定传输的编码包。比较所有不 

在表舰  ．中的节点，选择出当前负载最轻的节点L作为下载 

节点。控制中心给 L节点发送备份数据下载信息(A。，i， 

Hi)，控制副本节点L与源节点建立连接传输编码包( ，H )。 

当所有副本节点拥有的编码包的并集足够解码得出原始 

数据时，即便源节点出现故障而退出，备份传输也可以完成 ， 

随即就可以对其进行恢复。这一状态称之为MSBI~RT传输 

拥有完全的健康度，它可以根据编码包信息表中的～，项判 

断出，即N，中所有的值都大于2。接下来把提高传输效率为 

主要任务，控制中心开始转为采用“最快者优先”的节点选择 

策略，控制中心并行地为 标志为 0的各个副本节点选择下 

载编码包。对于副本节点 m，控制中心从其 尚未得到的编码 

包中选出分布最少的编码包 i进行下载传输。 

然后从ML．．中选出当前负载最轻的节点M，作为编码包 

i的上传节点。控制中心给节点m发送备份下载信息(AM，i， 

Hi)，命令节点m与M 建立连接下载编码包(i，H)。副本节 

点m接收到控制中心的下载控制信号后，根据AM中的节点 

地址信息开始从节点M下载该编码包。 

源数据节点， 

副本节点 本节点 

+_ 节点之间的数据传输 

·⋯⋯- 主蔷藿盏蔫嚣 心 

图2 事故恢复系统联盟使用MSBg~RT算法进行备份的过程 

副本节点4 

副本节点2副本节点3 
+ _ 节点之间的数据传输 

·⋯ ⋯ 矗蔷亲慧荐 心 

图3 事故恢复系统联盟使用MSBg~RT算法进行恢复的过程 

当副本节点 m接收到足够多的编码包解码得到原文件 

时，给控制中心发送消息( F埘)，告知控制中心副本节点 m 

已经完成备份。同时该节点开始行使等同于源节点的功能， 
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向控制中心发送消息 R ：((m， )，H )，作为另一个“源 

节点”请求编码包注册。 

当控制中心接收到副本节点 m的备份完成消息后，将 

Fm标记置为 1，并对其新生成编码包进行注册。如果所有节 

点F值都为 1，则表示备份结束，控制中心发送备份成功信 

息，所有节点结束数据传输。 

2．3 数据恢复 

MSBI~RT的恢复过程相当于多对一的数据传输过程。 

容灾系统首先进行副本节点的选择，选出 s个较优的节点参 

与数据恢复的传输过程，其中最优的一个副本节点作为 

MSBI~RT控制中心。与备份过程相反，选出的s个副本节点 

作为编码包的“源头”，原数据节点是下载点。各个副本节点 

用对副本文件进行LECC编码，产生k个编码包，并计算其散 

列值，在控制中心进行编码包注册。控制中心将所有编码包 

信息发送给原数据节点，但并不给原数据节点下载策略。原 

数据节点并发 S个线程和 s个副本节点建立连接，所有副本 

节点同时向原数据节点传输编码包。备份过程中的数据传输 

形式如图4所示。 

当原数据节点接收到足够多的编码包，解码生成数据文 

件，并计算其散列值。如果其散列值和原文件散列值不一致， 

就向控制中心发送信号，清除()o，j列表中所有标记，请求副本 

节点重发所有编码包；如果散列值一致，给控制中心发送信息 

(O，F)，通知控制中心恢复过程完成。当控制中心接收到原 

数据节点的传输完成消息后 ，同样将此消息转发给 s个副本 

节点 ，所有副本节点停止数据传输。 

3 系统仿真实验 

3．1 仿真实验环境 

为了分析仿真环境下容灾系统各模块的性能，现由五台 

主机构建一个容灾系统联盟试验环境，主机 1及主机 2安装 

100M网卡，主机 3、主机 4和主机 5安装 1000M 网卡。其 中 

主机 1、2、3、4分别位于局域网中，局域网为千兆 以太网。另 

外，为了验证 MSBI~RT传输系统在广域网上的性能，主机 5 

通过ADSL宽带接人电信网。主机 1为源数据节点，其他主 

机为其副本节点。 

3．2 MSB&RT性能测试 

为了验证 MSBI~RT算法在容灾系统联盟的备份和恢复 

传输中的性能，在试验环境中利用逐点传输、并行传输及 

MSBI~RT传输分别对主机 1上的 512M数据文件向其他副 

本节点进行备份传输，并比较它们之间的性能差别。 

表 1给出逐点传输、并行传输及 MSB15．RT传输三种备 

份方式下各副本节点完成备份的时间，其中总完成时间为完 

成4个副本节点数据备份所需的时间。 

表 1 三种传输方式完成时间比较 

MSB&RT传输过程中，各个副本节点皆分担了一部分 

负载(表2所示)。完成所有副本节点的数据备份后，源数据 

节点的总传输数据量(仅上传)为 878．28M，仅为逐点传输和 

并行传输的传输数据量 2048M 的43 ，有效地减小了源数据 
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可以返回部分展品的虚拟展览，如表 2所示 。 

一 - -r - - - -I．．．．．b-- 

i

⋯ ⋯ ⋯ ⋯ ⋯ ⋯  

； ； 腿釜厦量； ； ； 

： 需求规范侧面 1 l输‘ ： 
： 前提效果i。 ： 

表 2 服务列表 

web服务 输入 输出 提供者 

#藏品名称 #藏品文字信息 

#查询藏品 Or#藏品分类 #藏品图像 通用平台 

or#藏品朝代 #藏品相关论文目录 

#资料检索 #文著名称 #文著内容 首都博物院 

#虚拟展览 #藏品名称 #三维动画 上海博物馆 

表 3 藏品出入库服务 

I Name l #藏品入库 【Desc l藏品信息的入库l 

I Input l#藏品名称或#藏品类别I Ouput I#藏品入库情况I 

若用户希望使用这个平台得到藏品的专著资料，以及该藏 

品的三维效果图，领域专家进行分析后发现独立的查询都满足 

不了用户的需求。因此可以在采用虚拟化机制，将三个Web 

服务进行组合转换，返回给用户一个包含所需信息的界面。 

通用平台中的藏品出入库服务，其描述如表 3。藏品入 

库时首先应该先检索库中是否已有该物品。若没有，则藏品 

入库，否则按情况修改。需要调用查询藏品的服务。因此可 

以使用服务虚拟化的方法将二者组合起来，提供给用户藏品 

入库的接口，屏蔽处理细节。 

结束语 服务虚拟化机制的目的是利用 已有的 Web服 

务实现业务服务功能 ，保证业务服务能透明落实到 Web服 

务，从而支持最终用户编程。本文通过研究虚拟化的运作机 

制，并对服务虚拟化相关方法进行尝试，结果表明，采用服务 

虚拟化可以有效降低最终用户构建应用的时间和难度。后续 

工作将深入研究基于虚拟化方法建立关联时的效率问题。 
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节点的上传负载。 

表 2 MSB~RT算法备份性能测试结果 

实验仅备份 512M数据，在』 域网环境中就花去 1个半 

小时。如若网络条件更差的话，对于海量数据的消耗时间将 

是不可容忍的，异地多点数据备份将成为不可能完成的任务。 

使用 MSB&RT算法，在现有网络环境下，即可以快速完成网 

络异地多点备份，而无需花费高昂的代价来建立专线网络。 

结论 MSB&RT算法实现了快速的网络异地多点备份 

和恢复。在备份过程中，源数据节点向各副本节点并行传送 

编码包，与此同时各副本节点之间也互相传送互补的编码包； 

在数据恢复传输过程中，多副本节点同时向原数据节点传送 

相异编码包，提高数据恢复的速度及各个副本节点的利用率。 

MsB＆RT传输方法结合 LECC编码，使得容灾系统在现有 

条件下，既能实现快速的海量数据备份和恢复，又能有效地提 

高数据的安全性和可用性，具有很高的实用价值。 
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