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网络安全评估工程中的知识基础设施构建研究 ) 

毛捍东 陈 锋 张维明 朱 承 宋峻峰 

(国防科技大学信息系统与管理学院 长沙410073) 

摘 要 从建立网络安全评估工程中的知识基础设施、获取知识优势出发，以网络渗透本体作为网络安全评估工程的 

知识基础设施，总结了网络安全评估的通用框架，提 出了一种网络渗透本体构建方法NFA~A；应用 NFA~A方法构建了 
一 个想定的本体示例，说明该方法的具体工作过程。对于相关工作进行了分析比较，最后给出了结论和下一步工作。 
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Abstract For establishing the knowledge infrastructure of network security assessment and gaining the knowledge SU— 

periority，in this paper，network exploit ontology is used as the knowledge infrastructure of network security assess— 

ment and NEOCA is proposed to construct network exploit ontology；then a scenario situation ontology is constructed 

by using NEOCA to illustrate the procedure of this approach．Finally，the related works are introduced，and the con— 

clusion and our future work are given． 
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1 引言 

网络系统已经成为人们生活中重要组成部分，人们总是 

希望网络系统能够带来更多的便利。但是网络系统自身以及 

与网络系统相连的网络环境的特点与局限性决定了网络系统 

的发展和应用将遭受木马、病毒、恶意代码、物理故障、人为破 

坏等各方面的威胁。如何确保组织网络系统能够在长时间内 

处于较高的安全水平，是目前亟需解决的问题。网络安全管 

理是一个系统工程，不能期望通过一个安全产品就能把所有 

的安全问题都解决。实践表明，需要基于安全评估来建立网 

络安全战略，有效地进行网络安全评估工程是网络安全管理 

的第一步 。 

在网络安全评估工程中，需要对大量网络信息，如网络脆 

弱性信息、网络渗透等信息等进行分析处理。目前获取这些 

信息的工具也越来越成熟 ，但如何有效利用这些信息 ，将信息 

优势转化为知识优势成为网络安全评估工程中的一个关键问 

题。为了解决这个问题 ，首先需要建立一个合适的知识基础 

设施(knowledge infrastructure)。 

目前 ，关于网络安全评估的研究主要集 中于网络安全评 

估基本概念__2。]、网络安全评估方法 ]、安全评估模型和算 

法L8 ]等等。总的来讲，都是围绕如何获取网络信息以及对 

这些信息进行处理的方法、模型而展开的。很少有如何构建 

网络安全评估工程中的知识基础设施、获取知识优势的研究。 

本体是对概念化的详细说明__1 ，在语义 Web和人工 

智能领域，开展了大量以本体为基础的知识表示Ll ”]、自动 

推理 、知识共亨F14,18,19,27 的研究，根据这些研究成果，我 

们使用本体作为知识基础设施是合适的。 

从建立网络安全评估工程中的知识基础设施、获取知识 

优势出发，以网络渗透本体作为网络安全评估工程的知识基 

础设施，总结了网络安全评估的通用框架，提出了一种网络渗 

透本体构建方法 NEOCA；应用 NEOCA方法构建 了一个想 

定的示例，说明该方法的具体工作过程。对于相关工作进行 

了分析比较，最后给出了结论和下一步工作。 

2 网络安全评估和网络渗透本体 

当前的研究者提出了众多的网络安全评估框架L1 ”]，从 

这些框架可以看出网络安全评估方法发展的趋势：(1)从手动 

评估向自动评估发展；(2)从自然语言描述向形式化语言描述 

发展 ；(3)从小规模网络向大规模 网络评估发展。在此基础 

上，本文总结了一个通用 的网络安全评估框架 ，如图 1所示， 

包括网络系统参数抽象、网络安全基础知识库构造以及安全 

分析 

图 1 通用网络安全评估框架 

*)本课题得到国家自然科学基金(项 目编号 70371008)资助。毛捍东 博士研究生，主要研究方向为安全评估、内网安全；陈 锋 博士研究 

生，主要研究方向为安全评估、密码学；张维明 教授，博导，主要研究方向为信息安全、信息决策。 
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网络系统参数抽象是对当前各种信息的收集 ，包括威胁 

主体、网络本身以及防御主体三个方面。网络安全基础知识 

库描述了所有可能导致安全事故的途径和场景，是风险识别 

和风险分析的基础。安全分析是对网络系统当前信息和网络 

安全基础知识的综合处理，最终输出评估结果。从图1可以 

看出，无论是哪种安全评估方法，网络安全基础知识库都是不 

可或缺的。而且 ，在不同的评估方法中，网络安全基础知识库 

是可共享的。所不同的是 ，不同的研究者对网络安全基础知 

识库的称呼和描述有所差异。Swiler等[10j称之为攻击模板， 

攻击模板表达了已知攻击的通用步骤，包括攻击发生必须依 

赖的条件。为了使用模型检测技术自动创建攻击图，JhaE”] 

等称之为原子攻击模式库，采用四元素进行描述：入侵者前提 

条件(intruder preconditions)、网络的前提条件(network pre— 

conditions)、对入侵者的影响(intruder effects)、对网络的影 

响(network effects)。 

在本文中，我们统一称为网络渗透本体(NED)。NED 

由三部分组成：脆弱性实体、前提集和结果集。前提集描述威 

胁主体试图利用一个脆弱性所需具备的必不可少的条件的集 

合，只有威胁主体满足前提集时，才可能成功利用此脆弱性。 

结果集描述通过成功利用此弱点而产生的结果，包括权限的 

提升、连通关系的增加、数据安全的破坏以及服务安全的破坏 

等。NEO采用本体形式化语言进行描述，形式化的描述可以 

使其更好地适应成熟的推理引擎，更加有利于后续的安全分 

析工作。NEO是网络安全评估的基础。同时，由于本体具有 

知识共享的特性，网络渗透本体还可以直接应用于入侵检测、 

渗透测试等领域。 

3 构建网络安全评估工程中的知识基础设施 

为了争取知识优势，需要建立网络安全评估工程中的知 

识基础设施——网络渗透本体NEO(network exploit ontolo— 

gY) 

3．1 构建网络攻击本体所用的本体语言 

目前常见的本体语言有 XOL、SHOE、OML、RDF(s)、 

OIL、DAML+0IL和 OWL，可以按照表达能力 由弱到强的 

顺序给上述语言排序：XOL、RDF(s)、SHOE、OML、OIL、 

DAM +0IL和 OWLE。 。 

这些语言都采用 XML作为语法基础。其中，x0L和 

SHOE的形式化基础是框架(Frames)，OML的形式化基础 

是概念图(Conceptual graph)，框架和概念图都缺乏精确的语 

义。而 RDF(S)的表达能力非常有限，只能算做“原始”的本 

体语言。为了获得表达能力更强大、能够更精确刻画语义的 

本体语言，在继承 RDF(s)的语法和表达能力的基础上， 

0I 。 、DAML+OIL[s~]和 OWL[。 。 都对 RDF(S)进行了 

扩展。OIL是欧洲的研究者开发的一种本体语言；DAML+ 

OIL是由美国&欧盟特别主体标记语言委员会开发的，它是 

DAML-0NT(由美国 A主体标记语言项目组开发)与 

OIL相结合的产物；owL是 W3C制定的本体语言，它采用 

DAML+OIL作为起点，是对本体语言进行研究的最新成果。 

OWL有三 个子集 ：OWL  Lite、owL DL、OWL  Full。 

0lWL Lite的表达能力最有限，推理效率高；OWL  DL在保证 

推理的完备性和可判定性的前提下，有尽可能强的表达能力； 

owL FuU有最强的表达能力，但不对推理做任何保证。 

OWL  Lite的形式化基础是描述逻辑 SHIF(D)_z ，0帆 Lite 

的蕴含是 EXPT1ME问题，有实用的推理算法，比如FaCTc ] 
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系统和RACER[ ]系统就都为OWL Lite提供了实用的优化 

的推理算法；OWL DL的形式化基础是描述逻辑 SHOIN 

(D)[z ，OWL  DL的蕴含是 NEXPTIME问题，尚未找到实用 

的推理算法。 

在构建本体的过程中，实践证明，构造器 0比构造器 I的 

用处要广泛得多[z3]，但具有高效推理系统的 OWL  Lite的形 

式化基础却只包含构造器 I而不含构造器 0。为了获得更好 

的知识表达能力，本文采用受限制的CIⅥ DL作为构建网络 

渗透本体所用的本体语言——该限制是禁用inverseOf(对应 

到OWL  DL的形式化基础中，就是禁用构造器 I)，我们称这 

个受限制的 OWL  DL为 OWL  LDL(Limited DL)。OWL  

LDL的形式化基础为 SHON(D)，文[23]给出的推理算法可 

以作为OWL  LDL的推理算法，并且已经在 FaCT系统中实 

现了该算法。 

3．2 领域、领域概念化、领域本体、本体 

我们严格区分本体和领域本体的定义。参考了文 

[16～19]中的相关说明，给出领域、领域概念化、领域本体、本 

体的定义如下： 

定义 1 领域是世界的一个片断，对该片断我们想要表 

示一些知识；领域概念化是依据所需要解决的任务和所应用 

本体语言的本体承诺，将领域抽象成一个术语集和一知识集； 

领域本体一{领域术语集，领域知识集}，是对领域概念化的详 

细说明，一般用本体语言将这个详细说明写出来；本体是对世 

界概念化的详细说明，关于这个世界只有一个本体，任何应用 

都不可能需要用到整个本体。 

在实际应用中，需要的是领域本体，或者多个领域本体的 

集成。 

定义2 设应用需要用到的领域 D可分为 个子领域， 

可以通过集成这 个子领域的领域本体来获得关于D的领 

域本体。 

3．3 构建网络渗透本体的方法 Nl 

把网络渗透本体看成是关于网络安全渗透这个领域的领 

域本体，我们无法一次建立网络渗透本体，只能针对网络渗透 

的各个子领域(如通信窃听、本地缓冲溢出、远程缓冲溢出、木 

马控制等等)由相关安全专家逐个建立领域本体，然后将这些 

领域本体集成，以获得整个安全领域的网络渗透本体。 

由此可知，构建网络渗透本体的方法 NEOCA(network 

exploit ontology construction approach)包含两个基本方法 ： 
· NEOCA I：构建网络渗透子领域的领域本体。 
· NEOCA II：集成网络渗透多个子领域的领域本体。 

构建网络渗透本体的方法NEOCA的具体过程是： 

第一步，应用 NE()CA—I方法对网络渗透各个子领域逐 

个建立领域本体。 

第二步，应用 NE0 A一Ⅱ方法集成这些子领域的领域本 

体，集成所得的结果就是网络渗透本体NEO。 

第三步，当网络渗透有新的子领域需要建立领域本体时， 

应用 NFA~A—I方法建立之。 

第四步，当新的子领域的领域本体以NEOCA—I方法创 

建出来后，应用NEOCA一Ⅱ方法将之与已有的网络渗透本体 

集成，集成所得的结果就是新的网络渗透本体 NEO。 

通过使用NE0CA方法，我们将逐渐获得越来越完善的 

网络渗透本体，该网络渗透本体就是网络安全评估工程中的 

知识基础设施，是争取知识优势的基础。 

下面分别详细说明NE0CA—I方法和NE∞  一Ⅱ方法 
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的具体过程。 

3．3．1 NE()CA．_I：构建网络渗透子领域的领域本体 

NEOCA
_ I方法的具体过程是 ： 

第一步，创建领域术语集——依据所需要解决的任务和 

所用本体语言OWL LDL的本体承诺，创建领域术语集。此 

阶段的工作主要是由本体工程师来完成的。 

不同的本体语言有不同的本体承诺，例如 ，命题逻辑本体 

承诺于事实，即世界由事实构成 ；一阶逻辑本体承诺于对象、 

关系，即世界由对象和关系构成 】̈ 。给出 OWL LDL的本体 

承诺如下： 

定义 3 OWL LDL本体承诺于类 、数据类型、对象属性、 

数据类型属性、个体和数据值(分别对应于描述逻辑中的概 

念、具体数据类型、抽象角色、具体角色、个体和值)，即世界由 

类、数据类型、对象属性、数据类型属性、个体和数据值构成。 

本体工程师按照以下2个原则创建领域术语集： 

(1)依据所需要解决的任务来决定领域术语集中的术语 ； 

不是领域中所有的术语都需要表达出来，只需要表达与所需 

解决任务相关的术语。 

(2)依据所应用本体语言的本体承诺来决定领域术语集 

中的术语；在此，按照 OWL LDI 的本体承诺，领域术语集中 

的所有术语可划分为 6种，分别是类、数据类型、对象属性、数 

据类型属性、个体和数据值。 

第二步 ，创建领域本体——依据 OWL LDL的语法规则， 

使用领域术语集中的术语，创建领域知识集；领域本体 一{领 

域术语集，领域知识集}，所以我们在这里就得到了领域本体。 

此阶段的工作主要是由本体工程师来完成的。 

依据 0wL LDL和 SHON (D)的对应关 系，0wL LDL 

书写的类、数据类型、对象属性、数据类型属性、个体和数据值 

可对应到 SHON (D)所考虑的概念、具体数据类型、抽象角 

色、具体角色、个体和值，OWL LDL书写的公理和事实可对 

应到 SHON (D)规定的Tbox、Abox和 role hierarchy。 

第三步，调用合适的推理系统进行一致性检查——调用 

可以完成 OWL LDL所书写领域本体之推理问题的推理系统 

(例如 FaCT系统)进行一致性检查 ，以防止互相矛盾的知识 

出现。此阶段的工作是由机器 自动完成的。 

3．3．2 NEOCA
_ 11：集成网络渗透子领域的领域本体 

定理 1 有 m个领域，已经为这 m个领域逐个建立了领 

域本体。设需要集成这 m个已经构建好了的领域本体：dn一 

1、do
_

2、⋯ 、do
—

m，这些领域本体由 OWL LDL写成，分别可 

以用 uri l、uri一2、⋯、uri—m来定位 (OWL LDL采用 URI命 

名机制，所以这里使用URI来定位)；ViE E1，m3，do— ={v— 

i，k
_ i}，其中v_i是do_／的领域术语集，k_i是do_i的领域知 

识集，那么 

(1) 个领域本体的集成Integration(d0_ )是 
= I 

m  m  m  

Intera
．

tion(do
_ ／)一{Uvi，(U k_ )U(IBK} 

l= l z= l z— j 

其中IBK(integration built knowledge)是使用术语集U v_i中 
： l 

m  m  

的术语、以OWL LDL写出的知识集，与 Uk_i不同(U k_i反 

映的是 个领域的知识的并集)，IBK反映了 m个领域集成 

在一起所新产生的知识，且(U k_ )UIBK中的知识须保持一 
= 1 

致性。 

(2)#(Uv_ )=∑#(v_ )，其中“#”表示集合的基数。 

证明：m个领域本体的集成Integration(do— )是关于这 

m个领域的领域本体，且有ViE[1，m3，clo_ 一{v_i，k_i}，所 

以可直接利用已经定义好了的 m个领域本体中的术语作为 
m  ， m  

Integration(do
—  )的术语，~Integration(do— )一{U

．

V
— i，关 

于 个领域的领域知识集}。 

关于 m个领域的领域知识集包括两部分，一部分是 U k_ 

i，反映的是 m个领域的知识的并集；另一部分是 m个领域集 

成在一起所产生的知识集 IBK，IBK中的知识无法在单个领 

域中实现；(U k- )U IBK中的知识须保持一致，否则表明关 

于 个领域的领域知识集是矛盾的。综上，定理的第一部分 

得证。 

因为采用 URI命名机制，所以每个术语都是惟一 的，所 

以#(UV
—  

)一 ∑ #(v_ )，定理的第 2部分得证 。 
z 』 l一 』 

证毕 ! 

根据定理 1，在多领域本体集成中，因为 Uv_i和(Uk— ) 

可以利用已有的领域本体生成 ，所以多领域本体集成的关键 

是如何创建IBK。基于这个思想，NEOCA一1I方法的具体过 

程是： 

第一步，创建 IBK——以 uri—IBK (uri—IBK可以是新建 

的URI，也可以使用已有的URI)来定位 IBK，设do_i中定义 

了术语 t，若在 IBK中需要引用、或者扩充定义之，则在 IBK 

中可以利用 uri_i#t来代表术语 t；当所有需要的引用或者扩 

充定义完成之后，即得到了Intergration(do— )。此阶段的工 

作主要是由本体工程师来完成的。 

第二步 ，检查一致性——在扩充定义后需要保持一致性 ， 

使得多个领域本体的集成是无矛盾的。调用可以完成 OWL 

LDL所书写领域本体之推理问题 的推理系统(例如 FaCT系 

统)进行一致性检查。此阶段的工作是由机器 自动完成的。 

4 应用实例 

为了说明NE0cA方法的应用，我们采用 NEOCA方法 

构建一个试验环境本体示例，该实验环境下的网络渗透本体 

是实际环境的简化。试验网络的拓扑结构如图2所示，网络 

为交换网络，目标网络分为用户区和服务区。用户区有 8台 

工作站，分别标识为 jPwl～jPⅣs，它们的操作系统全部为 

windows xp，没有对外开放任何服务。服务区有三台服务器， 

分别标识为 IPs ～jPs。，它们的操作系统都是 Linux，同时上 

面运行若干服务程序，其中，主机 jP5 上开放 Telnet服务和 

Web服务，主机 jPS2上开放 sshd服务和 ftp服务，主机 jPs。 

上开放 sendmail服务和database服务。试验网络中，防火墙 

将目标网络和外部网络分开，防火墙允许外部主机 jPs 对内 

部主机的 Web服务进行访问，其它访问均被阻止。主机 JP5。 

信任来自主机jPsz上的所有网络连接。 

通过对试验环境的分析，发现该环境中存在 ～ 共 9 

个脆弱性 ，通过对这些脆弱性的利用，可能存在 e ～ 共 1O 

个渗透原子。这些渗透原子总共覆盖了 5种渗透类型，它们 

分别为：网络窃听渗透、远程缓冲溢出渗透、本地缓冲溢出渗 

透、信任渗透以及木马渗透，每种类型对于网络渗透本体而 

言，都是一个领域本体。每个渗透原子的详细描述如表 1。 
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图2 试验环境 

表 1 渗透原子的详细描述 

Telmtd 

W 曲 Server 

S幽d 

Se ndmail 

Da伯bnse 

，rh0sb 

渗透原子 被利用的脆弱性 所在主机 渗透类型 

e1 Vl(CVE-2006—4832) IPs1 远程缓冲溢出渗透 

e2 砚(——) IPs1 网络窃听渗透 

e3 "o3(CVE一2004—0646) IPSI 远程缓冲溢出渗透 

e4 v4(CVE-2006—2421) IPs2 远程缓冲溢出渗透 

e5 v5(CVE-2005—3524) IPs2 远程缓冲溢出渗透 

e6 v5(CVE一2005—3524) IPs2 木马渗透 

P7 t嵋(CVE-2002-1337) IPs3 远程缓冲溢出渗透 

e8 研(CVE-2005—2558) IPS3 本地缓冲溢出渗透 

e9 (——) IPs3 信任渗透 

elo (——) lPwI 木马渗透 

为了使领域本体的格式简洁，我们采用描述逻辑语法来 

书写，这些描述逻辑形式可以转换成相应的OWL LDL形式， 

对应关系见文[373。 

建立该网络渗透本体的过程是： 

第一步，应用 NE0CA—I方法对网络渗透基本成分领 

域、网络窃听渗透领域、远程缓冲溢出渗透领域、本地缓冲溢 

出渗透领域、信任渗透领域以及木马渗透领域逐个建立领域 

本体。 

(1)网络渗透基本成分领域本体——uRI是 uri—Net— 

workExploit，该领域本体定义了脆弱性(Vulnerability)、前提 

集(Precondition)、后果集(Postcondition)、操作系统(OS)、应 

用程序(Application)、访问要求(Preaccess)、CIA属性(CIA)、 

权限提升(Postaccess)、网络连通(Postconn)等类。 

Vulnerability； 

Precondition； 

Postcondition； 

0S： 

Application； 

Preaccess； 

CIA： 

Postaccess； 

Postconn； 

(2)网络窃听领域本体——uRI是 uri—NetworkSniffer， 

该领域本体定义了一种网络窃听渗透e2。该渗透原子的发生 

是因为登录“telnetd”服务时的帐号／口令为明文，当威胁主体 

使用网络窃听工具捕获网络数据包时，可能分析出合法用户 

的登录帐号／口令。ez的发生对目标主机的权限没有要求， 

渗透成功发生后，对 C 属性的破坏分别为0、5和 7。同时 

威胁主体在目标主机上的权限提升到 user权限，并且增加了 

到目标主机 21号端口的连接。 

Vulnerability~ hasElement．Name：“No
_

encrypt” 

Precondiction~ ApplicationI-I Preaccess； 

Application三hsElement．Name：“telnetd”； 
Preacces~ hasElement．Src

_

access：2[-q hasElement．Des
—

access： 

0； 
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Postcondiction~CIAf I Postaccessi I Postconn： 

CIA~ hasElement．Availability：0 V1 hasElement．Confidentiality： 

5 V1 hasE1ement．Integrity：7； 

Postaccess~ hasElement．post
～

access：i； 

Postconn~ hasElemedt．post
—

conn：21； 

(3)远程缓冲溢出渗透领域本体——URI是uri_Remote— 

BufferExploit，该领域本体定义了一种远程缓冲溢出渗透 e7。 

该渗透原子的发生是因为版本为 5．79至8．12．7的sendmail 

服务存在脆弱性 CVE-2002—1337，当威胁主体远程攻击者通 

过发送特定格式的发送人地址和收信人地址而产生缓冲溢出 

攻击，可以执行任意代码。e7的发生对目标主机的权限没有 

要求 ，渗透成功发生后，对 CIA属性 的破坏分别为 8、5和 0。 

同时威胁主体在目标主机上的权限提升到 root权限。 

Vulnerability~ hasElement．Name：“CVE-2002—1337’’ 

Precondiction~ Application? Preaccess； 
Application~ hasElement．Name：“sendmail”； 

Preaccess~ hasElement．Src
_

access：1几 hasElement．Des
—

access： 

0； 

Postcondiction~-CIAV1 Postaccess17 Postconm 

CIA~ hasElement．Availability：8几 hasElement．Co nfidentiality： 

5几 hasElement．Integrity：O； 
Postaccess~-hasElement．post

～

access：2； 

使用类似的方法再分别建立本地缓冲溢出渗透领域本体 

uri
— LocalBufferExploit、信任渗透领域本体 uri—TrustExploit 

以及木马渗透领域本体 uri．_HorseExploit。由于篇幅原因，不 

在此详细列出。 

第二步，应用 NE0cA一Ⅱ方法集成这些领域本体得到网 

络渗透本体。 

本体工程师通过对网络渗透基本成分领域本体和其他领 

域本体的分析可知，基本成分领域本体中定义的脆弱性(Vul— 

nerability)、前提集(Precondition)、后果集(Postcondition)等 

类与其他领域本体种定义的是同一个类，除此以外，没有其他 

因集成而新产生的知识。那么在IBK中，我们需要引用基本 

成分领域本体中定义的脆弱性(Vulnerability)等类和其它领 

域本体中定义的脆弱性(Vulnerability)等类，并声明两者是等 

价的，这样就完成了IBK的构建。调用FaCT系统对这些领 

域本体的集成进行一致性检查，检查结果证明两者的集成是 

无矛盾的。 

上面两个步骤完成了试验环境的网络渗透本体NE0的 

创建。在此基础上，假设威胁主体的渗透 目标是获取主机 

JPs3的root权限，初始状态下，威胁主体仅仅与主机 JPs3的 

8O端口可达，使用描述逻辑可以表示如下： 

<IPs3，root)：hasGoal； 
<IPa，IPsx，80)：hasReach~ 

将 NEO、渗透目标以及初始条件输入 FaCT系统进行推 

理分析，发现在满足渗透目标的前提下共有21条渗透路径， 

其中成功概率最大、渗透路径最短的有三条，它们分别为： 

{e ，e }、{ez，e }和{e。，e }。进一步分析可以得出，存在三个 

最小渗透集合，它们分别为：{e ，ez，e。}、{e ，e8，e9}和{e7，e。， 

e 。}，如果修复三个最小渗透集合中的任何一个，则所有的渗 

透路径不可到达，确保目标系统安全。 

5 相关研究工作 

国内外相关研究主要集中于网络安全评估方法以及本体 

的应用研究。 

网络安全评估方法有典型的四种方法：基于脆弱性扫描 

的安全风险分析、BS7799[53提供的方法和 OCTAVE方 

法[7]、基于模型的安全评估方法。基于脆弱性扫描的安全风 

险分析是最早使用的一种方法，如ISS security scanner、Nes- 
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SUS、Retina network security scanner等都是属于这种方法。 

基于模型的安全评估方法是 当前 研究 的热点 ，主要 包括 

UML评估 方法'4 、攻 击 树评 估 方法 1 -i、攻 击 图评 估 方 

法[ ” 、渗透 图评估方法l8]、Petri net评估方法[ 、投 

入／产出模型评估方法[4 ]以及博弈论评估方法l4 。 

描述逻辑是一种知识表示语言，它是一阶谓词逻辑的可 

判定子集，能够精确刻画语义、同时综合权衡了知识表达能力 

和推理效率，是知识表示领域研究的热点。文E38]详细介绍 

了描述逻辑的起源、理论基础、应用情况。描述逻辑的推理算 

法是 Tableau算法E ，目前实现了的最好的描述逻辑推理 

系统是 FaCT~ 系统和 RACERl2 ]系统。以描述逻辑为形式 

化基础建立了许多本体语言，如 OILl3 、DAML+OIL[373和 

OWLE。。 ]等等，其中OWL是 W3C提出的标准。 

关于本体集成的研究有OntoMapO框架[3 、面向本体共 

享的IFF框架 、面向本体融合的FCA—Merge方法l4 、面向 

本体映射的IF-Map方法l4幻等。这些本体集成方法有三大不 

足：没有严格区分本体和领域本体、没有采用标准的本体语 

言、没有考虑推理效率，这使得它们难以在网络安全评估这样 

大的分布式环境中发挥实际的功效。 

结论和展望 本文所做工作的主要特色之处在于应用描 

述逻辑、本体语言等相关方面的研究成果，从建立网络安全评 

估工程中的知识基础设施、争取知识优势出发，以网络渗透本 

体作为网络安全评估工程的知识基础设施，总结了网络安全 

评估的通用框架，提出了一种网络渗透本体构建方法。具体 

实例分析表明NEOCA可用性较强 ，方法行之有效。通过分 

析国内外相关研究工作，进一步说明了本课题研究的广阔前 

景和独特之处。 

由于本体语言OWL LDL表达能力的限制，所构建的网 

络渗透本体不可能涵盖网络安全评估的全部知识。但我们应 

该认识到，使用 OWL LDL构建的网络渗透本体是面向机器 

的，可以由机器作自动处理的，由于网络渗透本体规模巨大且 

分布，人难以快速有效地对之进行处理，所以机器能够作自动 

处理对于争取安全评估知识优势和决策优势是相当重要的。 

对于无法使用 OWL LDL刻画的知识，只能采用 自然语言刻 

画之，并且只能主要由人来处理。为了能在实践中应用表达 

能力更强的本体语言(如 OwL DL、OWL Full等等)，这需要 

对它们的推理算法的做进一步研究和优化。同时，如何更加 

准确地描述网络渗透原子以及更加完善丰富网络渗透本体也 

是下一步研究的重点。 
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布式系统本身所存在的安全漏洞(2．2节所述的问题)，又保 

证了严重报警的及时传送以及后续的风险评估 的实时性，在 

安全性与实时性之间取得了很好的平衡。DoS报警虽为较严 

重的报警，但多以耗尽系统资源(例如带宽)为目标，本自适应 

的聚合方法恰好可以减少报警对系统带宽资源的占用，不会 

“放大”DoS的攻击效果，从而可以较好地应对DoS攻击。 

总结 本文所提出的报警聚合方法可以有效聚合重复报 

警，减轻重复报警所产生的网络通讯负担和对报警处理中心 

的压力，解决了重复报警所可能带来的重复响应等问题，能够 

在报警数量和报警种类之间取得很好的平衡。此外，和传统 

的基于手工设置固定滞留时间阈值的报警聚合方法相比，本 

聚合方法可以在系统运行过程中不断学习、修正聚合报警的 

滞留时间阈值，从而使聚合方法具有了自适应性，实现了报警 

聚合与后续深入报警处理的较好结合，解决了安全性与实时 

性之间的矛盾。 
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