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基于随机包标记方案的 IP追踪性能分析 ) 

周 曜 徐长江。 徐 佳 刘凤玉 

(南京理工大学计算机科学与技术学院 南京210094) (海军兵种指挥学院 广州510430)。 

摘 要 在匿名 DDoS攻击源追踪的研究领域中，基于随机包标~L(probabilistic packet marking)的攻击源追踪方案 

以其高效和灵活成为关注的焦点，业界已经提出了多种方案，但存在着性能上的差异。本文对目前最具代表性的方案 

相关性能指标进行了深入探讨，指出了导致差异的关键因素是标记与重构算法以及标记概率的取值，并且伪造包会对 

性能造成较大的干扰。 
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Abstract To defend agaist anonymous DDoS attacks on the Intemet，it is necessary to locate the attack source quickly 

and correctly．In such field，IP traceback based on packe~marking is being most concemed for its efficiency and flexibil- 

ity．Many mechanism with different performance have been proposed and to reveal the reasons caused the diversities is 

impo rtant to future research．In this paper，we analyze and evaluate the performance of some most representive sheme~ 

We find that the performance depend not only on the ma rking and reconstruct algorithm but also on the ma rking proba— 

bility and ma y be greatly decreased by the spoofing  packets． 
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1 引言 

因特网中的攻击手段繁多。根据规模的不同，我们可以 

把网络中的攻击分为两种类型：洪泛攻击和少数包攻击。前 

者以分布式拒绝服务(Distributed Denial of Service，DDoS)攻 

击为代表，特点是发送数量庞大的数据包，以耗尽目标节点的 

资源，发起拒绝服务攻击或造成瘫痪，其实施简单，危害巨大。 

为了避免被定位，有经验的黑客常常会以匿名的方式发起 

DDoS攻击，即使用伪造的II)源地址。为了有效地与之对抗， 

被攻击方必须快速准确地找出攻击者真实的位置，与之相关 

的定位技术称为攻击源追踪或 II)追踪(II)Traceback)技术。 

2002年，Savage等人在文E1]中率先提出了针对 DDoS 

的基于包标记进行攻击源追踪的方案 FMS(Fragment Mark— 

ing Sheme)，其中心思想是通过中间路由器随机地在转发的 

II)报文头部标记地址信息来重构攻击路径。该方案一经提 

出，就以其高效性和灵活性引起了业界的广泛注意。在此基 

础上，研究者又相继提出了高级帧标记方案 AMS(Advance 

Ma rking Scheme)E引、可变概率包标记方案APPMS(Adjusted 

Probabilistic Packet Ma rking Scheme)[ 
、 权 重包 标记 策 

略[s]、验证包标记策略等，形成了攻击源追踪研究领域的一个 

体系和热点。 

这些方法在性能上存在差异，产生原因是多种多样的，而 

找出其中的关键点对攻击源追踪方案在性能上的优化有着现 

实意义。本文对包标记技术中三种最具代表性的方案：FMS、 

AMS和APPMS的性能做了深入探讨，指出影响性能指标的 

关键因素，为后续的相关研究提供了理论依据。 

2 性能研究 

衡量～个攻击源追踪方案的性能高低主要以收敛时间、 

误报率和抗干扰能力这三个指标来考量，它们分别体现了系 

统的效率、精度和健壮性。 

2．1 收敛时间 

影响收敛时间的主要因素是标记包的收集时间和重构攻 

击路径的计算时间。 

2．1．1 FMS的收敛时间 

FMS使用概率P决定中间路由器是否对转发的数据包 

加以标记，标记值是(start，end，distance)这一三元组，其中 

start和end分别是本跳和下一跳的地址，distance为本机距 

离终点的跳数。当有足够多的包到达终点后，将能够得到路 

径上每一个路由器所标记的包。目的节点将使用这些标记包 

里所包含的边的信息重构出整条路径。具体的标记算法和重 

构算法可见文[1]。 

FMS的标记包收集时间取决于何时收到来自所有中间 

路由器的标记包。文[1]中指出收敛所需包的期望值 E[硼 

是可以控制的，即 

定理 1 对于长度为d的路径，若其中每个中间路由器 

都以概率P随机地对转发包进行标记，则为了得到来自每个 

路由器的至少一个标记包，所需收集的包数目期望值： 

*)国家自然科学基金资助项 目(60273035)。周 曜 博士生，主研方向：信息安全与移动自组织网络；徐 佳 博士生，主研方向：拥塞控制与 

网络管理；刘凤玉 教授，博士生导师，主研领域：网络安全、软件性能保持和多媒体。 
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EEX]< 

文E1]中并没有给出定理 1的证明，此处证明之。 

证明：设数据包所经过的路径为 S—R 一Rz一⋯一 
—  一D，其中 S、R (1≤ ≤ )、D分别为源点 、中间路 由器 

和终点，易见某个包被 R 采样(被标记且在到达终点前未被 

重新标记，下同)的概率P 一 (1一 ) 。 

设P 一∑P ／d为整个路径上的平均采样概率，F 为被 

R 采样的包，若 未被之前的 i一1个路 由器采样，则定义 

采样成功。记 X 为从F 采样成功到F 采样成功后所需 

要的包数，易见 

X一 ∑X 

在 采样成功之后 ，每个包采样成功的概率 P 一 

EP 一(d-- ) ，并且x符合P 上几何分布，故E[x]一÷ 

一  

，且E[x]一 E[x]一去 一去蓦÷< 

带 其中 为d阶调和级数，因为 —ln(d)+O 
(1)，所以 

E[x]< 

证毕。 

实际上，由于路径上第 i个路由器R 处的标记包 出现的 

概率为P(1--p) ，随 i递增，在 R 处具有最小的概率 (1 
-- p) ，那么在期望情况下，至少要收到来 自R 的 1个标记 

包才可以保证收到整个路径上的标记包，即有 

≤E[X]< (1) 

设 ，( )一 (1--p) ，因为 

／( )一(1一 ) (1--pd) 

当／( )一。时，即 一1或 —lid时，，( )有极大值。但P 

不能为 1，故当 —lid时，，( )极大。 

从上面的分析可以看出，FMS的标记包收集时间取决于 

标记概率 P和攻击路径的长度d， 一1／d时具有最佳的收敛 

性能。 

攻击路径的重构时间取决于重构算法的计算复杂度。 

FMS为了节省存储空间，采取了把地址信息分片分别存储的 

策略，为了验证地址的有效性，把原地址和其 32位的 HASH 

值分别放在奇位和偶位，共 64位分成 8片，组合后验证奇位 

的 HASH值是否与偶位相同。由于受害者重构时无从知晓 

某 8个分片是否来 自同一路由器，它必须尝试所有的组合来 

验证是否有效。 

FMS的重构算法从终点开始递归地得到攻击路径上路 

由器的地址 ，设 为k处已得到的路由器集合， + 为 k+1 

处所有分片的组合的集合， +lI，为k+1处第 ，个分片，显 

然 

lG+1 l一Ⅱo≤ 7 l ，l 

在距离 k处 ，为得到 k+1处的值，需进行 } l·l + 1次 

XOR计算。在长度为d的路径上，需检验的组合数目 

}rl一
， ，

(} 一 1．Ⅱ ，≤ l }) 
1≤ ≤̂d 。 。 。 

对于每一种组合，至少需要进行一次HASH计算来检验。 

对于 DDoS，由于每一 k处结点会很多 ，分片后所有组合 

数会相当多。例如对于仅 25个攻击者，Ⅱo≤，≤ l l为 25。 

一1．5×10”，所以FMS在试图重构 DDoS的攻击路径时，计 

算量会非常可观。 

2．1．2 AMS的收敛 时间 

AMS使用地址的哈希输出值来取代原值，从而减少了在 

IP报头的存储空间。由于没有地址原值 ，被攻击者必须知道 

整个网络的拓扑，才能重构出攻击的路径。AMS的标记算法 

与 FMS相比，不同之处只在于标记的内容，因此在路径上不 

同路由器的标记包出现概率与 FMS呈现同样的分布，故标记 

包的收集时间与 FMS相同。 

AMS用地址的哈希输 出取代原值，可以把 32位的地址 

压缩到 8位。为了降低冲突率，采用 HASH函数族 ，同时在 

标记时加入了 3位的 HASH 函数索引。由于不存在地址的 

分片，重构时的计算量大大降低。与FMS比较，AMS不需要 

检查所有分片的组合，而只需检查地址的单个 HASH值，其 

重构算法计算复杂度仅为0(∑ l 1．1 d+l 1)，因此路径重 

构时间大为降低。 

2．1．3 APPMS的收敛 时间 

APPMS使用动态概率进行标记 ，其 目的是要使长度 d 

的攻击路径上所有的中间路由器的标记包都以同样的概率 

1／d出现。即对于攻击路径 S—R 一Rz一⋯一 一 一 一 

D，如果使用固定概率 P标记，则R 处的采样概率P 一P(1 
一  ) 各不相同。只有采用变概率，即对不同的足 采用不 

同的标记概率 P ，才能使得最终每个节点处 的采样概率相 

等嘲。 

文[4]中提出了根据数据报头里的TTL值来决定标记者 

距离发送者的跳数 i(TTL值通常在发送时被设为 32的整数 
1 

倍)，并取标记概率为 P 一1／ ，从而在 足 处有 P 一÷ ·(1一 

’ 1 1 1 1 

再1 )·(1一南)⋯一(1一 l_’(1一 )一 可见采样 
概率为固定值，与标记者所处的位置i无关。 

由于所有中间路由器都具有相同的采样概率 1／d，故收 

敛所需包的数 目期望值 

EEX]一d(1n(d)+0(1)) 

(此式只需在定理 1的证明过程中把 P 替换成 1／d即可得 

到)。例如在 一20时，APPMS需约 6O个包 即可得到来 自 

所有中间结点的标记包。此时 FMS或 AMS(取 P一1／20的 

最优值)所需包数在 53和 159(见式 (1))之间。一般来说， 

APPMS具有比FMS或AMS更短的标记包收集时间。 

与FMS或AMS相比，APPMS的区别在于标记算法中 

概率的取值，其重构算法与上述两者相比并无不同，因此路径 

重构时间相同。 

2．2 误报率 

2．2．1 FMS的误报率 

由于 FMS的奇偶检验策略使用 32位的 HASH 函数来 

验证 ，冲突率为 1／2 ，故在所有的 lr1个组合中，冲突数 目的 

期望值为lrl／2驼，设为 a；由于 IP地址为 32位 ，对于某一个 

不在攻击路径上的路由器 B来说 ，这 a个组合里至少有一个 

与 B的 IP地址相同的概率是 1一(1—2-3 ) ，B最多有 2 种 

可能，故误报数(一个误报即 a中的某个数字串与某一个不在 

攻击路径上的路由器地址相同)的期望值为 

ELfalse]一(1一(1—2一。 )。)·2s 
l T、l 

当a<<2 时，E[知zs ]≈a一 。按上一节对计算量的讨 

论 ，可知 lrl在 DDoS攻击时会非常大 ，因此哪怕在面对仅几 
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十个DDoS攻击者时，也会产生数千个误报。 

2．2．2 AMS的误报 率 

AMS采取了两方面的措施来降低误报率：一是引进了异 

常阈值 m，在收到超过 m的标记包时才认为处于攻击路径 

上，这样可以过滤转发正常数据包的路由器；二是采用了一组 

相互独立的 HASH函数来取代单个函数，可以降低冲突率， 

若采用 个相互独立的HASH函数，则可以将冲突率降低 

到原来的 1／2 。 

设在网络上距离被攻击者d处存在f̂ f个攻击者，对于 
一 1处某个有 个子孙的节点Y来说，其子孙中的误报数 

为 

× II ： 
1≤ Z 

其中 ．z是来自距离为d的路由器使用第z个函数的标记包 

数 目，假设 HASH函数是理想的，则 

E( 。z)=(1--(1一 ) Md )×2”一 

例如取w=3， 一32，I I一128，则Y的子孙中预计的 

误报数将不大于1。文[2]中的研究表明，采用此种策略可以 

对抗来自约1500个节点的DDoS攻击。 

2．2．3 MS的误报率 

由于 和 AMS、FMS唯一的区别在于标记时所 

取概率，而从上面的分析看出，引起误报率的主因是 HASH 

函数的冲突率，与标记概率无关。因此，APPMS的误报率与 

F~ 或 AMS相比并无不同。 

2．3 抗干扰能力 

2．3．1 FMS和 AMS 

FMS和AMS的强制距离递增只能防止攻击者假冒自己 

与受害者之间的路由器，却不能防止它冒充之外的路由器，如 

图 1所示。 

o一⋯ -一 ⋯ @ 

一  ⋯  

图 1 伪造路径的形成 

若攻击者A在包的start域里写入Ro的地址，distance 

域里写入 0，当Rt决定不标注时，它会在 end域里写入 自己 

的地址，同时把 distance加 1。这样，带有边信息 (Ro，R1)， 

distance为d+1的标记包将以(1一p) 的概率到达受害者 

y。由于FMS是迭代地得到路径上的路由器地址，y将会得 

到(R0，R ．．’ )这一错误的攻击路径。同样，A也可以制 

造(start，end，distance)为(R—l， ，1)的包，和上面的包一起 

将会使y得到(R—I，Ro，R “，Ra)的路径。依次类推，A可 

以通过伪造标记包，把攻击路径引向任意的起点。因为 

(start，end)域分别为(Ro，R1)和(R一1，Ro)的包到达y的概率 

都为(1--p) ，看起来似乎可以通过比较收到包的数目来鉴别 

伪造包(当收到足够多的包时，距离越远的路由器标注的包将 

越少。当来自最远的两跳的标记包数目相同时，则认为该两 

跳是伪造的)，但这只是期望的情况，并不一定符合实际情况。 

按照 FMs(AMS)固定标记概率的策略，由于伪造包到达 

y的概率为(1一p) ，因此可以考虑提高 P值来降低这种可 

能性。但是这会增加路由器的标记成本，也不能完全屏蔽伪 

造包(p不能为 1，否则只能收到来自 的包)。在不能完全 

杜绝伪造包的前提下，在受害者和标记路由器之间必须存在 
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有效的鉴别机制。 

2．3．1 APPMS 

APPMS的可变概率机制可以杜绝来自攻击者的伪造 

包，这是因为在长度为 d的路径，每个中间路由器的标记包出 

现的概率为1／d，总的概率为 1，也就是说攻击者发送的伪造 

包在到达终点前，一定会被某个中间路由器重新标记。 

但是，由于 APPMS的标记概率完全由1r]rL值决定，攻 

击者可以伪造 TTL值来使总的标记概率不为1。在这种情 

况下，APPMS不能完全地避免干扰。文[4]中提出了一种解 

决方案来降低这种影响，即设定一个TTL域值 T (可以设 

为 32或 64，因为绝大多数通信都不会超过此范围)，当发现 

数据包的1r]rL值大于T 时，即改为T ，并按此时距攻击者 

为1跳(认为该包是伪造的TTL)来确定标记概率。在这种 

情况下，P 同样为 1／d，路径上总的标记概率为 1。攻击者为 

了不被发现 ，只能以小于 的TTL值来发送包。设 TTL— 

T —z，此时 Pf一1̂ +z，而某个包在整个路径上不被标记 

的概率为x／d+z。 

3 三种方案的比较 

表 1显示了三种方案在性能上的比较。表中四项性能指 

标从左到右分别为标记包收集时间、攻击路径计算时间、误报 

数和抗伪造包能力，其中APPMS的路径计算时间与误报数 

视其使用相对或绝对地址标记而与AMS或FMS相同 

表 1 三种方案性能对比 

Packets Pathes False Resistibility 

Collection Co mpution Positives against 

Time Time Number Spoofing 

FMS Long Long  High Bad 

AMS Short Short Low Bad 

APPMS Short Good 

AMS比FMS具有更快的收敛速度和更低的误报率，但 

前提是被攻击者必须了解外部网络的拓扑结构，在许多研究 

者已开展的网络拓扑发现的技术基础上，这一前提是合理的。 

在没有相关网络资料的情况下，FMS是较好的选择，虽然其 

在重构路径时计算量很大，但是可以采用具有高速计算能力 

的设备来减小这一影响。 

与FMS和AMS采用固定概率不同，APPMS使用动态 

的标记概率，这使其在收敛速度和抗干扰能力上具有较大的 

优势，但是 APPMS在路由器处的标记成本比较高，这体现在 

两个方面，一是要根据包的 TTL值来计算P，二是标记概率 

比较高，尤其是在距源点最近处会达到 1，这在现实中是很难 

实现的。 

评价一种攻击源追踪方案的优劣并没有绝对的标准，选 

择何种方案往往要根据追踪者占有的资源、被攻击的规模以 

及所追求的效果来最终确定。 

目前基于包标记法的追踪技术都未能完全解决攻击者反 

追踪的问题，在这方面表现最好的 )PMS也只能尽量减少 

伪造标记包的干扰而无法完全杜绝，因此如何解决标记者身 

份验证的问题将是以后研究的重点之一。 

在攻击源追踪研究领域，包标记法的优势是明显的，但是 

其同样存在难以大规模部署、管理成本高等缺点，目前有关研 

究也只是停留在试验阶段 ，而少见实践中的成功报道，这同样 

需要研究者在架构的易实施性及协议的向下兼容性方面做进 
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一 步的研究。 

结束语 基于包标记的攻击源追踪技术以其灵活高效的 

特点，引起业界的广泛注意。研究者提出了很多方案，但存在 

性能上的差异，本文对目前有代表性的几种方案的性能指标 

做了深入的探讨，为后续工作的性能优化提供了依据。 
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图 1 Athena分析方法最终状态图 

图 1为运用扩展后的 Athena方法生成的最后的状态图。 

因为在这里 △n Z= ，Final规则不能运用，且 G= 说明认 

证性不满足。又由GG=／= 可知，存在猜测攻击，所以该状态 

图为猜测攻击的反例。 

与两端对应的为两种不同方式产生的验证项 Nb，其生成 

过程便是猜测攻击的攻击过程： 

(1)攻击者截获{pk}脚； 

(2)猜测弱VI令 pab，得到 pk； 

(3)截获{{k} }脚； 

(4)利用 pab和(2)中得到的 ，得到 k； 

(5)截获{Na，Nb}女，{N6}女； 

(6)利用k解密{Na，Nb} ，得到 Nb；解密{Nb} 得到Nb， 

存在两种不同的方式产生验证元 Nb。 

结束语 本文在课题组前期工作的基础上针对猜测攻击 

对 Athena分析方法进行了扩展，并运用扩展后的Athena方 

法对协议实例进行了分析，指出其攻击序列。本文进行扩展 

时对 Lowe在文[6]中形式化定义的猜测攻击的条件进行了 

适当简化，假定私钥不可能丢失，因此没有将其条件 (4)中第 

三部分( ∈ASYMMETRIC~KEYS A ∈，K)考虑其中。 

本文分析实例时猜测攻击之所以发生是由于协议中存在两种 

不同方法来产生验证元(将验证元直接在协议 中出现也视为 

其中一种方法)。将一个单独运行的不存在猜测攻击的协议 

置于多协议环境中，由于消息项交互的可能性增加 ，由两种不 

同方法产生验证元的可能性也随之增加 ，即发生猜测攻击可 

能性会增加。因此将各 自独立运行安全的多个协议混合运 

行，发生猜测攻击也是可能的。 
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