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基于网页划分的网站应用程序测试新方法 

濮方刑 卢炎生 

(华中科技大学计算机学院 武汉 430074) 

摘 要 网站已经成为全球信息发布的重要渠道，确认网站应用程序的质量和可靠性成为软件测试的一项重要任务。 

现在有关网站应用程序的测试技术大多数是基于模型测试技术，依赖于从网站编码信息中产生模型，这些技术可统称 

为“白盒测试”。目前没有一种技术应用网页的划分进行测试。本文在“白盒测试”的基础之上，提 出了基于网页划分 

的网站应用程序测试技术和基于网页划分的“白盒测试”技术，并通过实验证明基于网页划分的“白盒测试”技术是测 

试网站应用程序的较为有效的方法。 

关键词 软件测试，网站应用程序 ，网页划分，实验分析 

A New Methodology for W eb Application Testing Based on W eb-page Partitions 

PU Fang—Li LU Yan-Sheng 

(Department of Computer Science，HUST，W uhan 430074) 

Abstract Web applications are important equipment for publicizing the global information．So it is important to vali— 

date their quality and dependability．Many techniques have been proposed for testing W eb applications．But most of 

them are model—based testing and rely on inform ation gathered from the Web application code to generate the models． 

They can be classified as“white-box”techniques．None have attempted to use Web-page partitions to support Web ap— 

plication testing．In this paper。based on white-box techniques，we present Web-page partitions techniques and white- 

box technique based on Web-page partitions．From the result of the experiment，white-box technique based on W eb_ 

page partitions is an efficient method for testing Web application． 
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1 引言 

随着 Internet的广泛应用，各种各样的网站，如政府网 

站、商业网站、科学技术网站等正逐步走入人们的生活。这些 

网站实现了信息的共享和在线办事。网站应用程序已成为软 

件系统中发展最快的一类 ，但在实际应用中有超过一半的商 

业网站和政府网站的应用程序存在错误，因此网站应用程序 

的质量和可靠性的验证显得越来越重要。目前网站测试是确 

认网站应用程序质量和可靠性的重要手段。近年来，提出了 
一 些测试网站应用程序功能要求的方法，这些方法可统称为 

“白盒测试”技术。它们的主要原理是从网站应用程序编码中 

建立系统模型并从这些模型中确定用户需求，再根据用户需 

求生成测试用例。这些“白盒测试”技术耗费较大，因为需要 

花费大量的精力去生成满足用户需求的测试用例。同时 ，这 

种“白盒测试”方法存在局限性：首先，网站应用程序的使用千 

变万化，一个网站每天可能被点击上万次，页面变化较快，因 

此依照部分用户需求生成的测试用例不能满足充分测试的要 

求；其次，网站运行过程中有许多细小增量，适应这些增量变 

化的花费太大，因此必须 自动生成测试方法和相应 的测试用 

例，而“白盒测试”主要是通过人工进行测试；最后，网站应用 

程序涉及复杂、多层次、成分混杂的结构，包括网站、应用和数 

据库等，网站应用程序测试技术必须能在这种复杂结构中处 

理各种不同的组成成分。 

本文在“白盒测试”基础之上提出了基于网页划分的测试 
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方法，我们把网页分为：数据库驱动网页、用编程方法创建的 

网页和其它网页，同一类网页具有相同特性。这种基于网页 

划分测试方法不根据模型生成测试用例，克服了“白盒测试” 

方法中测试用例生成难及测试用例不充分 的缺点，能对网站 

应用程序进行更有效的测试。本文提出了基于网页划分测试 

技术以及把“白盒测试”技术与网页划分相结合的基于网页划 

分的“白盒测试”技术 ，并分别运用“白盒测试”技术、基于网页 

划分技术和基于网页划分的“白盒测试”技术对一商业网站进 

行测试 。实验结果发现基于网页划分的“白盒测试”技术不仅 

较易生成测试用例，而且与前两种方法相比，能发现更多的网 

站应用程序中的错误。基于网页划分的“白盒测试”方法是网 

站应用程序的较为有效的测试方法。 

2 相关工作 

2．1 网站应用介绍 

网站应用可定义为用户对网站的使用。一个简单的网站 

应用如图1所示：用户通过网站浏览器发出申请，网站服务器 

收到用户申请后向应用服务器发出网页申请，网站服务器获 

得生成的网页后通过浏览器呈递给用户。实际生活中，用户 

对网站的申请是复杂和多样的，这就导致网站的应用是多种 

多样的和复杂多变的。如果我们仅根据网站的特定模型生成 

测试用例 ，具有很大的局限性且不能达到充分测试。 

2．2 相关工作 

近年来 ，提出了一些针对网站应用程序功能需求的测试 
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匡 靴  
图1 网站应用示例 

2．3 基于UML的 Ricca和 Tonella测试方法 

Ricca和Tonella提出的网站应用程序测试方法L2D]首先 

创建一个模型，模型中节点代表网站对象(网页、结构等)，边 

代表对象之间的联系(如提交、脱离等)。图2显示了在一个 

汽车销售网站上用户购买汽车的例子。用户向一汽车销售网 

站提出需购买汽车的型号等(el表示)，网站收到申请后在服 

务器中查询是否有此类汽车，并将查询结果提交给用户(e2 

表示)。若有用户所需汽车，且用户现在就立即购买，则通过 

e1 e3实现。若用户不立即购买，而是预定后再购买，则通过 

e4e5实现。图2的整体路径需求表达式为 

e1e3*(ele3+ele2+e4e5) 

“*”表示“合”关系，“+”号表示“并”关系。根据路径需求表 

达式可确定用户需求，如ele3、ele2、e4e5等，根据用户需求选 

择测试用例进行测试。Ricca和 Tonella测试方法有两种运 

行模式，分别是： 

1)RT1。根据路径需求表达示确定用户需求，根据用户 

需求选择测试用例进行测试，其前题条件是：仅测试线性相互 

独立路径；所测试的结构虽然包含在多重网页中，但仅从一个 

网页源头抽象出与上下文独立的相等功能；忽略环连接，单个 

路径均是在相同网页中。 

2) r2。减少 RT1的前题条件，在输入值的选择上比 

RT1更精细。与 RT1相比，RT2把边界值(空串等)作为输 

入，采用“单个条件／所有条件”策略进行测试，即：根据整体的 

路径需求表达式确定用户需求，根据用户需求选择测试用例 

进行测试。在此基础上增加单个的边界值作为输入对用户需 

求进行测试，两种方法相比较，RT2能发现较多的错误。 

3 基于网页划分测试技术 

网页是由文字、图片、声音、视频和链接等组成的文档，网 

站用户可以通过单击具有超级链接的文字和图片在网页间浏 
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览，搜索单词或短语，查看找到的信息。本文中网页被划分为 

两大类。 

数据库驱动的网页：许多显示分类目录或货物清单的电 

子商务网页是数据库驱动的，HTML提供 web内容的简单 

布局，而图片、文字说明、价格信息等从网站服务器上的数据 

中提取出来插入到网页中。 

用编程方法创建的网页：许多网页，特别是包含动态内容 

的网页是用编程方法创建的，动态内容是根据当前条件而发 

生变化的文字和图片。在 HTML中嵌入 JavaScript之类的 

简单脚本语言可以对这些内容编程 ，这称为客户端编程。为 

了提高执行效率，大多数动态内容编程在网站服务器上进行， 

这称为服务器端编程。 

其它网页：不属于以上两类的网页，如静态网页等。 

基于网页划分的测试技术有： 

1)黑盒测试(wY1) 

把同～类网页当做一个黑盒子，主要测试：文本。网页文 

本当做文档对待，对文本进行审查，测试每个网页是否都有正 

确标题，标题文本出现在浏览器的标题栏并且当把网页添加 

到收藏夹或书签时默认显示的内容就是标题文本。超级链 

接。链接可以与文字或图片拴在一起，每一个链接进行检查， 

确保它跳转到正确的目的地，并在正确的窗口中打开。图片。 

检测所有图片是否被正确载入和显示。表单。表单是指网页 

中用于输入和选择信息的文本框、列表框或其它域。测试表 

单如同测试常规软件程序的域，检测域的大小是否正确?是 

否接受正确数据，拒绝错误数据?在最后按 Enter键时正确 

确认了吗?可选域是否真正可选并所提要求是否做到?如果 

输入较大数据是否提示错误信息?其他功能。网页可以包含 

其他特性，把这些特性按照常规程序的功能进行测试。 

图2 简单的汽车销售网站 

2)灰盒测试(WY2) 

灰盒测试结合黑盒测试和白盒测试，其工作原理是把软 

件当做黑盒来测试，但是通过简单查看(不是像白盒测试那样 

完整地查看)软件内部工作机制作为补充。网页的特点使其 

非常适合进行灰盒测试。大多数网页由 HTML(超文本标记 

语言)创建，HTML与程序的区别在于 HTML不能执行或者 

运行，只能确定文字和图片在屏幕上显示的方式。HTML很 

容易查看，利用这点在黑盒测试基础上对 HTML进行检查 

以实现网页的灰盒测试。 

3)白盒测试(WY3) 

这种白盒测试是对网页的编码逐一进行检测，它不同于 

本文第 2节所述的基于模型的“白盒测试”。如果网页数量较 

多，用这种方法测试工作量极大，因此不宜采用。一般采用白 

盒测试方法检测少量网页。 

几点说明： 

1)基于网页划分测试技术可采用自动测试。 

2)基于网页划分测试技术中网页之间的链接是随意的、 
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非控制的，它不能测试如图 2所示的网站工作流程 ，因此我们 

把“白盒测试”技术与基于网页划分测试技术结合起来，形成 

基于网页划分的“白盒测试”技术，以提高网站应用程序的测 

试效率。 

4 基于网页划分的“白盒测试”技术 

基于网页划分的“白盒测试”技术(HH1)的测试用例生 

成过程为 

· 选择一类网页 P(p ，Pz，⋯，P )，Pi(1≤i≤n)为网页地 

址 ； 

· 从路径 R中选择一用户需求 ri； 

· 将 r，转换成网站地址 URI ； 

· 确认网页地址 P 中是否包含 URI ，若包含则跳转到 

第二步，若不包含则将 URI 作为测试用例添加进 P，中； 

· 对 r 作标识为“已确认”，从第二步开始重复执行上述 

步骤直到所有的用户需求都已确认； 

· 对生成的新的网页组进行测试。 

5 实验数据 

网站应用程序的主要错误有： 

应用错误。包括与变量有关的错误，如对值的定义、删除 

或修改中出现的错误。包括与控制流有关的错误，如：新模块 

的增加，执行条件的重新定义，模块的移出，执行命令的改变， 

功能的增加和移出中出现的错误。 

形式错误。包括形式名的增加、删除、修改和定义中出现 

的错误。 

数据库查询错误。包括数据查询修改中出现的错误，这 

种修改会影响到操作类型、查询表格，表格中的区域、搜索钥 

和记录值。 

图 3 实验图表 

我们得到一汽车销售网站的大力支持，并请一位资深的 

程序员在网站中插入错误 ，我们对汽车销售网站进行测试，测 

试过程见图 3，所得到的覆盖率和发现错误的数据(以百分数 

计)见表 1。从表 1中我们得出基于网页划分的“白盒测试” 

技术发现的错误最多，覆盖范围最大，是网站应用程序测试技 

术中较为有效的测试方法。 

表 1 覆盖率与发现错误数( ) 

测试方法 l RT1 I RT2 1 WY1 I WY2 HH1 
功能覆盖 96 97 95 98％ 99 

发现错误 67％ 7O％ 73％ 79％ 81％ 

结论和今后工作 本文提出了对网站应用程序的基于网 

页划分测试技术以及把“白盒测试”技术与网页划分相结合的 

测试技术。基于网页划分测试技术弥补了“白盒测试”技术中 

测试用例生成难和生成不充分的问题。把两种技术结合起来 

形成的基于网页划分的“白盒测试”技术是一种更为有效的测 

试方法。 

网站应用程序类似于并行程序，网站应用程序中存在不 

确定性。首先，多用户同时点击相同网页，用户需求之间存在 

竞争，用户需求提出的次序影响网站响应用户需求的行为，例 

如：多名旅客同时在网站上预定某旅馆的同一房问，旅客之间 

存在竞争；其次，网站针对每个用户需求有一过程进行响应， 

这些过程分享网站中的共享资源从而产生不确定性。对于具 

有不确定性的并行程序测试已有许多测试方法提出，这些方 

法主要有 ：不确定测试，确定测试，基于前缀测试。不确定测 

试是并行程序在同一输入条件下执行多次，并检查每次测试 

结果，这种方法的缺点是可能并行程序中的某些同步序列被 

测试多次 ，而某些同步序列一次也没被测试。确定测试是从 

并行程序中挑选出一组同步序列进行测试，这种方法能对所 

挑选的同步序列进行完全测试，但对整个并行程序没能进行 

完全测试 ，同时确定测试方法与不确定测试方法相比，前者较 

难生成测试用例。基于前缀测试是从并行程序中挑选出一组 

同步序列进行确定测试，然后进行不确定测试，这种方法把不 

确定测试和确定测试两种方法结合起来，动态地对并行程序 

进行测试，这种方法比前两种方法更有效。本文提出的基于 

网页划分的测试方法类似于不确定测试，“白盒测试”方法类 

似于确定测试，基于网页划分的“白盒测试”方法类似于基于 

前缀测试。随着网站建设的发展，网站应用程序越来越复杂， 

针对复杂的多同步执行的网站应用程序的更有效的测试方法 

和测试工具的研究是我们今后工作的主要方向。 
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早期的Internet不具备拥塞控制机制，从而产生“拥塞崩 

溃”。1989年10月，Internet发生了第一次拥塞崩溃，导致从 

LI (Lawrence Berkeley Lab．)到 UC Berkeley的数据吞吐率 

从 32kbps下降到40bps。1988年，Jacobson基于网络包的守 

恒原理，即“流入网络的包一流出网络的包”，提出了端到端的 

TCP拥塞控制算法。然而仅有端到端的TCP拥塞控制算 

法，还不能很好地解决 Internet的拥塞问题。鉴于网络中间 

节点(路由器)具有及时检测拥塞是否发生的能力，1993年 

Floyd提出了一个用于网络中间节点的拥塞控制方法：RED 

算法(Random Early Detection)。1998年，IETF在 RFC 2309 

中建议在路由器中使用主动队列管理(Active Queue Man- 

agement，以下简称 AQM)算法，并推荐RED算法为AQM的 

唯一候选算法。AQM通过与TCP端到端拥塞控制算法相 

配合，随机丢弃或标记欲进入路由器缓存队列的IP包，从而 

实现拥塞控制。 

Internet业务流量由响应业务流量 (即 TCP长流 long 

lived TCP flows)和非响应业务流量(即TCP短流 short lived 

TCP flows和UDP流)构成。由于非响应业务流量约占In— 

ternet业务流量的70 ～80 ，且不能响应RED算法的丢包 

信号，因此本文提出的排队系统，可用于评价 RED算法在非 

响应业务流量下性能，即分析 RED算法的丢包率、链路利用 

率、队列长度的均值和方差等评价指标。详细的讨论请见我 

们已录用的论文(文[20])。 
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