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一 种并行可复原可信启动过程的设计与实现 ) 

谭 良 。 周明天 

(电子科技大学计算机科学与工程学院 成都610054) (四川师范大学电子工程学院 成都610066)。 

摘 要 操作 系统可信性的建立是从整个计算机系统加电引导开始直至操作 系统运行环境最终的创建，对任意一次 

可能降低操作 系统可信性的执行代码操作都要进行一致性度量。本文基于可信计算联盟的规范，分析 了基于TPM 

的可信引导过程，提 出了一种新的可信引导过程：并行可复原可信引导过程一在主机 CPU与 TPM 之间采用并行工 

作方式，并支持被验证组件代码的备份和恢复。然后利用通道技术设计和实现了这一引导过程。最后对该引导过程 

进行了安全和性能分析，分析表明该引导过程可以使计算机获得更高的安全保障，为进一步建立可信计算环境提供了 

基础。 
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Abstract For establishing the trustworthiness of the operating system，every program code of the operating system， 

which possibly reduces the trustworthiness，must be attest the integrality during the whole process form firstly switc— 

hing on power to finally establishing the running environment in the computer system．According to the standards of 

the trusted computing group，based on the analysis tO the trusted startup process of the common operator system，a 

trusted boot process，called a Parallel Recovery Trusted Startup Process(PRTSP)，which takes a parallel working be- 

tween CPU and TPM，and supports backup and recovery，has been put forward，and then designed and implemented 

by channel technology．Finally，we discuss the security and performance of the PRTSP．Based on the PRTSP，high as— 

surance of system security has been gained，thus the basis for building the trusted computing environm ent has been 

provided． 

Keywords Trusted computing。Trusted platform  module(TPM )，Attestation of integrity 

1 引言 

操作系统的可信不是凭空而来的。可信性的建立从整个 

计算机系统加电引导开始直至操作系统运行环境最终 的创 

建，对任意一次可能降低系统可信性的执行代码操作都要进 

行一致性度量。分析一般的操作系统，如 Linux、Windows的 

启动[1 ]过程可以看 出，从操作系统 的启动到用户通过应用 

进程对资源进行访问，整个过程呈现出阶段性特征。按照功 

能主要分为两个部分：1)操作系统的引导：从终端加电开始 

BIOS运行到操作系统运行前的整个过程，此阶段的特点是流 

程相对固定的，引导按照一定的次序进行；2)操作系统的运 

行：当内核开始运行后，进入多任务的调度，执行过程没有明 

显的先后顺序，但是内核会通过调度程序，在应用程序执行时 

将 CPU控制权转交给它。本文专注于讨论操作系统的引导 

过程，只对引导过程中需要执行的程序进行完整性度量，因为 

它是操作系统动态执行环境可信的基础。 

要保证操作系统的可信，就必须解决操作系统引导过程 

的可信；要解决引导过程可信，就必须解决初始信任的来源问 

题 并保证信任关系在这两个阶段中能够逐层传递。那么初 

始信任源究竟是软件还是硬件呢?单纯依靠软件来构筑系统 

的安全性是远远不够的，这一点早已被业界所认知，可信计 

算[3]的兴起正是以此为出发点，它是一种软硬件相结合的技 

术，通过在平台内部引入可信硬件设备作为可信根，为建立可 

信计算环境提供有效途径。本文基于可信计算联盟的规范， 

详细分析了基于TPM的可信引导过程，提出了一种新的可 

信启动过程：并行可复原可信启动过程，并利用通道技术设计 

和实现了这一过程。最后进行了安全和性能分析。该引导过 

程可以使计算机获得更高的安全保障，为进一步建立可信计 

算环境提供了基础。 

2 相关技术和研究现状 

AEGISc ]是一个在 FreeBSD系统上实现了从系统加 电 

到应用程序层逐级安全验证的原型系统，它将系统启动的过 

程分为五个级别，BIOS的核心代码构成了第零级别，这部分 

代码被安全存放并被无条件信任。按照系统启动的流程，在 

将控制传递到下一个级别代码前，首先对代码进行完整性验 

证，验证通过才能将控制向下传递，依此类推，若某一个环节 

的验证失败，则强制通过预先的备份数据抓进行恢复。由于 

*)基金项目：国家863宽带 VPN项 目863—104—03一Ol课题资助；2003年度四川省科技攻关项目03GG007—007支持。谭 良 博士，主要研究 

方向为信息安全、中间件；周明天 教授，博士生导师，主要研究方向为网络计算，信息安全，分布并行处理。 
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在启动中和启动后实施了严格的验证，系统可以在预先设定 

的状态中执行，有效杜绝了恶意程序对系统造成的破坏。该 

系统的实现需要添加扩展的 ROM，并且验证失败时恢复策略 

带有强制性 。作为一个原型系统，思想是值得借鉴的。文[52 

已讨论了类似的问题。 

1999年由 Compap、HP、IBM、Intel和 Microsoft牵头组 

成了TCPA联盟，专注于从计算平台体系结构上增强其安全 

性 ，2003年 3月改组 为 TcG ，逐 渐成 为研究热点】6 。 

TCG规范提倡采用一个单独的安全模块作为信任根，这是一 

个软硬件相结合的子系统 ，该子系统被设计成能够度量、存储 

和报告系统可信赖属性的模块，是 建立信 任串的起始点。 

TCG规范旨在提供开放的、平台无关的标准从而被应用到不 

同的平 台设备 中，TCG 中的信任模 型是 以 TPM(Trusted 

Platform Module)硬件模块为基础的。TPM是一个可独立进 

行密钥生成、加解密的装置，内部拥有独立的处理器和存储单 

元，可存储密钥和敏感数据，为各种计算平台提供完整性度 

量、数据安全保护和身份认证服务。但 TCG只为系统引导阶 

段建立初始信任过程中参数的度量和报告制定了标准，但对 

于如何实施未作探讨。 

3 基于TPM 的可信引导过程分析 

3．1 可信引导的层次性 

可信引导过程必须保证以下三点。首先，保证信任是逐 

层传递，当前一个可执行实体被度量并验证是可信并执行后， 

其转移控制权至下一个可执行实体之前，必须先对其进行度 

量，验证可信后方可转移控制权，信任从而传递至下一个执行 

实体。其次，所有在可信串的建立过程中涉及到的度量和验 

证方法不能采用软件实现，而是依赖于 TPM 的实现。所有 

的度量和验证调用将最终 由 TPM验证模块来完成。最后， 

可信串是建立在逐层的度量和验证基础上的，这种验证要求 

由 TPM来保证重要秘密数据的完整性和保密性。在可信串 

传递过程中涉及的所有重要数据、需要预存的验证码都必须 

由 TPM来保存，不能使用可移动的存储装置或 PC机的系统 

内存。并且这些数据在使用过程中不能脱离 TPM。TPM也 

不能提供访问这些数据的外部调用接口，以保证这些重要数 

据的秘密和可信。 

可信引导过程如图 1所示，信任串贯穿系统从加电启动 

到操作系统动态执行环境建立的全过程。在信任串传递过程 

中，最低层是 0层，0层包含 TPM，这一层的完整性和可信性 

被假设为总是受到保证的；1层则包含了BI()S引导代码；2 

层是 19号中断程序；3层包含操作系统引导程序 Boot；4层 

包括操作系统装载程序 Loader，它们驻 留在可引导的设备 

上，并负责装载操作系统内核；5层包含操作系统内核 ；6层包 

括操作系统的 Iinit进程 ，再上层是可信应用程序。 

信任链的传递 
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图 1 基于 TPM 的可信引导过程 

整个可信引导过程总体来说应该分为两个主要 阶段 ：硬 

件平台的引导阶段和操作系统的启动阶段。硬件平台的引导 

包括从平台加电、BIOS运行、到 BIOS将控制权交给 Boot之 

前，这期间主要是保证硬件环境的可信。操作系统的启动阶 

段从主引导区调入操作系统装载程序一直到操作系统内核运 

行完毕，并运行 Init进程之前。该阶段主要保证系统的启动 

过程和操作系统内核的可信。 

3。1。1 硬件 平 台可信 引导过 程 

硬件平台的引导定义为从系统加电开始到 BIOS运行完 

毕并将控制权交给主引导区之前。该阶段应该保证整个硬件 

平台加电引导过程的可信。如图2，具体过程如下： 

1)用户在可信硬件提供的 USB接口中插入开机身份卡。 

2)硬件平台加电，TPM首先复位并进行初始化。 

3)TPM对用户的开机身份卡进行认证。如果通过开机 

身份认证，则进入可信引导过程(否则，停机或进入普通引导 

过程)。 

4)TPM从硬件平台中取出BIOS自检程序，TPM可信 

测量程序对 BIOS中的自检程序进行验证。如果摘要值匹配 

成功，则将控制权交给硬件平台的 CPU。 

5)硬件平台的 CPU将 CS段寄存器设置成 FFFFH，清 

零所有其他寄存器，然后执行 CS：IP(FFFF：0000地址也就是 

BIOS地址 F000：FFF0)处指令进入硬件平台的自检。 

6)硬件平台自检成功后，并不立刻执行 intl9引导系统 ， 

而是将控制权转移到TPM，由TPM负责对 19号中断程序进 

行验证。如果通过验证，立刻执行该中断程序引导系统。根 

据CMOS中预设的顺序到软盘，硬盘，光盘等寻找引导扇区 

中的 boot程序。 

7)找到 boot程序后，并不立刻将 boot读 到内存 0000： 

7c00h处引导操作系统启动。而是由 TPM 可信测量程序对 

Boot进行验证。如果 验证成 功，将 Boot读 到 内存 0000： 

7c00h处，再将控制权转交给硬件平台的 CPU运行 Boot程 

序，进入操作系统引导阶段。 

3．1。2 操作 系统的可信启动过程 

操作系统可信启动阶段被定义为从主引导区开始执行到 

Init进程开始执行之前。此过程包括主引导区的执行，操作 

系统装载程序的执行，安全操作系统内核的装载，内存模式设 
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置程序的执行四个步骤。该阶段应该保证操作系统本身启动 

加载过程的可信。 

在操作系统加载和启动流程中，由于 Boot已经被 TPM 

认证过，因此主引导区在执行时已经是可信的，信任从它开始 

向后传递，图 3显示了具体过程。 

图 2 硬件平台的可信引导过程 

J加 j l运 } 

I I核 l }核 l I控 !I j 
I L—J J I制 !__ 

： ：努 I I切 ! 
一 ．-}接-一一一．_{蕾一 一一— 
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图3 操作系统的可信引导过程 

3．2 可信引导过程中需要解决的问题 

从 3．1节的分析可以看出，由于在计算机硬件层引入了 

可信硬件 TPM，与普通系统的引导流程相比，整个可信引导 

过程要复杂得多，如运行流程控制权需要在硬件平台和 TPM 

之间切换、完整性验证等。因此，可信引导过程要得以实现， 

需要解决以下问题： 

· 主机CPU与TPM的工作模式。可信引导过程不是 
一 个简单的顺序过程，不能采取简单顺序串的方式度量，其中 

有很多是并行过程。通过分析发现，整个过程由 2种基本的 

模式组合而成。(1)单组件过程 SCP(Single Component Pro— 

cedure)：该过程最大的特点就是过程的行为仅与某一个组件 

( )相关 ，例如 Boot、Loader等。对于 SCP过程 ，只需要度量 

该过程唯一组件 的完整性就可以。(2)多组件过程 MCP 

(Multiple Component Procedure)：该过 程 由一系列组件 (( 

m-，mz，⋯，％ >)组成，每个组件按预先的顺序获得系统的控 

制权，整个过程的完整性不仅与该过程的所有组件完整性相 

关，也与组件获得执行权的顺序相关。如：BIOS自检程序、操 

作系统内核等。显然，为了加快启动过程，主机 CPU与TPM 

之间的工作模式应该采用并行方式，信息的输入输出方式应 

该采用 I／0通道方式。特别是多组件过程，主机 CPU与 

TPM采用并行 I／0通道方式可以提高验证和运行速度，并降 

低备份和恢复的粒度。 
· 可信测量程序。启动过程中，TPM需要完成对各个组 

件的完整性校验，在此过程中需要设计“可信测量程序”，因 
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此 ，需要考虑可信测量程序的体系结构和功能模块。 

· 备份和恢复。在进行完整性校验的过程中，如果发现 

被破坏的组件，则不能将运行控制权交给该模块。正确的方 

法是用先前备份的模块替换该模块，该模块才能获得控制权 

被执行。 

4 一种并行可复原可信启动过程的设计与实现 

并行可复原可信启动过程(PRTSP：Parallel Recovery 

Trusted Startup Process)是指主机 CPU与 TPM之间的工作 

方式采用并行方式、主机 CPU与 TPM之间的输入输出方式 

采用 I／O通道方式，并支持备份和恢复的一种新的引导过程。 

为什么主机 CPU与 TPM 之间的输入输出方式采用高速通 

道呢?一方面，通道方式可支持主机 CPU与 TPM 之间并行 

工作方式，输入输出速度快；另外一方面，将 TPM看成是外 

设具有较强的灵活性、可扩展性，方便升级和替换。因此，要 

实现 PRTSP，首先必须设计主机CPU新 I／0指令，主机 CPU 

需要新 I／O指令将需要验证的组件快速传递给TPM。其次， 

由于主机 CPU与 TPM 之间的输入输 出方式采用 I／O通道 

方式，需要设计TPM的中断处理程序。最后，还要考虑可信 

测量程序、备份和恢复等。 

4．1 主机 CPU和 TPM 之间的通道方式 

图4是主机CPU、通道和TPM之间的连接示意图。通 

道的主要硬件包括寄存器部分和控制部分。寄存器部分有： 

数据缓冲存储器、主存地址计数器、传输字节数计算器、通道 
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命令字存储器、通道状态字存储器。控制部分有：分时控制、 

地址分配、数据传送 、数据格式变换等逻辑。 

CPU新增的 I／O指令如下： 

SEND CODE TO TPM[R／M]，13 

RECEIVE—STATUS FORM—TPM[R／M] 

(1) 

(2) 

CPU 数据 
』廿 m 、 

L J姒 伶 I 数提 T聊 

I l 奎拯l r 上  

通 r‘— ——————1 指 
道 — 鱼些些I 
控 
．-一 指令 制 

部 
— 咂圈  分 
．-一 

图 4 主机CPU、通道和 TPM 之间的连接 

对于指令 (1)，SEND TPM CODE为操作码，实现向 

TPM传递需要验证的代码。该指令需要两个操作数，第一个 

操作数表示需要验证代码在内存中的首地址，可以采用寄存 

器寻址和存储器寻址方式，可以使直接寻址，也可以是间接寻 

址。第二个操作数 指明代码的长度。对于指令(2)，RE— 

CEIVE sTATUS FORM TPM 为操作码，实现从相应的缓 

冲区中取回 TPM的验证状态码。值得注意的是，这不是两 

条普通的 I／O指令，是两条广义指令。在多用户或多任务系 

统中，该指令属于特权指令 ，一般用户程序不允许使用这些指 

令。如果在用户程序中需要与 TPM 进行输入输出操作 ，必 

须使用该指令进入操作系统，通过操作系统的管理程序来使 

CPU运行g J导程序 

用 TPM。下面阐述该指令的执行过程。 

1)在处于就绪状态的进程中使用访管指令进入管理程 

序，由CPU通过管理程序组织一个通道程序，并启动通道。 

如图5。值得注意的是，处于就绪状态的进程在获得CPU后 

还不能立刻运行，必须将该进程对应的程序代码经通道传给 

TPM验证，验证通过后方可被调度执行。将这种通过验证的 

进程所处的状态称为“就绪可执行”状态。 

进程 管理程序 通道程序 

图5 通道完成一次数据传输的主要过程 

2)通道执行 CPU为它组织的通道程序，完成指定的数据 

输入输出工作。从图 6可以看出，通道执行通道程序与 CPU 

执行引导程序是并行进行的。 

请求输入输出访管指令 响应I／O中断请求 

I I 

cPu运行I，o管理程序 ； i 
编制通道程 

通道运行存放在主存中的通道程序启动 通道 

组织I／O操作 

图6 通道程序、管理程序和引导程序之间的执行时间关系 

3)通道程序结束后向 CPU发送中断请求。CPU响应这 

个中断请求，调用管理程序对输入输出传输工作进行登记或 

异常处理。 

4．2 TPM 中断程序的设计与实现 

TPM接受到通道传递过来的需要验证的数据，立即调用 

相关的可信测量程序模块对该代码进行验证。验证结束后， 

需要将验证的结果返回给主机 CPU。该过程描述如下 ： 
· TPM验证代码，获得验证结果； 
· TPM产生中断信号并将中断信号传递给通道； 
· 通道将该中断信号转发给cPu； 
· CPU响应该中断信号，执行 TPM 中断程序； 

· 根据验证的结果，设置被验证的引导进程的状态。如 

果验证通过，则将该进程置为“就绪可执行”状态，并将该进程 

时问t 

放人“就绪可执行”队列，等待调度。否则，停止引导过程。 

在此过程中，CPU需要执行 TPM 的中断程序。该中断 

程序如下： 

图 7 TPM 中断程序算法 
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为TPM中断程序选择一个保留的中断号，存人中断向 

量表。 

4．3 可信测量程序的体系结构和功能模块 

驻留在 TPM中的可信测量程序由传输管理、验证模块、 

备份和恢复模块、密钥管理模块、文件管理模块等组成。图 8 

为可信测量程序的体系结构。 

图8 可信测量程序的体系结构 

· 传输管理模块。注意TPM不仅需要与CPU通信，还 

需要外设通信，因此传输管理模块包含有与读卡器连接的串 

口、与主机CPU相连的总线接口和 USB接口的驱动。可信 

测量程序通过这些驱动来进行数据传输和实现对主机的信息 

传递。 

· 验证模块。该模块负责对主机CPU和外部设备传递 

过来的程序(信息)进行验证。验证算法包括：SHA．1、MD5、 

RAS等。 

· 密钥管理模块。该模块负责对相关的验证密钥进行管 

理，确保这些密钥被安全存放。 
· 文件管理模块。该将各种用户数据按照设计的文件结 

构格式存储在 Flash中，并设置了一定的安全访问策略和机 

制，确保数据存储的安全和访问的快速便捷。 

· 备份和恢复模块。在系统第一次引导过程中，TPM 通 

过运算得到各组件的验证码 ，并将这些组件和相关的验证码 

存人TPM中。之后的每一次启动，TPM在验证过程忠，如 

果发现有破坏的组建，就将事先存在 TPM 中的组件替换被 

破坏了的组件。 

5 安全性和性能分析 

5．1 安全性分析 

从整个过程中可以看出，只有通过破坏计算机系统的物 

理安全，即对 0层中TPM进行修改，才能破坏整个过程。而 

这可通过增强物理安全和加大管理措施得以保障[1 捌。如 

果信任根的安全得到了保证，整个可信引导过程的安全性也 

就得到了保证。 

信任根的安全体现在以下几方面。首先，为了证明TPM 

的身份是合法的，可以用公钥证书体系来增强整个验证过程 

的安全性。将TPM和由CA签署的身份证言证书绑定(也可 

以直接就是一个私钥 ，称为背书密钥 EK)，通过使用代表它 

身份的密钥签名数据来表明它自身是可信赖的。签名密钥只 

有TPM自己知道，并且是公钥对中的私钥。 

其次，要保证引导组件及其验证码在可信测量模块中的 

存储是安全的。那么验证码可以不仅是一个哈希值，而是以 

证书 C的形式存在，证书中包括一个唯一的部件标识符，一 

个过期El期和哈希值 H。可信测量模块用TPM的私钥对C 

进行签名存储。当且仅当以下条件成立时，TPM才返回一个 

验证通过的状态标志：①证书 C没有过期；②C的签名是有效 
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的；③存储在证书中哈希值 H和引导组件的计算值相匹配。 

当可信测量模块在报告验证码和度量值时，是用代表它 

身份的私钥对数据签名，引导组件获取数据后根据签名可以 

判断数据是否在传送过程中被篡改，同时还可以通过该签名 

来证明可信测量模块的身份。 

5．2 性能分析 

相对于普通的引导过程，可信引导过程需要启动通道将 

组件传递给TPM，TPM需要执行可信测量程序来验证该组 

件。由此带来了额外的时间开销。时间开销用 T来表示，包 

括两个部分，一部分是通信开销，另一部分是计算(验证)开 

销。 

首先来计算 CPU与 TPM 之间的通信开销。通信开销 

用 丁f表示，包括两个部分，一部分是通道传送时间，用 丁T来 

表示；另一部分是数据传送时间，用 丁Z表示。对于通道时间 

丁T： 

Tr—Ts+ X TD (3) 

其中瓦 为设备选择时间。从通道响应设备发出数据传送请 

求开始 ，到通道实际为这台设备传送数据所需要的时间。丁力 

为传送一个字节所需要的时间，实际上就是通道执行一条通 

道指令，即数据传送指令所用的时间。 是传送的字节数。 

对于数据传送时间 丁Z： 

Tz=L／ (4) 

其中 是主机CPU与通道、通道与TPM之间总线的数据传 

输速率，L表示主机CPU与TPM之间的距离。所以，通信开 

销： 

—

Tr+Tz—Ts+ ×To+L／v (5) 

其次来计算验证时间。验证时间用 L 来表示，验证时间： 

一 ∑￡ (6) 
= 0 

其中 ￡ 表示验证第 i个组件所化的时间。实际上，验证过程 

中需要运行散列函数SHA．1。根据文[2]的计算，在 1GHz 

Pentium机器上 ，用 SHA-1计算一个 1MB文件的摘要值大 

约需要 13ms。 

所以总的时间开销为： 
n  

T一 +Tv—Ts+ XTo+L／v+∑ (7) 
i—O 

对于高速总线，丁Z—O，所以(7)式可以变为： 

T一 ，一了 + ×TD+∑f (8) 
， O 

实验条件：一台可信 PC机(P4，1．8GHz)，平台为 Linux 

(内核版本为 2．6．9)，CPU与 TPM用速率为 1MB／s的通道 

连接。用(8)式估算该 PC机启动过程总的时间开销。Linux 

启动过程中需要验证的代码包括 BIOS、19中断程序、Boot、 

Loader、操作系统内核映像以及初始化进程，这些代码的总量 

不会超过10M，按照 1MB文件的摘要值大约需要 13ms来计 

算，验证这些代码的时间大概为0．13s；用通道来传送这些数 

据需要 10s，所以增加的额外时间开销约为 10．13s。Linux的 

启动总时间平均约为 56s左右，因此 PRTSP给系统带来了 

约 16 额外开销。当然该开销可以通过提高通道速率和 

SHA．1运算速率来降低该额外开销。 

总结 可信计算是近年来信息安全界和系统结构领域关 

注的重点。本文提出的并行可复原可信引导过程具有重要的 

意义，主要表现在： 

(1)解决了“可信引导”的问题。为可信计算机环境提供 

了基础 ； 
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(2)并行可复原可信引导过程可以确保操作系统启动过 

程的安全性和可信性； 

(3)与相关的文献比较起来，并行可复原可信引导过程 

在系统结构层次进行了阐述，并进行了安全性分析和性能分 

析。 

进一步的工作包括：(1)将 PRTSP过程在 Linux平台上 

的实施。(2)需要进一步研究操作系统动态执行环境的可信 

I生。 
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(上接 第 283页) 

试成员发现一个隐错 (Bug)，然后把这个隐错报告给测试组 

其他成员，组织成员迅速地确认了此隐错并确定其所报告软 

件问题的严重性。在此过程中，最为核心的知识就是这个隐 

错 ，它是测试成员经验和创造性思想的结晶。事实上，这一过 

程也是测试知识在个人和组织间传递和转化的过程，本文提 

出的知识管理模型也从个人和组织两个方面提供支持。其 

中，对组织知识管理活动的支持体现在 K—Engineer上。 
· K—User： 

知识的社会化(socialization)：用户通过与组织其他成员 

的交流、讨论获取新的测试知识，并根据获取的新知识产生创 

造性的新思想； 

知识的外在化(Externa1ization)：用户的个人知识在图 4 

的处理过程中变成本体索引的组织知识 ，以达到个人知识的 

外在化； 
· K—Engineer：此模 型对 K-Engineer的支持除 了包括 

K—User所有之外还有 

知识的授权：对组织知识的使用进行授权； 

知识的提炼：对进入系统的的个人知识进行提炼，确认成 

为组织知识的文档都具有一定的价值。 

结束语 知识管理不仅仅是一个技术问题，而是一个复 

杂的“社会一技术”系统 ，IT技术对其支持作用有限，却又是必 

不可少的因素。本文主要讨论了如何将一个管理理论模型 

“SECI知识螺旋”与本体技术结合起来，以支持软件知识在软 

件测试组织和个人之间的转化活动，提出一个以软件测试领 

域本体为核心的知识管理模型。该模型具有较好的实用性 ， 

我们下一步的主要计划就是根据本文提出的基于本体的软件 

测试知识管理模型，开发出支持软件测试知识管理活动的软 

件平台。 
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