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具备上下文依赖及鲁棒性的视频水印算法 ) 

田 捷 张新访 王同洋 吴俊军 程 明 

(华中科技大学信息科学与技术研究所 武汉430074) 

(清华大学计算机软件与理论研究所 北京100084) 

摘 要 数字水印技术可用于内容的鉴定及防止伪造，被看作是对已发布内容避免其受到未经授权的复用的重要技 

术。所有权信息以水印的方式嵌入至数字内容中，从而能够提供版权保护、所有权声明、数码内容完整性核查及其在 

遭受攻击时提供版权侵害的证据，因而水印技术成为构造数字媒体版权备选的方案。本文介绍了水印方法与有信编 

码与嵌入的关联性 ，设计了一个有效的方法，使用码字子集来代表预插入的0或 1数据位。此外，还提出了一个码字 

生成方案，能控制码间距，从而保证了水印的鲁棒性与信号的保真度。通过比较测试可以看出，我们提出的方法在视 

频压缩方面具备出色的稳健性。 

关键词 数字水印，离散余弦变换，版权保护，有信编码 

Robust Video Watermarking Algorithm with Correlative Context 

TIAN Jie ZHANG Xin-Fang WANG Tong-Yang WU Jun-Jun CHENG Ming~ 

(Institute of Information Sciences and Technology，Huazhong University of Sc ience and Technology，W uhan 430074) 

(Institute of Computer Sx：fftware and Computing Theory，Tsinghua University，Beijing 100084) 

Abstract Digital watermarking，a popular technique for content authentication and forgery prevention，is viewed as an 

enabling technology to protect distributed content from unauthorized reuse．Digital waterm arks of ownership embedded 

onto digital content offer copyright protection，ownership assertion，integrity checks for digital content，and can pro— 

vide evidence of copyright infringement after an attack．W aterm arking technologies have been envisioned as a potential 

means for establishing ownership on digital media objects．In this paper，a watermarking method that relies on in— 

form ed coding and inform ed embedding is presented．W e devise an efficient method，which uses a subset of various 

codewords to represent the 0 and 1 message bits to be embedded．We propose a codeword generation scheme that keeps 

control of the distance between codewords in order to secure fidelity and robustness of the waterm ark When compared 

to existing video watermarking schemes，our method yields superior robustness to video compression． 

Keywords Digital waterm arking，DCT transforin，Copyright protection，Inform ed coding 

1 引言 

数字水印已经成为对数字化内容实施版权保护的一项必 

备技术 1̈]。这种技术通过将隐藏信息对原有多媒体内容做不 

可察觉的修改，用于对内容授权所有者的识别及对非法复制 

拷贝刻录设备的侦测。对于数字视频而言，水印技术不仅仅 

需要仔细的设计，使得数字视频在播放的时候不会查觉到水 

印的存在，同时应该对在 MPEG-II数字视频内容压缩编码等 

应用背景下出现的经常性数据失真体现出鲁棒性。数字水印 

算法通常在频率域中嵌入二进制代码消息，其中一个最为成 

功的例子就是 Porter’s̈2]提出的扩频方法，它具有如下几个 

优点：把一系列伪随机特征码字嵌入到将要显示出的数据信 

息中；被插入到频率域部分的信号能量与原有的这些频率域 

部分信号能量不存在强关联性；当数字水印被散布于多个频 

率带的时候，该算法可以针对通常出现的信息失真提供一定 

的稳健性。针对 Porter，̂『S 方案的改进 ，算法 Mayer，̂_S。 采用 

有信编码与嵌入的方法。有信嵌入就是在对数字水印编码之 

前，首先对原有内容数据做分析检验，即在对于通常出现的信 

息失真而提出的鲁棒性能、数字水印对于视频图像逼真度与 

保真度造成的可感知的影响方面，这两者之间寻求一种恰当 

并且有效以期达到一种平衡与折衷状态的过程与方法。基于 

Costa的理论，提出有信编码并应用到水印系统中，宿主信号 

在编码器端或嵌入端是已知的，将宿主信号作为一种辅助信 

息(sideqnformation)，调整编码器的输出结果，使水印自适应 

于宿主信号，这种编码方法称为有信编码。亦即有信编码就 

是在算法执行处理阶段，通过对比原有内容数据信息，在多组 

备选的系统特征码字之中做出选择，使得这些特征码字被嵌 

入到视频数据信号中时，能使得原始图像显示信息达到最小 

的变形失真。Silva’s̈| 提出了基于Mayer’S̈3 设计的有信编 

码与嵌入的修正方法，由于这种修正方案仅需要较少的计算 

量，因而它更适合于视频应用环境中。此外 ，在误码率和丢包 

率等性能的 QoS(网络服务质量)方面，方案 Silva，̂IS 相比较 

*)湖北省自然科学基金(No．2002ABA055)}武汉市青年科技晨光计划(No．20015005078)。田 捷 博士，主要研究方向：网络信息安全、普适 
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于 Mayer’lIS 而言更胜一筹，因为其消息数据位通过格式编 

码时不会受到约束关联，但是在面临相关类型的外部系统攻 

击情况下的报文差错率方面，即当执行编码后的数据帧中存 

在至少一个报文数据位出现不正确数值的百分比，方案 si1一 

va’s 一却没有得到明显的改善。 

在 Doerr’s j 方案中，提出将稳健独立分量分析 的方法 

(Independent Components Analysis，简写为 ICA)引入到数字 

水印的领域里面来 ，这种想法在方案 Hussein，l1lS 得到进 一 

步的发展，并且在 Hussein’s 中提出了被称为 ICA Trellis 

视频水印且归属于扩展频谱范畴的专门解决方案，它使用上 

述提到的 ICA方法将各段的 l帧(Intra frame)降低关联性。 

这种解相关方法能够使得所有产生的数字信号都不相互关 

联，从而大大降低由于引入数字水印而带来的不同程度的数 

据畸变，同时 ICA方法可以用来在数据报文插入一组符合统 

计规律的独立信号之前预测是否存在残差帧；另外，该方案中 

也提出了一种改良的格形编码方式 ，能用来生成一系列特征 

码字阵列，这些代码字能将最有效能的数字水印嵌入至视频 

帧中，从而使整个数据帧产生最小的畸变。 

我们在本文将介绍一种新的算法，它能在视频数据压缩 

等方面相比方案 Hussein’S 中提出的 ICA Trellis方法而言 

体现出更好的效率与性能。我们的算法使用了一种代码字生 

成技术方案，能较为有效地控制代码字问距，从而在视频显示 

信号的保真度与被插入其间数字水印的鲁棒性之间达到一种 

动态平衡与折衷。 

2 数字水印的设计算法 

我们的方法联合了有信编码与嵌入式的技术。我们没有 

如同方案 Mayer’s_3 那样把一幅图像看作是一个不可分的整 

体，而是根据8×8像素块包含的图像独立特征分量来选取代 

表准备嵌入数据的特征码字 ，这些码字体现为数据位 0或 l， 

被插入的数据信息是二进制的，而选取出来的特征码字会代 

表各自对应隐藏在这 8×8像素块中的数据信息位，其过程如 

图 1所示。 
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图 1 有信编码与嵌入式插入水印过程 

因而，数据信息的长度就不能超过一幅图像中所有数据 

块的数量。对每一个图像数据块实施离散余弦变换(Discrete 

Cosine Transform，简写为IX；T)，如图2所示，修改第L个最 

小的交流系数，使得它包含特征码字的成分。首先，将每一个 

图像块的第L个系数复制到一个长度为L的一维矢量中，我 

们称这个系数阵列为抽取矢量72o，然后去寻找一个与矢量 

有最紧密关系的特征码字，把这个代码字嵌入到对应的块中。 

如果没有寻找到非常满意的相关性，那么矢量"Uo就应做一定 

的修正，直到这样的相关性满足为止。我们称这样被修改的 

矢量为水印矢量 。在某些情况下，这个矢量会与原矢量 72o 

相同。特征码字产生过程如下： 

图 2 对 8×8像素块实施 I)CT变换 

以伪随机方式生成长度为 L的 P个特征码字组，其中会 

有P／2个代码字代表 0，而其余则代表 l。我们可将其划分为 

两个子集 ，用A与B表示 ：代表值 0的子集OA一{ ， ，⋯， 

“ 。)与代表值 l的子集②B一{6 ， ，⋯， 。)。我们知道 ，构 

造码字子集的方式会对于数字水印对抵抗普通系统攻击的鲁 

棒性以及被嵌入水印的视频图像信息逼真度与保真度都有着 

极大的影响，因此，我们用如下方法来设计这些码字。首先， 

我们使用只有用户才知道的水印密钥 K作为生成码字 a 的 

依据并将其长度规范化，将生成的连续两个码字间距作为参 

数 d。的值。如果把 do与第一个码字 a 相加，就会生成第二 

个码字 az，也将其字长规范化。这就是使用原始密钥 K作为 

依据来随机生成矢量的方法，其余的码字也以相同的方式创 

建出来，并受到如下的约束：在i从2至 P／2的闭区间上，有 

③／n 一n ／一 其中的a一 与 a 字长也都规范化。另外， 

子集 B的构造方式如下 ：在 i从 1至P／2的闭区间上，有④6 

一--a 。从我们通过计算机模拟实验的分析数据来看，相比 

原来的那种单一随机模式下产生的码字而言，采用这种方法 

构造出来的特征码字能够同时在保真度与鲁棒性等方面体现 

出较强的性能特征。选择适当的 d。与 L，P会导致两个码字 

子集在水印鲁棒性与图像保真度之间不断地出现如图3～5 

那样的变化而形成动态平衡。为了清楚说明，L的值设定为 

3且不考虑 do的值。这样一来，如果 P值越大，则视频图像 

的畸变就越小。反之，如果 P值越小，则视频图像的畸变就 

越大。这是因为码字分布的区间越大，就会促使与矢量 7)0逼 

近的概率越高 。举个例子，如果让 a 矢量代表准备插入的数 

据位 ，那么就会有一个较大的数据源 a 可供选择，这就意味 

着整体图片有较好的逼真度。然而对于另外一个子集 B而 

言，集合越大却不是好事，因为这会造成由于两个子集抽取出 

来的码字太过于接近而使得水印的鲁棒性能降低，这样一来 

就使得P值不能太大。与此同时，我们可以看到，如果 d。的 

值设置得过小，会使水印的鲁棒性能增强，但同时会使 8x8 

数据块的视觉效果质量被大大地破坏。这种情况在图4中体 

现出来，图中P被设定为一个合理的值 71且do被设定为一 

个较小的值 0．2之后，产生了相距甚大的两个子集。最后在 

图5中描述了当P被设定为一个合理的值77且d。被设定为 

一 个合理的值 1．3之后的情况 ，从中我们可以发现子集之间 

的码字问存在着适当的间距，并且每个子集都有足够数量的 

码字。就矢量vo的长度L而言，每一个数据块中的水印都能 

修改系数的值，同时由于这些水印都必须插值到较小的交流 
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频率系数中，因此我们推荐L的值低于2O以下为好。 

图3 P一988，L=3时高保真度、低鲁棒性 

f口  鼬 j 
f ● sub5mA { 

L! !! I 

图4 P一71，d=0．2时低保真度、高鲁棒性 

{ 0 s曲5{t0 l 

图5 P=77， —1．3时保真度与鲁棒性平衡 

一 旦构建出了特征码字，随后就要把这些数字信息嵌入 

到图像中去。对于一个 8×8的数据块而言，抽取矢量 vo与 

代表即将插入至某一特定块的0或1值设定位的P／2个码字 

中的任一个之间的系数都会被计算出来。这里要注意的是： 

虽然所有的码字都被规范化，但是 vo是没有被规范化的，这 

是因为如果改变了 的大小，就会使我们提出的方法发挥不 

出它应有的性能。假设我们准备把被子集A所代表的位 0 

值插入。在 i从1至P／2的闭区间上，设定码字与7．3o间最相 

关系数为 a～ ，有公式⑤a～ 一ma (a ·vo)。设定 a 与 Vo 

之间的相关系数减去6|与 。之间的相关系数为Ro ，有公式 
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⑥Ro 一(口 一 )· 。如果在 i从 1至 P， 2的闭区间上，存 

在⑦Ro >O并且如果没有图像的畸变，则条件⑦足以让解码 

器能够提取出正确的水印。然而，假设遇到系统攻击或者图 

像的畸变，条件⑦就无法保证一个具备鲁棒性数字水印仍然 

存在，因此我们需要确保Ro 是一个较大的正数。为了做到这 
一 点，引入鲁棒性极限值R，使得在从 1至P／2的闭区间上 

所有的 i而言，都有⑧Ro >R。这就是说：矢量 vo与子集 B 

中有害的码字间存在足够大的间距。如果条件⑧无法实现， 

那么就需要重复修正vo，直到条件满足为止。设定被改进的 

矢量为 ，根据方程式⑥，对于在数值区间中的所有 i而言， 

Ro 的值越大，码字n 被插入至块中的概率也就越大。同样 

地，对于每一个b 而言，如果R 大于鲁棒性极限值R ，那么 

在水印矢量 与子集B中有害的码字之间就存在足够大的 

间距。从另一个方面来说 ，如果 R“的值小于R ，那么 就 

必须作修正，直到每一个Ro 都大于极限值R 。这样的修正 

过程是从第一次发现对于 Ro 的最小值而言出现的所有有害 

的码字子集B开始的，亦即⑨R一 一mi珥R 为了对图像保 

真度的影响达到最小，R 与相应的矢量 6～被用来修正水 

印矢量 ，从而使得在下次Ro 被计算特定的6一时，R0 能生 

成恰好相等于R 的值且存在与先前 值之间的最小欧几里 

得距离。这样的修正可按照如下方式实现： 

⑩ +(R —Ro )(口一 一6 )／l口 一 l一 ，这个 

过程可反复执行，即重新计算R0～与重复修正矢量 ，直到 

Ro 比R 大很多为止。其结果 将会成为水印矢量，亦即 

被修正的8×8数据块系数。最后的步骤就是将反离散余弦 

变换运用到这些数据块中，以获得空间数据信息。整个处理 

过程对于图像所有数据块都会反复执行。 

当解码报文信息的时候，图像仍会被划分为8×8的数据 

块，且离散余弦变换也会被应用。用低频系数来获取水印矢 

量 ，它是实施编码后 的带有噪音的译文。接着， 与 

所有的P个码字之间的系数都会计算出来。带有最大系数 

值的码字就会被解码器选作为特征码字 n 并且从 n一所属 

的子集中选取出的数据位也会被选定为原始数据位。 

3 算法性能评价 

我们已成功地将设计出的水印算法应用于多个视频序列 

中，并通过对 MPEG-II的压缩攻击来测试设计方案的鲁棒 

性。我们将与 Hussein’s[6]提出的ICA-Trellis水印方案在性 

能方面做一个较为详细的比较。一共有五个视频序列(con— 

tainer，hall monitor，mother and daughter，news，suzie)，每一 

个序列包含有 150帧供我们作测试。我们使用规格为 15的 

图像群且只将每帧的亮度 Y帧实施水印插入。按照 QClF图 

像格式(176×144)中规定的次序，使用我们提出的方法能将 

最大为396个信息数据位嵌入到每帧当中去。然而，为了与 

ICA-Trellis方案能承受的有效载荷保持大致相同，我们决定 

只进行每帧当中的44个信息数据位的嵌入，这44个信息数 

据位共分 9次插入到同一帧当中。由于存在冗余信息，我们 

能使用一个较小的鲁棒性极值Rf，因此也会实现较小帧信息 

畸变的目的。给予 ICA-Trellis方案的有效载荷仅有每帧 31 

个信息数据位。对于两种方法而言，图像质量都能保持大致 

相同(峰值信噪比PSNR一42dB)。通过图6我们可以看到视 

频序列中的名为Suzie一帧在实施水印插入前后的视觉效果 

图。 
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图 6 视频帧 suzie加入水印前后对比图 

通过设定P的值为128，创建一个代表位0且含有64个 

码字的子集，及另外一个代表位 1且含有 64个码字的子集。 

这样，足够多的码字可以确保嵌入了水印的视频有较高的鲁 

棒性能，同时也使得在编解码阶段的系统承担合理的计算量。 

其中的码字被规范化后的长度 L为 16，且设定 0．4为问距 do 

的值(图 7)。 

一 。一 Contait~r—t)L“ 

一 H划l Monih)f—Ottrs 

图 7 实施 MPEG-II压缩后鲁棒性比较 

与 ICA-Trellis方案比较所有五个视频数据帧实施不同 

的压缩率后体现出来的性能，发现在压缩比为 2O：1，亦即相 

对应的码率达到 758kbps的时候，我们的方法数据位误码率 

仅有 0．2 ，而 ICA—Trellis方案的数据位误码率却达到 了 

2 ～4 的程度，这意味着它的平均数据位误码率为 3 ，相 

当于平均下来就有 15倍之多的数据位错误。而当压缩比率 

达到 30：1，亦即相对应的码率达到 505kbps的时候，采用我 

们的方法平均仅会有少于 2 的嵌人数据信息被丢失，而相 

比之下的 ICA—Trellis方案的数据位误码率却达到了 6 ～ 

17 的程度 ，这意味着它的平均数据位误码率为 12．2 ，相 

当于平均就有 6倍之多的数据位错误。最后，当压缩比率达 

到 40：1，亦即相对应的码率达到 379kbps的时候，采用我们 

方法而产生的数据位误码率范围在 2 ～9．8 ，而相比之下 

的 ICA_Trellis方案的数据位误码率却达到了 19 ～37 的 

程度，这意味着它的平均数据位误码率为27．8 ，平均就有4 

倍之多的数据位错误。 

结论 本文提出了一个与内容关联的视频水印方案。一 

个每帧 44位的二进制数据信息被嵌入视频图像中。经过水 

印嵌入之后的视频序列仍具备值为 42dB PSNR的保真度。 

通过对 MPEG-II压缩比率改变的测试 ，不难发现我们的方法 

所具备的鲁棒性能优于近期被认为是最优视频水印插入算法 

的 ICA-Trellis方案。分别在压缩比率为 2O：1、30：1及 40：1 

的时候 ，我们提出的方法与 ICA_Trellis相比，体现出对应 的 

15倍、6倍及 4倍的性能优化，这对于数字水印技术的发展与 

完善有着极其重要的应用价值。 
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结合，成功地实现了目标模型根据当前跟踪环境的自动组合， 

克服了CamShift跟踪算法不能适应 目标外观变化 的固有缺 

陷，证明了用多模型思想解决变外观 目标跟踪问题是可行 的。 

然而，本文仅考虑了目标做平移运动时的情形，对更复杂运动 

形式还暂未考虑；另外，多模型的引入等于放宽了模型的约束 

条件，这在一定程度上减小了模型对目标的识别能力，如何通 

过引入目标边缘、形状等信息来提高算法的抗干扰能力?这 

些都是今后需进一步研究的内容。 
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