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一 种基于主成分分析的异常点挖掘方法 ) 

王洪春 彭 宏 

(华南理工大学计算机科学与工程学院 广州 510641) 

(重庆师范大学数学与计算机科学学院 重庆 400047) 

摘 要 在对现有异常点挖掘算法分析的基础上，给出了一种异常点挖掘的新方法一基于主成分分析方法，该方法先 

用基于密度的聚类算法进行聚类，然后把不包含在任何聚类中的周围稀疏的样本对象用主成分分析(PCA)方法进行 

检验，确定是否为异常点，并通过实验数据验证了算法的可行性和有效性。 
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Abstr~t Based on the analysis of the existing algorithms of outlier mining，a new outlier mining algorithm  is put for— 

ward based on principal component analysis，it clustering firstly with Density-based algorithm，and determine outliers 

according tO principal compo nent analysis within the sparse samples around the clusters that it don’t contain any clus— 

ters，experimental results show the feasibility and effectiveness of the new algorithm． 
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1 引言 

在数据库中包含着少数的数据对象，它们与数据的一般 

行为或特征不一致，这些数据对象叫做异常点(Outlier)，也叫 

做孤立点。在数据挖掘中，异常点由于只占数据集的较小部 

分，通常被作为聚类过程的副产品，当作噪声处理或不被过多 

的关注。因此，起初的许多数据挖掘算法通常被设计得比较 

健壮以包容异常点 但是一个人的噪声可能是另一个人需要 

的信号，所以异常点检测和分析是数据挖掘中一个重要方面， 

也是一个非常有趣的挖掘课题[】]，它用来发现“小的模式”(相 

对于聚类)，即数据集中问显著不同于其它数据的对象。 

异常点出现的原因很多，但可归纳为 3类：1)数据变量固 

有变化引起，即观测值在样本总体中发生了变化，这种变化是 

样本总体自然发生的特征，是不可控的，并且从侧面反映了数 

据集的数据分布特征；2)测量错误引起，由于测量仪器的一些 

缺陷导致部分测量值异常而成为异常点；3)执行错误引起，如 

黑客网络入侵、系统机械故障的出现导致数据集出现异常 

点[“。 

异常点挖掘具有广泛的应用，如电信和信用卡欺骗、贷款 

审批、药物研究、医疗分析、消费者行为分析、气象预报、金融 

领域客户分类、网络入侵检测等l2J。 

2 异常点与异常点挖掘 

(1)异常点 

Hawkins给出了异常点的本质性 的定义 ]：异常点是 

在数据集中与众不同的数据，使人怀疑这些数据并非随机偏 

差，而是产生于完全不同的机制。异常点的识别和检测是一 

种十分重要的数据挖掘类型，被称之为异常点挖掘。异常点 

挖掘可以定义为I5]：给定含有 个数据点或对象的集合及预 

期的异常点数目是，发现与剩余的数据相比是显著相异的、异 

常的或不一致的是个对象。 

(2)异常点挖掘 

目前，异常点数据挖掘算法很多，归纳起来大致有以下四 

类 ：基于统计(statistical-based)的方法、基于距离 (distance- 

based)的方法、基于偏差(deviation-based)的方法、基于密度 

(density-based)的方法。 

其中基于统计的方法一般假设给定的数据集服从一个随 

机分布(如正态分布等)，用不一致性测试 (discordancy test) 

识别异常。存在的问题是，在许多情况下，用户并不知道这个 

数据分布，而且现实数据也往往不符合任何一种理想状态的 

数学分布；即使在低维(一维或二维)时的数据分布已知，在高 

维情况下，估计数据点的分布是极其困难的。 

基于距离的异常点挖掘算法可描述为在数据对象集合 s 

中至少有 个对象和对象0的距离大于d，则对象0是一个 

带参数 和d的基于距离 的异常点I6]。它又分为三个基本 

类型：基于索引(index-based)的算法、基于嵌套循环(nested- 

loop)算法、基于单元(cell-based)的方法。但它们分别存在输 

人参数很难确定，并且对于不同参数，结果有很大不稳定性； 

不能给定异常的程度；算法的复杂度较高等缺点。 

基于偏差的方法不采用统计检验或对象间的距离度量值 

来确定异常对象，而是通过检查一组对象的主要特征来确定 

异常点，如果一个对象的特征与给定的描述过分“偏离”，则该 

*)基金资助：广东省科技攻关项目(2004A10202001)，广州市科攻关项目(2004Z2~D0091)。王洪春 副教授，博士，主要研究方向：人工智能， 

数据挖掘。彭 宏 教授，博士生导师，主要研究方向：智能网络技术，数据挖掘。 
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对象被认为是异常点。基于偏差的异常点挖掘方法主要有序 

列异常技术和 OLAP数据立方体技术 2种[1]。序列异常技 

术在对异常存在的假设太过理想化，对现实复杂数据效果不 

太好，而 OLAP数据立方体技术当存在许多涉及多层概念层 

次的维时，人工探测变得非常困难。 

基于密度的方法是给每个数据赋予一个异常因子的属性 

作为数据异常程度的度量，但由于聚类密度如果存在不同就 

会出现问题，为了解决这个问题，基于密度模型的局部异常点 

挖掘算法被提出。根据局部异常点的定义及其特征，可通过 

局部异常点因子LOF(1ocal outlier factor)的计算来确定异常 

点，只要一个对象的LOF远大于 1，它可能就是一个异常点， 

需要引起数据使用者注意。簇内靠近核心点的对象的LOF 

接近于 1，那么不应该被认为是局部异常。而处于簇的边缘 

或是簇的外面的对象的 LOF相对较大。它不能检测全部异 

常点，只能检测局部异常点 ，对于高维数据，存在计算时间复 

杂度高的缺点。 

从上面的分析可以看出，现有的异常点挖掘法，虽然它们 

对于解决异常点的挖掘有很大的帮助，但是都或多或少地存 

在某些方面的不足，因此，我们把基于统计的方法和基于密度 

聚类的方法融合，提出了基于主成分分析的异常点挖掘算法， 

它既不需要先假定数据集的分布和预期的异常点的个数，也 

不会由于数据集的密度不同出现问题，因此它解决 了异常点 

挖掘中的一些实际问题，弥补了一些现有异常点检测算法的 

不足。 

3 主成分分析 

主成分分析是一种统计相关分析技术，主成分概念首先 

由Karl Parson在 1901年引进，当时只是针对非随机变量来 

讨论的(求拟合直线或超平面)。1933年 Hotelling将这个概 

念推广到随机变量。 

在多数实际问题中，不同指标之间有一定相关性。由于 

指标较多及指标间有一定的相关性 ，势必增加分析问题的复 

杂性。主成分分析就是设法将原来指标重新组合成一组新的 

互相无关的几个综合指标来代替原来指标。同时根据实际需 

要从中选取几个较少的综合指标来尽可能多地反映原来的指 

标的信息。 

因此，主成分分析是考察多个数值变量间相关性的一种 

多元统计方法，它是研究如何通过少数几个主成分来解释多 

变量的方差一协方差结构。通过导出几个主成分，使它们尽可 

能多地保留原始变量的信息，且彼此间不相关。 

其具体步骤为： 

(1)将原始数据进行标准化处理； 

(2)计算样本相关矩阵 R； 

(3)求相关矩阵R的特征值与特征向量，并计算贡献率； 

(4)选择主成分； 

(5)对所选主成分进行解释。 

4 基于主成分分析的异常点识别 

当把目光放到样本点空间，由于数据样本在某个方向上 

数据的变异信息是各个样本点在这个方向上提供变异信息的 

总和，而变异信息可用各个样本偏离中心位置的偏差(即方 

差)来表示，若某个样本点提供的变异信息量远大于其他样本 

点提供的变异信息量，说明这个样本点严重偏离数据集的重 

心，这正是要寻找的异常点。 

具体方法为： 

(1)输入数据样本并进行标准化 

输入样本数据 X={ ， 2，⋯， }，其 中 。一( ， ， 

⋯ ，z )ER ，对 z 进行标准化 一 丑 ，得到标准化矩 

1 厂— —_-——————一  

阵y一( )”× ，这里i一音 善 ，s一√ l一 x 一 ) ， 
1，2，⋯， ， 一1，2，⋯，P。其中 为样本数据的个数，P为 

样本属性的个数。标准化的目的是为了消除量纲的不合理影 

响。 

(2)寻找异常点的可疑点 

由于异常点都远离正常点，并且只占数据集的较小部分， 

为了减少计算，于是我们先对标准化后的样本运用基于密度 

的聚类算法 DBSCAN(Density-based Spatial Clustering of 

Application with Noise)~ 进行聚类，提取不包含在任何聚类 

中的样本对象(通常聚类分析中认为的噪声数据)，这些样本 

点就是异常点的可疑点。 

(3)主成分提取 

① 计算标准化数据矩阵y的协方差矩阵V 

V一÷ y y 
71—— l 

求 V的特征值 ，J一1，2，⋯，P，并按 的大小排列， ， 

≥ z≥⋯≥ ，并计算对应的特征向量a ，az，⋯，ap，这些特 

征向量对应于将样本数据集 y所在的空间进行坐标变换(平 

移或旋转)后，新坐标系的原点与样本数据集 y的重心位置 

重合于坐标系的第一轴、第二轴、⋯⋯，而相应的方向对应于 

数据变异的第一大方向、第二大方向、⋯⋯。 

②求数据矩阵 y在沿 a 方向上的投影数据 t ： 

ta=Yah=∑ yJ 一1，2，3，⋯，P 

这里，n 是主轴a一的第 个分量，yj是数据矩阵y的第 个 

列向量。 

③计算累积方差贡献率 

因为Var( )一 r(Ya )一九，所以∑Var( )一∑丸 

根据累积方差贡献率大小确定主成分的个数m(通常按 

累积方差贡献占总方差中的比例一85 为标准)，于是确定的 

主成分为 t1，t2，⋯，t ，m<p。 

(4)确定异常点 

将异常点的可疑点中的每个点进行检验，具体为：定义第 

i个可疑的样本点对第h主成分 t 的贡献率为 了 ： 

一  生 
“ ( 一 1) 

式中， 为样本点总个数； 为第i个可疑点样本点在第h主 

成分上投影 的坐标值；Si=Vat(t一)为第 h主成分 的方差。 

测算第 i个可疑的样本点对各成分的累积贡献率丁 ： 

一 — L 益 
一  

一

1 Sj 

根据Traey等人证明的统计量『8]： 

nZ ( n-- m) 
～

G (m， 一m) 

式中 (m， 一m)为 F分布，根据检验水平 a的不同可由 F 

分布临界值表查得。当兰 ≥ (m， --m)或者 m 一一l J 

≥ (批 ～m)时，可 以认为在 1一a的检验水平 
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上，第 i个可疑的样本点对成分 t ，tz，⋯， 的贡献过大，即 

该样本点严重偏离数据集重心，可将该样本点视为异常点。 

事实上也可以不先进行聚类，对样本数据中每个样本都 

直接利用主成分分析法进行检验，验证其是否是异常点，但是 

当样本量很大时计算量就会很大，由于绝大多数的样本点都 

不是异常点，于是很多的计算就会浪费在正常点的验证上，因 

此一般我们采取先聚类再对不包含在聚类中的数据检验的方 

式。如果检验不是异常点，就把它归入距离最近的一类中。 

这样 ，对于聚类来说，只把真正的异常点作为噪声处理，就不 

会把本来是正常数据误为噪声而去掉了。 

另外，该方法还可以通过调节基于密度聚类算法口 的参 

数e和MinPts的值来确定异常点的选取方法。如果想最大 

限度地检测到所有的异常点，我们可以减小参数的值；如果增 

大参数的值 ，那么随着参数值增大检测到的异常点为确实为 

异常点的可能性就更大。 

5 实验验证 

我们采用来源于UCI的wine数据集，该数据集包含 185 

个数据，有 13个属性，先利用DBSCAN算法进行聚类，可以 

把数据集分成3类，共包含 178个数据，其它的7个数据不包 

含在任何一个类中，利用 PCA方法检验，取 a一0．05，7个数 

据在95％的检验水平上都是异常点，这与文[93中基于距离 

的异常点挖掘方法所得出的最好结果一致。 

结束语 本文给出了一个基于主成分分析的异常点挖掘 

方法，这种方法把基于密度的聚类算法和基于统计的异常点 

挖掘方法结合了起来，同时又融合了数据维数消减的主成分 

分析方法。实验表明，该方法在异常点挖掘方面效果明显。 
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