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基于网络攻防博弈模型的最优防御策略选取方法
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摘　要　为了降低安全风险损失,并在有限的资源下做出最优网络防御决策,设计了一种网络攻防博弈最优策略选取

方法.首先,建立网络攻防博弈模型,证明了该模型混合策略纳什均衡的存在性;然后,给出了基于该模型的网络攻防

策略选取算法,包括基于网络攻防策略图的攻防策略搜索算法、攻防双方不同策略下基于通用漏洞评分系统的效用函

数量化计算方法和混合策略纳什均衡求解方法等;最后,在一个典型的网络攻防实例场景下对模型的有效性进行了分

析和验证.实验结果表明,该模型能够有效地生成最优防御决策方案.
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Abstract　Inordertoreducethelossofsecurityriskandmaketheoptimalnetworkdefensedecisionunderthelimited
resources,theoptimaldefensestrategyselectionmethodbasedonattackＧdefensegamemodelwasproposed．First,netＧ
workattackＧdefensegamemodelwasestablishedandtheexistenceofequilibriummodelofthemixedstrategyNashwas
proved．Then,thenetworkattackＧdefensestrategyselectionalgorithmbasedonthemodelwasgiven,includingtheatＧ
tackＧdefensestrategysearchingalgorithmbasedonnetworkattackＧdefensestrategygraph,thecalculationmethodof
utilityfunctionundervariedattackＧdefensestrategiesbasedonthecommonvulnerabilityscoringsystemandthemethod
forsolvingmixedstrategyNashequilibrium．Finally,thevalidityofthemodelwasanalyzedandverifiedinatypicalatＧ
tackＧdefenseexperiment．Theexperimentalresultsshowthatthemodelcaneffectivelygeneratetheoptimaldefense
strategy．
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　　随着计算机网络技术的快速发展和普及,网络安全日益

成为影响网络应用的重要因素[１].在网络攻防对抗中,为了

最大化攻击效果,攻击者将尽可能地使用所有可用的攻击手

段.相应地,防御系统也将针对所有的攻击行为和脆弱点采

取防护措施.由于资源和成本的限制,攻防双方必须在信息

安全的风险和投入之间取得平衡,利用有限的资源做出合理

的决策,以最小的代价取得最大的收益[２].因此,网络攻防对

抗的本质可被抽象为攻防双方间的博弈[３],网络攻防的最优

防御策略问题适合运用博弈论[４]来进行研究.
目前,博弈论在网络安全领域特别是在网络攻防策略选

取的研究中取得了一定成果[５Ｇ８].姜伟等[９Ｇ１０]提出了一种基

于网络系统安全测评的网络攻防博弈模型,该模型能够对风

险进行评估,并依据最优防御成本制定主动防御策略;但其在

攻防策略的效用函数量化计算中存在主观性过强的问题.林

旺群等[１１]提出了完全信息动态博弈主动防御模型,通过“虚

拟节点”将网络攻防图转化为攻防博弈树,并分别给出了适应

于完全信息和非完全信息两种场景的攻防博弈算法;但该算

法未充分考虑攻击者的意图和行为的随机变化等.刘刚

等[１２]利用状态攻防图,结合安全脆弱点评估系统计算效用矩

阵并对其进行建模,基于博弈模型计算混合策略纳什均衡,从
而给出最优攻防决策;但该防御策略由于局限于与攻击策略

逐一对应,因此并未考虑所有可能的防御策略.
针对上述研究的不足,本文建立了解决网络攻防策略选

取问题的网络攻防博弈模型,证明了混合策略纳什均衡的存

在性,明确了该模型的可行性;定义了网络攻防策略图的概

念,将寻找攻防策略问题转化为寻找图中两点间所有简单路

径的问题,弥补了攻防策略考虑不够全面的不足;结合通用漏

洞评分系统[１３](CommonVulnerabilityScoringSystem,CVSS),
对攻防双方在不同策略下的效用函数进行了量化计算[１４],解
决了主观性过强的问题;给出了求解该模型混合策略纳什均



衡的标准非线性二次规划表达式;最后在一个典型的网络攻

防实例场景下对模型和算法的有效性进行了分析和验证.

１　网络攻防博弈模型

网络攻防博弈模型 NADGM(NetworkAttackＧDefense
GameModel)描述了网络攻防对抗中攻击者和防御系统的基

本信息、网络环境、脆弱性信息、攻防双方所有可能的攻击和

防御动作以及攻防双方在不同策略下采用的效用函数.

１．１　网络攻防博弈模型的定义

定义１　网络攻防博弈模型 NADGM 是一个六元组,可
表示为 NADGM＝(P,H,F,E,S,U).

１)P＝{Attacker,DefendSystem},表示参加博弈的局中

人集合,即为攻击者和防御系统.若攻击者的数量大于１,则
表示有多个非一致行动攻击者进行攻击;若防御系统的数量

大于１,则表示系统有多个非协同防御系统进行防御.

２)H 表示主机节点集合.对于每一个主机节点,h＝
(HostID,Authority,Connectivity,v),HostID 为该主机节点

的编号,Authority表示主机节点提供使用的权限,ConnectiＧ
vity表示该主机节点与其他节点的联通关系,V 表示该主机

的脆弱性集合.对于每一个脆弱性v,v＝{VulID,CVE,PreＧ
condition,Effect},VulID 表示脆弱性编号,CVE表示该脆弱

性的CVE编号,Precondition表示该脆弱性被成功利用时需

要满足的前提条件集,Effect表示该脆弱性被成功利用后的

后果集.

３)F表示防御系统的防御动作集合,即防御系统可能做

出的所有防御动作的集合.对于每一个防御动作,f(v)表示

防御系统对脆弱性v进行修补.

４)E表示攻击者的攻击动作集合,即攻击者可能使用的

所有原子攻击集合.对于每一个原子攻击e,e＝(AttackID,

Source,Destination,VulID),AttackID 表示原子攻击编号,

Source表示原子攻击来源的主机节点,Destination表示原子

攻击目标.

５)S＝ {SA,SD },表示 局 中 人 的 策 略 集 合.SA ＝ {sa
１,

sa
２,􀆺,sa

i ,􀆺,sa
k }表示攻击者的攻击策略集,即攻击者为了达

到攻击目标可能使用的所有攻击策略集合;SD ＝{sd
１ ,sd

２ ,􀆺,

sd
j ,􀆺,sd

h }表示防御系统的防御策略集,即防御系统可能使用

的所有防御策略集合.攻击策略sa
i ＝(e１,e２,􀆺,en)(e∈E)

表示攻击者依次使用e１,e２,􀆺,en 等攻击动作进行攻击;防御

策略sd
j ＝{f(v１),f(v２),􀆺,f(vm}(f(v)∈F)表示防御系统

对v１,v２,􀆺,vm 等脆弱性进行修补.

６)U＝{UA,UD },表示局中人的效用函数集合.UA 和

UD 分别表示攻击者和防御系统的效用函数,可表示为:

UA＝
ua(sa

１,sd
１ ) 􀆺 ua(sa

１,sd
h )

⋮ ⋱ ⋮

ua(sa
k ,sd

１ ) 􀆺 ua(sa
k ,sd

h )

é

ë

ê
ê
ê

ù

û

ú
ú
ú

UD＝
ud(sa

１,sd
１ ) 􀆺 ua(sa

１,sd
h )
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ud(sa
k ,sd

１ ) 􀆺 ua(sa
k ,sd

h )

é

ë

ê
êê

ù

û

ú
úú

其中,ua(sa
i ,sd

j )和ua(sa
i ,sd

j )(i∈[１,k],j∈[１,h])分别表示

在攻击者采取策略sa
i 和防御系统采取策略sd

j 时攻防双方各

自得到的效用.

１．２　最优网络攻防策略的存在性证明

定义２(纳什均衡,NashEquilibrium)[１５]　给定一个网络

攻防博弈模型 NADGM＝(P,H,F,E,S,U),sa
i 是攻击者策

略,sd
j 是防御系统策略.当且仅当该策略是攻防双方的最优

策略时,策略(sa∗ ,sd∗ )是一个纳什均衡,即满足:

∀i,ua(sa∗ ,sd∗ )≥ua(sa
i ,sd∗ )

∀j,ud(sa∗ ,sd∗ )≥ud(sa∗ ,sd
j )

因此,在网络攻防博弈中,纳什均衡就是攻防双方的最优

攻防策略,攻防双方只有采取纳什均衡策略才能获得最大化

收益.但由于网络攻防博弈中双方的行动具有不确定性,网
络攻防博弈的纯策略纳什均衡可能并不存在,因此需要考虑

混合策略下的纳什均衡.

θ(sa
i )表示攻击者选取策略sa

i 的概率,θ(sd
j )表示防御系

统选取策略sd
j 的概率.∀i,∀j,sa

i ∈SA,sd
j ∈SD,０≤θ(sa

i )≤
１,０≤θ(sd

j )≤１,∑
∀sai

θ(sa
i )＝１,∑

∀sdj

θ(sd
j )＝１.混合攻击策略

θ(sa)＝(θ(sa
１),θ(sa

２),􀆺,θ(sa
k ))表示攻击者以概率的形式选

取所有可能 的 攻 击 策 略,混 合 防 御 策 略θ(sd)＝ (θ(sd
１ ),

θ(sd
２ ),􀆺,θ(sa

i ),􀆺,θ(sd
h ))表示防御系统以概率的形式选取

所有可 能 的 防 御 策 略.若θ(sa
i )＝１,∀w ≠i,sa

w ＝０,即

θ(sa)＝(０,􀆺,θ(sa
i ),􀆺,０),则混合策略θ(sa)退化为纯策略

sa
i ,因此纯策略是混合策略的一种特殊情况.

定义３(混合策略纳什均衡)　给定一个网络攻防博弈模

型 NADGM＝(P,H,F,E,S,U),θ(sa)i 是攻击者混合策略,

θ(sd)j是防御系统混合策略.混合策略(θ(sa)∗ ,θ(sd)∗ )是
一个纳什均衡,当且仅当该混合策略是攻防双方的最优响应

策略,即满足:

∀θ(sa)i,ua(θ(sa)∗ ,θ(sd)∗ )≥ua(θ(sa)i,θ(sd)∗ )

∀θ(sd)j,ud(θ(sa)∗ ,θ(sd)∗ )≥ud(θ(sa)∗ ,θ(sd)j)
定理１(纳什均衡存在性)　给定一个网络攻防博弈模型

NADGM＝(P,H,F,E,S,U),则至少存在一个纳什均衡,包
括纯策略纳什均衡和混合策略纳什均衡[１６].

网络攻防博弈模型 NADGM＝(P,H,F,E,S,U)是一个

矩阵型博弈,其攻防动作集E 和V、攻防策略集S、效用函数

都是有限的,因此网络攻防博弈模型 NADGM 是一个有限博

弈.纳什利用不动点定理证明了每一个有限博弈都存在纳什

均衡[１７],因此网络攻防博弈模型 NADGM 存在一个稳定的

纳什均衡,即给定一个网络攻防博弈模型,一定可以求解出其

最优攻防策略.

２　网络攻防博弈最优策略的选取

网络攻防策略的选取十分复杂,以防御系统为例:当攻击

者只存在一种攻击策略时,防御系统仅需选择效用最高的防

御策略;但当存在多个可能的攻击策略时,防御系统需要综合

考虑不同攻击策略下各防御策略的成本和代价,并且由于多

个攻击策略的发生概率是未知的,如何保证防御策略的综合

期望效用最高就更为复杂.基于博弈模型的网络攻防博弈最

优策略选取算法可以较好地解决此类问题,具体描述如算法１
所示.
算法１　网络攻防策略选取算法SSelection(P,H)
输入:参与博弈的局中人P,主机节点信息 H

８１１ 计 算 机 科 学 　２０１８年



输出:最优攻击策略sa∗ ,最优防御策略sd∗

１．根据定义初始化网络攻防博弈模型 NADGM;

２．建立网络攻防策略图 NADSG;

３．调用攻击策略搜索算法寻找所有可能的攻击策略集:SA ＝{sa
１,

sa
２,􀆺,sa

k};

４．调用防御策略搜索算法寻找所有可能的防御策略集:SD＝{sd
１,

sd
２,􀆺,sd

h};

５．循环:对于每一对策略(sa
i,sd

j)∈SA×SD

６．　　根据攻防策略效用函数量化方法,计算在攻击者使用策略sa
i

和防御系统使用策略sd
j 时的效用值ua(sa

i,sd
j)和ud(sa

i,sd
j);

７．循环结束;

８．求解网络攻防博弈模型的混合策略纳什均衡,从而得到最优攻击策

略sa∗
和最优防御策略sd∗;

９．返回sa∗
和sd∗

．

下面对网络攻防策略选取算法中的攻防策略搜索算法、
攻防策略效用函数量化方法和混合策略纳什均衡求解方法进

行详细介绍.

２．１　攻防策略搜索算法

在网络攻防博弈中,攻击方和防御系统均存在多种攻防

策略,为了不遗漏可能的最优策略,需要搜索所有可能的攻防

策略.本文基于攻防动作、脆弱性和主机权限节点建立网络

攻防策略图,并对其进行搜索,以得到所有可能的攻防策略.
定义４(网络攻防策略图,NetworkAttackＧDefenseStraＧ

tegyGraph,NADSG)　 网 络 攻 防 策 略 图 一 个 有 向 图,

NADSG＝(H,V,E).其中,H 是图的节点集,每一个节点表

示一台主机,入度为０;V 是H 的子节点,每一个子节点表示

主机节点的一个脆弱性,出度为０;E 是图的有向边集,表示

所有可能的攻击动作.
图１给出了网络攻防策略的一个示例.其中存在３台主

机h１,h２,h３;４个主机权限节点hroot
１ ,huser

２ ,hroot
２ ,hroot

３ ,其中hroot
１

为攻击者的起始攻击节点,hroot
３ 为攻击者的目标节点,攻击者

从h１ 开始以h２ 为跳板攻击h３;h２ 节点存在３个脆弱性v１,

v２,v３,h３ 节点存在１个脆弱性v４;有向边e１,e２,e３,e４ 表示攻

击者可能使用的４个原子攻击.

图１　网络攻防策略示例

Fig．１　ExampleofnetworkattackＧdefensestrategy

图１中存在两条可能的从攻击起点到目标节点的简单路

径,分别为(e１,e３,e４)和(e２,e４).(e１,e３,e４)表示攻击者首先

使用原子攻击e１ 通过脆弱性v１ 获得huser
２ ,然后使用原子攻击

e３ 通过脆弱性v２ 获得hroot
２ ,最后使用原子攻击e４ 通过脆弱性

v４ 获得hroot
３ .(e２,e４)表示攻击者首先使用原子攻击e２ 通过

脆弱性v３ 获得hroot
２ ,然后使用原子攻击e４ 通过脆弱性v４ 获

得hroot
３ .

不难发现,从网络攻防策略图的攻击者节点到达目标节

点的路径即为攻击者的攻击策略,因此可以将求解所有攻击

策略的问题(即求解所有可能的原子攻击序列)转化为求解网

络攻防策略图中指定两点间的所有路径的问题.攻击策略搜

索算法如算法２所示.

算法２　攻击策略搜索算法SAStrategy(NADSG,h０,hg)
输入:网络攻防策略图 NADSG,起始节点h０,目标节点hg

输出:攻击策略集 AStrategy

１．如果h０ 与hg 为同一节点;

２．　则将策略temp加入策略集 Astrategy;

３．否则

４．循环:对于每一个以h０ 为起点的有向边e

５．　　将e加入到temp;

６．　　将e指向的节点 h的所有子节点和指向 h的所有有向边从

NADSGNADSG中去除;

７．　　调用算法SAStrategy(NADSG,h,hg);

８．　　从temp中去除e;

９．　　恢复去除的h的所有子节点和指向h的所有有向边;

１０．循环结束．

对于防御系统而言,其策略是修补不同的系统脆弱性,因

此求解防御策略的问题可以转化成求解脆弱性集合的所有子

集的问题.防御策略搜索算法如算法３所示.

算法３　防御策略搜索算法SDStrategy(v)
输入:脆弱性集合v

输出:防御策略集 DStrategy

１．如果v为空;

２．　则将策略temp加入策略集 DStrategy;

３．否则从v中任选一脆弱性vq;

４．将vq从v中删除;

５．调用算法SDStrategy(v);

６．将vq加入temp;

７．调用算法SDStrategy(v)．

２．２　攻防策略效用函数的量化

现有的网络攻防的成本和收益计算方法中均不同程度地

存在主观性过强的问题,为避免该问题,模型采取基于 CVSS
评分的机制来量化成本和收益的方法.CVSS是一个行业公

开标准,主要用于评测漏洞的严重程度,并帮助用户确定所需

反应的紧急度和重要度.

２．２．１　攻防成本的计算

对于一个攻击动作e,profite和coste 分别表示攻击方发

动原子 攻 击e 后 的 收 益 和 成 本.对 于 一 个 防 御 动 作 v,

profitv和costv 分别表示防御系统对脆弱性v 修补后的收益

和成本.

攻击方发动原子攻击的成本coste和防御方防御该原子

攻击的成本costv 受该原子攻击实施的难易程度、攻击类型等

多个因素的影响.为了简化计算,本文仅考虑脆弱性被利用

的难易程度Utilizability.

脆弱性越容易被利用,则防御系统针对该脆弱性攻击所

需投入的成本就越高.基于CVSS标准,可以定义costv 为:

costv＝μ􀅰Utilizability
相应地,脆弱性越容易被利用,攻击者在攻击时投入的成

本就越小.基于CVSS标准,可以定义coste 为:

coste＝ μ
Utilizability
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其中,μ 为 修 正 因 子,根 据 CVSSv２．０ 的 定 义 取 值 为 ２０;

UtilizaＧbility表示脆弱性的可利用性,基于 CVSS标准可以定

义为:

Utilizability＝AccessVector􀅰AccessComplexity􀅰

Authentication
其中,AccessVector表示该脆弱性可被利用的访问方式,AcＧ
cessComplexity表示该脆弱性的访问复杂度,Authentication
表示原子攻击所需要的权限.根据 CVSSv２．０标准,各要素

的度量及取值如表１所列.

表１　Utilizability 要素取值

Table１　Utilizabilityelementvalue

要素 度量 取值

AccessVector Local ０．３９５
AccessVector AdjacentNetwork ０．６４６
AccessVector Network １．０００

AccessComplexity Low ０．７１０
AccessComplexity Medium ０．６１０
AccessComplexity High ０．３５０
Authentication None ０．７０４
Authentication Single ０．５６０
Authentication Multiple ０．４５０

２．２．２　攻防收益的计算

定义攻击方发动攻击动作e的收益profite 等于原子攻

击对网络系统造成的危害Impact;防御系统修补脆弱性v后

的收益profitv 即为修补脆弱性v后系统免受的危害,在数值

上也等于利用该脆弱性的原子攻击对系统造成的危害.因

此,profite＝profitv＝Impact.

根据CVSS中脆弱点损害的计算方法,定义原子攻击攻

击成功的危害Impact为:

Impact＝λ􀅰Importance􀅰(１－(１－Confidentiality)􀅰
(１－Integrity)􀅰(１－Availability))

其中,λ为修正因子,根据 CVSSv２．０标准取值为１０．４１;ImＧ

portance表示该脆弱性对系统的重要程度,取值范围为[０,

１];Confidentiality表示该脆弱性对系统造成的机密性危害;

Integrity表示造成的完整性危害;Availability 表示造成的

可用性危害.根据 CVSSv２．０标准,要素 Confidentiality,

Integrity,Availability的度量及取值如表２所列.

表２　Impact要素取值

Table２　Impactelementvalue

要素 度量 取值

Confidentiality,Integrity,Availability
None ０
Partial ０．２７５

Complete ０．６６０

２．２．３　攻防策略效用的计算

当攻击者使用攻击策略sa
i ＝(e１,e２,􀆺,en),防御系统使

用防御策略sd
j ＝{f(v１),f(v２),􀆺,f(vm)}时,攻击策略sa

i 的

效用ua(sa
i,sd

j)为:

ua(sa
i ,sd

j )＝ua ((e１,e２,􀆺,en),{f(v１),f(v２),􀆺,

f(vm)})

＝ ∑
∀ep∈sa

i,ep．v∉{v１,v２,􀆺,vm}
　profite

p－∑
∀ep

coste
p (１)

其中,∀ep∈sa
i ,ep．v∉{v１,v２,􀆺,vm}表示利用防御策略没有

修补的脆弱性所进行的所有攻击动作.防御策略sd
j 的效用

ud(sa
i ,sd

j )为:

ud(sa
i ,sd

j )＝u((e１,e２,􀆺,en),{f(v１),f(v２),􀆺,

f(vm)})

＝ ∑
∀vq,vq∈{e１．v,e２．v,􀆺,en．v}

　profitd
q －∑

∀vq

costd
q (２)

其中,∀vq,vq∈{e１．v,e２．v,􀆺,en．v},表示所有修补的攻击

策略所利用的脆弱性.由式(１)、式(２)即可计算出攻防双方

不同策略组合下的效用.

２．３　混合策略纳什均衡求解方法

对于矩阵型博弈求解混合策略纳什均衡的问题,常用的

方法之一是将其转化为标准非线性规划问题进行求解[１８].
将网络攻防博弈模型混合策略纳什均衡转化为标准非线性二

次规划,具体表达式如下:

min　z＝βa－θ(sa
i )UAθ(sd

j )T＋βd－θ(sdafi)UDθ(sd
j)T

s．t．∀i＝１,２,􀆺,n
∀j＝１,２,􀆺,m
θ(sa

i )≥０,θ(sd
j )≥０

∑
n

i＝１
θ(sa

i )＝∑
m

j＝１
θ(sd

j )＝１

θ(sa
i )UAθ(sd

j )T≤βa

θ(sa
i )UDθ(sd

j )T≤βd

其中,βa和βd分别表示在纳什均衡点攻击者和防御系统的期

望效用;θ(sa
i )UAθ(sd

j )T≤βa表示在纳什均衡中,攻击方采用

任意一个策略得到的期望效用均不大于在纳什均衡点攻击者

的期望效用.同样地,θ(sa
i )UDθ(sd

j )T ≤βd 表示在均衡情况

下,防御方采用任一策略得到的期望效用均不大于在纳什均

衡点防御系统的期望效用.对于这样的标准非线性优化问

题,使用通用的拟牛顿法即可求解[１９].

３　实例与分析

为了验证本文方法的有效性,设计了典型的网络攻防场

景进行实验,如图２所示.攻击机位于外部网络;内网中包含

４台服务器,分别为 Web服务器、FTP服务器、Mail服务器和

DB服务器;防火墙将内部网络与外部网络隔离开,防火墙的

详细规则如表３所列.

图２　实验环境拓扑图

Fig．２　Topologicaldiagramofexperimentalenvironment

表３　防火墙规则

Table３　Firewallrules
访问来源 访问目标 开放服务(端口) 规则

所有 Web服务器 HTTP(８０) Allow

所有 MAIL服务器
SMTP(２５),
IMAP(１４３) Allow

Web服务器 DB服务器 OracleDB(１５２１) Allow
Mail服务器 DB服务器 OracleDB(１５２１) Allow
FTP服务器 DB服务器 OracleDB(１２５１) Allow
Web服务器 FTP服务器 FTP(２０,２１) Allow
Mail服务器 FTP服务器 FTP(２０,２１) Allow
DB服务器 FTP服务器 FTP(２０,２１) Allow

其他 Forbidden

FTP服务器、DB服务器不能直接从外网访问,Web服务
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器和 Mail服务器分别对外网提供 HTTP服务、SMTP服务

和IMAP服务;攻击者在攻击主机上具有root权限,并发起

以获取 DB服务器的root权限为目标的攻击行为.
为了突出实验效果,设置本次实验中的脆弱性均为远程

网络访问权限获取的漏洞.目标系统的脆弱性和所在节点的

重要程度如表４所列.

表４　系统的脆弱性和所在节点的重要程度

Table４　Systemvulnerabilityandimportanceofnode

脆弱性 所在节点 CVE编号 后果 重要程度

v１ Web服务器 CVEＧ２０１３Ｇ０００３ 获取root权限 ０．７
v２ Mail服务器 CVEＧ２０１４Ｇ３３３３ 获取root权限 ０．５
v３ Mail服务器 CVEＧ２０１５Ｇ１３１２ 获取root权限 ０．５
v４ DB服务器 CVEＧ２０１０Ｇ３５８５ 获取root权限 １
v５ FTP服务器 CVEＧ２０１２Ｇ２０１５ 获取root权限 ０．３
v６ FTP服务器 CVEＧ２０１０Ｇ３９７２ 获取root权限 ０．３

根据节点、脆弱性和连通关系信息建立网络攻防策略图,
如图３所示,在此场景中攻击者共有１６个可能的原子攻击和

６个可能的防御动作.

图３　网络攻防策略图

Fig．３　NetworkattackＧdefensestrategygraph

使用上文中的攻防策略效用函数量化计算方法对攻防策

略的效用进行量化计算.根据成本和收益的定义及相应脆弱

性的CVSS评分,得到攻击和防御动作的成本和收益,如表５
所列.将攻防双方不同的策略代入式(１)和式(２),得到攻击

者和防御系统的效用函数UA 和UD.

表５　网络攻击动作和防御动作的成本和收益量化表

Table５　Costandprofitquantificationofnetworkattackanddefenseaction

脆弱性 AccessVector AccessComplexity Authentication Utilizability costv coste Confidentiality Integrity Availability Impact
v１ NETWORK MEDIUM SINGLE ０．３４１６ ６．８３２ ２．９２７４ COMPLETE COMPLETE COMPLETE ７．０００
v２ NETWORK LOW SINGLE ０．３９７６ ７．９５２ ２．５１５１ COMPLETE COMPLETE COMPLETE ５．０００
v３ NETWORK LOW NONE ０．４９９８ ９．９９７ ２．０００６ COMPLETE COMPLETE COMPLETE ５．０００
v４ NETWORK LOW SINGLE ０．３９７６ ７．９５２ ２．５１５１ COMPLETE COMPLETE COMPLETE １０．０００
v５ NETWORK LOW NONE ０．４９９８ ９．９９７ ２．０００６ PARTIAL PARTIAL PARTIAL １．９３２
v６ NETWORK LOW SINGLE ０．３９７６ ７．９５２ ２．５１５１ COMPLETE COMPLETE COMPLETE ３．０００

　　使用攻击策略搜索算法找到２９个可能的攻击策略,如表

６所列;使用防御策 略 搜 索 算 法 找 到 ６４ 个 的 可 能 的 防 御

策略.

表６　攻击策略集

Table６　Attackstrategyset

策略 攻击序列 策略 攻击序列

sa１ e１ e４ sa１６ e２ e９ e４

sa２ e１ e５ e１６ sa１７ e３ e９ e４

sa３ e１ e６ e１６ sa１８ e２ e１１ e１６

sa４ e１ e７ e１０ sa１９ e２ e１２ e１６

sa５ e１ e８ e１０ sa２０ e３ e１１ e１６

sa６ e１ e５ e１５ e１０ sa２１ e３ e１２ e１６

sa７ e１ e５ e１４ e１０ sa２２ e２ e９ e５ e１６

sa８ e１ e６ e１５ e１０ sa２３ e２ e９ e６ e１６

sa９ e１ e６ e１４ e１０ sa２４ e３ e９ e５ e１６

sa１０ e１ e７ e１１ e１６ sa２５ e３ e９ e６ e１６

sa１１ e１ e７ e１２ e１６ sa２６ e２ e１１ e１３ e４

sa１２ e１ e８ e１１ e１６ sa２７ e２ e１２ e１３ e４

sa１３ e１ e８ e１２ e１６ sa２８ e３ e１１ e１３ e４

sa
１
４ e２ e１０ sa２９ e３ e１２ e１３ e４

sa１５ e３ e１０

最后,调用攻防博弈最优策略选取算法将求解混合策略

纳什均衡转化为求解标准非线性二次规划问题,结果保留至

小数点后４位,可得最优混合攻击策略为(０,０,０,０,０,０,０,０,

０,０,０,０,０,０．１９７０,０．８０３０,０,０,０,０,０,０,０,０,０,０,０,０,０,

０),即有８０．３０％的概率采用策略sa
１５,有１９．７０％的概率采用

策略sa
１４,如图４所示.以图４(a)为例,最优攻击策略中有

８０．３０％的概率攻击者将率先利用 邮 件 服 务 器 上 的 CVEＧ

２０１５Ｇ１３１２脆弱点发起攻击,获取邮件服务器的root权限;然

后利用数据库服务器上的 CVEＧ２０１０Ｇ３５８５脆弱点发起攻击,

获取数据库服务器的root权限.

(a)sa
１５

(b)sa
１４

图４　最优混合攻击策略

Fig．４　Optimalmixedattackstrategy
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求得的最优混合防御策略为sd∗
＝(０,０,０,０,０．３１４０,０,

０,０,０．６８５９,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,

０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,０,

０,０,０,０,０,０,０,０,０),即有６８．５９％的概率采用策略sd
９、有

３１．４０％的概率采用策略sd
５、有０．０１％的概率采用其他策略,

如图５所示.以图５(a)为例,最优攻击策略中有６８．５９％的

概率防御系统将采用更新 SAPERP 软件修补 CVEＧ２０１５Ｇ

１３１２脆弱点来实现对系统的防御.显然,依据求得的最优防

御策略,防御系统将优先加固系统的“关键节点”v４,这一决策

行为符合网络攻防中的实际情况.

(a)sd９

(b)sd５

图５　最优混合防御策略

Fig．５　Optimalmixeddefensestrategy

结束语　针对相关研究中存在的效用函数量化主观性过

强、攻防策略考虑不够全面的问题,本文建立了网络攻防博弈

模型,给出了基于该模型的网络攻防策略选取算法,包括网络

攻防策略图的攻防策略搜索算法、攻防双方不同策略下基于

通用漏洞评分系统的效用矩阵量化计算方法和混合策略纳什

均衡求解方法.基于典型网络攻防场景的实验结果表明,网

络攻防博弈模型和网络攻防策略选取算法能够较好地描述攻

击者与防御系统间攻防过程的定量关系,其提供的网络攻防

最优策略能够很好地找到针对某个威胁危害程度最大的节点

和路径,有效地降低了安全风险损失,并能够在有限的资源下

做出最优网络防御决策.
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　　其中最下方的直线是没有加入重传机制的节点的能量消

耗.可以看出,该机制下功耗不随环境扰动而增加且其电能

开销最低.图１０中中间的曲线为加入动态重传机制后的能

量消耗,可以看出,由于扰动而使重传机制介入,数据发送次

数有所增加,从而能耗曲线较第一条有所增加.图１０中最上

方的曲线为立即重传机制下节点的能耗统计,其能耗也是随

着扰动的产生而相应地增加,而由于其重传时机没有规避性,

只是机械式地重复尝试发送,因此其能耗开销最大.

在抗干扰对抗实验中,在人流活动量最大、对网络干扰最

严重的时段内分析节点的重传规律.节点通过５个重传区域

将数据成功重传至基站端,图１１给出了网络中节点在各重传

区域所占的比例.数据重传基本在前３个重传区域成功发送

并到达基站.实验结果表明,动态重传在重传时机上优于立

即重传.一旦发生某时段内链路通信失败的情况,其能使节

点重新加入到新的发送队列中,选择不同的时机进行发送,能

较好地规避随机出现的干扰,从而有效地提高其发送成功率.

动态重传机制使系统拥有更强的抗扰动能力,从而在总体上

保障了数据发送的可靠性,同时该机制也兼顾了较低的能耗

开销,通过提高发送的有效性来降低能耗的额外开销.

图１１　引入大量干扰源后的数据重传分布

Fig．１１　Datatransmissionafterintroducingalargenumber

ofinterferencesources

结束语　本文主要研究对数据发送实时性要求不高的无

线传感器网络数据发送策略.针对低功耗节点与基站的通信

特性,提出一种提高发送可靠性的算法,以抵抗通信链路的时

变性以及外界环境随机变化而引起的通信质量不佳导致的数

据丢失.加入动态重传机制后的系统在一定程度上提高了节

点发送成功率.在未来的工作中,将研究加入动态重传机制

后,如何优化网络最大负载.
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