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一 个 XML数据库强制访问控制模型 

冯学斌 洪 帆 

(华中科技大学计算机学院 武汉430074) 

摘 要 目前关于XML数据库安全性的研究大多是基于自主访问控制或者基于角色的访问控制，然而高安全等级 

的系统要求支持强制访问控制策略。本文建立了一个 XML对象的分解与合成规则，在此基础上提 出了一个支持 多 

实例的多级安全 XML数据库模型，给出了其体 系结构和安全策略 ，并且对其安全性进行了分析。本文的研究结果可 

以为信息敏感部门处理半结构化信息提供理论模型上的支持。 
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Abstract XM L database are playing increasingly important role in W eb applications．Researchers of XML database se- 

curity have paid more attention On discretional access control and role-based access control，rather than mandatory ac- 

tess control which are required by the top security applications．A mandatory access control model for XM L database 

which supports polyinstantiation by using resolving and composing algorithm in syntax level is proposed in paper．The 

architecture and the security are also discussed in the paper． 

Keywords XML database，Multilevel security，Polyinstantiation，Security model 

1 背景 

1988年，W3C(World Wide Web Consortium)发布了扩 

展标记语言 XML。由于 XML设计得十分灵活，容易创建和 

解析，并且和具体的平台、厂商无关，因此迅速成为 web服 

务平台中数据表示的基本语言。目前 XML在许多领域得到 

应用，结合这些应用领域的需求，提出了许多具体的数据表示 

标准，例如数学标记语言(MathML)、化学标记语言(CML) 

等。 

随着 XML应用范围的不断扩展，越来越多的数据采用 

XML技术来管理，XML数据库本身的安全性也 日益重要 。 

目前，关于 XML数据库的安全性，国内外进行了许多研究 。 

例如文Eli提出了一个细粒度的访问控制模型，该模型支持不 

同的访问控制粒度，也支持来 自于祖 先节点、DTD(XML 

Scheme)的权限传播，另外还支持Soft／Hard策略。文[23将 

授权和加密相结合，实现了一个基于层次的密钥管理模式，其 

密钥的生成和访问策略相关 ，能够生成最少数量的密钥，而且 

实现了分布式协作更新。文[53提出了一个 XML数据库上 

的安全视图方法。 

但是 ，目前关于 XML数据库访问控制技术的研究中，大 

部分都集中在 自主访问控制和基于角色的访问控制上，对于 

强制访问控制的研究则很少。虽然文[4]提出了一个强制访 

问控制策略，但是对于多级安全 XML数据库上的多实例现 

象并没有进行进一步的研究。 

由于多级安全数据库在敏感信息的处理中具有十分重要 

的意义，因此，本文将对支持多实例的XML数据库强制访问 

控制模型进行研究。本文将在第2节首先提出一个 XML数 

据的合成与分解规则，在第 3节将其扩展为多级安全 XML 

模型，在第 4节探讨该模型的框架结构，在第 5节给出了安全 

策略的实施过程 ，在第 6节对模型的安全性进行了分析。 

2 基本 XML数据模型 

这一节，我们首先介绍一个 XML的基本模型_7]，然后在 

该模型上定义分解与合成规则。由于该模型简单直观，在结 

构上和 XML直接对应，因此很容易实现 XML数据与模型的 

相互转换。 

在下面的定义中，C表示所有常量的集合，包括所有的字 

符串、数字等基本元素(语法符号除外)。Null表示空元素， 

并且 Null C。 

定义 1 一个 XML对象是一个由三个元素(名字、属性、 

值)组成的三元组 (name，attrib，value)。其中， 

(1)名字 name是一个常量，nameEC； 

(2)属性 attrib是一个由m(m≥O)个二元组组成的列表 

((anl，av1)，(an2，avz)，⋯，(a ，a ))，其中 an (1≤ ≤ 

m)是一个常量 ，称为属性名，avi(1≤ ≤m)是一个常量 ，称为 

属性值； 

(3)值 value是一个空元素 Null、常量或者 ( ≥O)个 

XML对象组成的集合{O ，O ，⋯，O }。 

定义2 如果 XML对象 O的值是一个 XML对象集合 

{0 ，0z，⋯，0 )，那么称0 (1≤ ≤ )为0的儿子，称0为0 的 

父亲，0 ，0z，⋯，0 中任意两个0 和0 (1≤ ， ≤ )互为兄弟。 

对于任意 XIVIL对象0 ，0z，⋯，0 ，如果 0 +1(1≤ < )是 0 

的儿子，那么称 0z，⋯，0 是 0 的后代，而且称 0 是 0z，⋯，0 

的祖先。 

规则 1 对于一个 XML对象( ，a， )，如果值域 是一 

个XML对象集合{ ，"vz，⋯， }，那么它可以按照分解规则 
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被改写为XML对象的集合(( ，a，7J1)，( ，a，v2)，⋯，( ，a， 

)}。 

规则 2 如果 {( ，a， V1)，( ，a，v2)，⋯，( ，a， ))是一 

个XML对象集合，那么它可以按照合成规则被合成为一个 

Ⅺ L对象( ，a，(Vl，v2，⋯， })。 

定义3 对于一个 XML对象( ，a， )，可以反复使用分 

解规则，直到所有成员的值域是一个常量为止，那么该XML 

对象最终可 以被分解为多个形如( ，a ，( z，az，(⋯，(‰ ， 

，口)⋯)))的元素组成的集合(其中vEc({Nul1))。我们称 

这样的每个元素( ，a ，( z，az，(⋯，(‰，a ， )⋯)))为范 

式。 

对于一个XML对象，可以反复使用分解规则，将其最终 

被分解为范式集合。反之，对于一个范式集合，可以反复使用 

合成规则，最终合成为一个 XML对象。因此有以下结论成 

立 ： 

定理 1 任一 XML对象都等价于某个范式集合。 

3 多级 Ⅺ 数据模型 

我们进一步对基本 XML模型进行扩充，以便处理安全 

标签。 

定义4 安全标签集合 LC是常量 C的一个子集，并且 

LC的成员满足偏序关系。 

定义 5 一个多级安全 XML对象是一个具有安全标签 

属性的XML对象，即一个多级安全 XML对象是一个由三个 

元素(名字、属性、值)组成的三元组 (name，attrib，value)。 

其中， 

(1)名字 nalTle是一个常量，nameEC； 

(2)属性 attrib是一个由m(m≥1)个二元组组成的列表 

((anl，av1)，(an2，ave)，⋯，(鲫 ，a,vm))，其中 an1是安全标 

签属性，avl∈LC是安全标签值，an (2≤ ≤m)是属性名，n 

(2≤ ≤m)是属性值； 

(3)值value是一个空元素Null、常量或者 n(n≥1)个多 

级安全 XML对象组成的集合 (0 ，0z，⋯，On)。 

定理2(多级安全完整性约束) 对于任意XML对象0， 

0-，如果 0-是 0的儿子，那么 0 安全标签支配 0的安全标签。 

推论 2 对于多级安全 XML对象0 ，02，如果 0z是 0 的 

后代，那么有02的安全标签支配0 的安全标签。 

推论 3 对于多级安全 XML对象 0，0 ，0z，⋯，0 ，如果 

0l，0z，⋯， 是0的后代，那么0 ，0z，⋯， 安全标签的下界 

支配0的安全标签。 

定义 7 如果两个多级安全 XML对象 0 一( ，a ，V1)， 

02一(rl，a2，v2)互 为兄弟，其 中 al= ((arlll，avl1)，(anl2， 

avl2)，⋯，(an1m，avlm))，a2 ((n 2】，n 】)，(ane2，n忱2)，⋯ ， 

(anzm，a'lPdm))，并且 n l：／：：av2l，art1 】一n地f，avlil=av2i(x4于 

所有 2≤ ≤m)，则0l，0"2互为不同安全标签下的实例。 

规则 3 对于一个多级安全 XML对象，我们可以按照多 

级安全 XML对象分解规则进行分解。 

(1)对于多级安全XML对象0，重复使用分解规则将其 

改写为范式集合V={(nn，al1，( ，al2，(⋯，(nl ，al ， 1) 
⋯ )))，( 2l，a2l，( 22，a22，(⋯，( 2 。，a2 。， )⋯)))⋯ ，( l， 

ayl，(ny2，ay2，(⋯，( ’l，ayn )⋯))))； 

(2)对于V中的每个元素(瑚⋯a l，( ，a ，(⋯，( ， 

a ， )⋯)))，根据a 中安全标签元素值的不同，将范式集 

合划分为不同子集； 

· 】56 · 

(3)对于每个范式子集，重复使用合成规则，分别合成为 

XML对象，分别提交相应的数据库管理。 

规则 4 对于多个 XML对象，我们可以按照多级安全 

XML对象合成规则对其合成 

(1)将分别管理的各个 XML对象分解为范式列表； 

(2)将上一步得到的范式列表合并； 

(3)反复使用合成规则，将第2步的结果合成为XML对 

象。 

4 系统结构 

系统的访问控制 由 TCB来实施。基于多级安全 XML 

对象的分解算法，我们采用一个简单的TCB结构来实施访问 

控制策略，从而便于安全模型的验证，比较容易达到较高的安 

全等级。系统体系结构如图1所示。在图中混合采用了 N— 

ative XML数据库和XML-Enabled关系数据库，有利于原有 

数据库系统的迁移和集成。 

}高安全级用户 l低安全级用户 l 
了 3 

XML预处理程序 l xML预处理程序 

j 了 
TCB访问控制 

图 1 系统体系结构 

系统为每个用户分配一个 Ⅺ儿 预处理进程，该进程的 

安全标签等于用户的安全标签。系统使用安全标签不同的数 

据库分别存储XML数据。TCB根据进程的安全标签和用户 

的安全标签实施强制访问控制策略。由于TCB不参与XML 

数据库的其他管理事务，可以简化 TCB的功能设计，从而避 

免了复杂系统功能本身可能带来的缺陷，也便于进行形式化 

验证，从而使得系统能够满足高安全等级的要求。 

5 访问控制策略实施过程 

关系数据库中数据的操纵通常使用 SQL语言。和关系 

数据库不同，XML数据库上的数据操作通常通过XQuery和 

xPath语言完成。我们将 XML数据库上的操作分为 4类： 

Query、Insert(包括 Append)、Update、Remove。下面分别讨 

论这四类操作： 

1．Query操作的主要过程 

(1)用户向预处理进程发出查询请求； 

(2)预处理进程向安全标签被用户安全标签支配的数据 

库发出查询请求； 

(3)TCB根据用户安全标签和数据库安全标签过滤查询 

请求，如果用户安全标签支配数据库安全标签，就许可查询访 

问，否则禁止； 

(4)预处理进程将各数据库返回的XML对象分解为范 

式集合，然后将所有范式集合合并并且重新合成为 XML对 

象，根据查询请求，并向用户返回符合查询条件的XML对 

象。 

2．Insert(Append)操作的主要过程 

(1)用户向预处理进程发出插入节点0请求； 
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(2)预处理进程向安全标签被用户安全标签支配的数据 

库发出查询请求； 

(3)TCB根据用户安全标签和数据库安全标签过滤查询 

请求，如果用户安全标签支配数据库安全标签，就许可查询访 

问，否则禁止； 

(4)预处理进程将各数据库返回的 XML对象分解为范 

式集合，然后将所有范式集合合并并且重新合成为 XML对 

象；根据 Select属性指定的条件，确定插入位置的父节点 P， 

那么节点 0的范式为 (m，a1，( 2，a2，(⋯，( p，ap，(‰，a。， 

Vo))⋯)))；在属性列表a 中加入安全标签，标签值等于用户 

安全标签，新的属性列表为 a ； 

(5)预处理进程向安全标签等于用户安全标签的数据库 

发出插入节点请求，请求插入节点(m，a ，( 。，a2，(⋯，( ， 

â ，( 。，n。 ， ))⋯ )))； 

(6)TCB根据用户安全标签和数据库安全标签过滤查询 

请求，如果用户安全标签等于数据库安全标签，就许可插入访 

问，否则禁止； 

(7)预处理进程将数据库返回的结果提交用户。 

3．Update操作的主要过程 

(1)用户向预处理进程发出请求，请求更新指定节点的 

值为 ； 

(2)预处理进程向安全标签被用户安全标签支配的数据 

库发出查询请求； 

(3)TCB根据用户安全标签和数据库安全标签过滤查询 

请求，如果用户安全标签支配数据库安全标签，就许可查询访 

问，否则禁止访问； 

(4)预处理进程将各数据库返回的 XML对象分解为范 

式集合，然后将所有范式集合合并并且重新合成为XML对 

象；根据Select属性指定的条件，确定需要更新的节点0，假设 

节点 0的范式为 ( 1，a1，(nz，a2，(⋯，(％，a。，vo)⋯)))； 

(5)预处理进程向安全标签等于用户安全标签的数据库 

发出请求，查询节点(m，a ，(nz，a2，(⋯，( ，a。 ，*)⋯)))是 

否存在(其中a。 由属性列表a。中的安全标签值更新为用户 

安全标签得到，*代表任何值)，如果存在则更新其值为 ，否 

则请求插入节点(m，a1，( 2，a2，(⋯，( ，a。 ， )⋯)))； 

(6)TCB根据用户安全标签和数据库安全标签过滤查询 

请求，如果用户安全标签等于数据库安全标签，就许可更新 

(或插入)访问，否则禁止 ； 

(7)预处理进程将数据库返回的结果提交用户。 

4．Remove操作的主要过程 

(1)用户向预处理进程发出删除节点的请求； 

(2)预处理进程向安全标签被用户安全标签支配的数据 

库发出查询请求； 

(3)TCB根据用户安全标签和数据库安全标签过滤查询 

请求，如果用户安全标签支配数据库安全标签，就许可查询访 

问，否则禁止； 

(4)预处理进程将各数据库返回的 XML对象分解为范 

式集合，然后将所有范式集合合并并且重新合成为 XML对 

象；根据 Select属性指定的条件，确定所要删除的节点 0，假设 

节点 0的范式为 (m，a1，( 2，a2，(⋯，( ，a ，( 。，a。， )) 
⋯ )))： 

(5)预处理进程检查 a。中安全标签值是否等于用户安 

全标签，如果相等，则向该数据库发出删除节点请求；否则返 

回错误； 

(6)TCB根据用户安全标签和数据库安全标签过滤查询 

请求，如果用户安全标签等于数据库安全标签，就许可删除访 

问，否则禁止； 

(7)预处理进程将数据库返回的结果提交用户。 

6 安全性分析 

多级安全的思想来自于 BLP模型I8 ]。BLP模型是一个 

状态机模型，该模型指出，如果一个的初始状态是安全的，并 

且任一状态转换规则是安全的，那么系统自身是安全的。 

定理 3 对于任意一个 XML数据库 T，存在一个初始状 

态 ，该状态是安全的。 

证明：令Zo一( ， ，F)，在此状态下，任一主体所访问的 

客体 XML对象为空，并且访问控制矩阵为空，因此状态 Zn 

是安全的。 

定理 4 操作 Query、Insert、Update、Delete符合基本安 

全属性。 

证明：因为在操作 Query、Insert、Update、Delete的过程 

中，TCB对数据库读操作进行监控 (每个操作 的第 3步)，从 

而保证用户安全标签支配数据库的安全标签，并且各数据库 

的安全标签等于操作对象节点的安全标签，所以每个用户的 

安全标签支配其访问对象的安全标签。因此对于任一6一(s， 

O 9 )∈S×O×A，其中 ({Query，Insert，Update，Delete}， 

有 ．厂(s)≥．厂(o)成立。也就是说对于任一安全状态 一(6，M， 

_厂)EV，有操作 Query、Insert、Update、Delete符合基本安全属 

性。 

定理 5 操作 Query、Insert、Update、Delete满足 *属性。 

证明：因为在操作 Insert、Update、Delete的过程 中，TCB 

对数据库写操作进行监控(每个作的第 6步)，从而保证用户 

安全标签等于数据库 的安全标签，并且各数据库的安全标签 

等于操作对象节点的安全标签，所以每个用户的安全标签等 

于其访问对象的安全标签。因此对于任意 b ，bz∈S×O~A， 

其中b1一(s，01， 1)，bz一(s，02，一322)．一321∈{Insert，Update，De— 

lete}，cr2∈{Query，Insert，Update，Delete}，有 f(O1)≥f(oz) 

成立。也就是说对于任一安全状态 一(6，M，_厂)∈V，有操 

作 Query、Insert、Update、Delete满足 *属性。 

因此，根据 BLP模型公理及推论，可以得出以下结论： 

推论 4 本文所定义的模型是安全的。 

结论 传统的多级安全数据库研究都是基于关系数据库 

的，由于关系数据库本身的限制，半结构化数据很难在关系数 

据库中有效地进行管理。XML数据库为我们提供了半结构 

化数据的管理方法，然而由于 XML数据库是一种树状信息 

结构，不同于关系数据库的二维表格结构，因此，无法将关系 

数据库的研究成果直接应用于 XML数据库的管理中。本文 

建立了一个支持多实例的多级安全 XML数据库模型，通过 

对 XML对象进行分解，使得 XML对象能够根据安全等级分 

别存储，从而能够达到高安全等级的需求，并且对该模型进行 

了安全性分析，从而为使用 XML数据库处理敏感信息提供 

有效的理论支持。在今后的工作中，我们将对多种访问策略 

(例如 自主访问控制、基于角色的访问控制)的结合进行进一 

步的研究，也将进一步探讨 XML安全模型的实现机制。 
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图5给出了不同缓存命中率下 postmark每秒完成的事 

务数量。从图5可以看出，随着缓存命中率的提高，请求吞吐 

率得到提高。当命中率达到95 后，缓存不命中带来的请求 

处理时延对系统的事务吞吐率的影响比较弱，表现出事务吞 

吐率逐渐平稳的趋势。 

同样，我们还获得各个命中率下请求比率，其计算公式是 

ratio— MS向 BS发起的请求数量 ／MS收到的客户段的请 

求数量。请求比率趋势图如图6所示。每个计算中包含创建 

测试文件集所需要的10000次通信。从图6可以看出，缓存 

命中率将明显影响BS的负载压力。 
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图6 BS请求数量随缓存命中率变化图 

图7 数据读写吞吐率随缓存命中率变化图 

图7是同一测试获得的各种缓存命中率下客户端的读写 

吞吐率。尽管BWFS通过文件数据访问的控制流和数据流 

分离机制给用户提供并发的数据读写，但由于文件数据较小， 

元数据请求对小文件数据读写吞吐率的影响要比对大文件的 

数据读写吞吐率的影响明显得多。反应到图 7上，元数据请 
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求过程的时延对系统读写吞吐率的影响非常明显。同样，当 

缓存命中率达到 95％后，由于缓存不命中带来的元数据处理 

时延对整个读写的影响比较弱，系统读写吞吐率表现出平稳 

的趋势。 

5 相关研究 

由于网络存储应用的多样化，分布式文件系统元数据服 

务研究成为热点，其关键问题是如何分布元数据请求负载。 

已有研究成果可以归纳为两类。一类是文件系统 目录子树分 

区法[4]，目录及其所有子节点的请求由一个元数据服务器完 

成处理。这种策略人为地限制了用户的请求不能跨服务器完 

成，并且元数据服务不能根据文件系统目录结构进行深度扩 

展。第二类是以哈希的方式管理分布[5 J。哈希法可以加快 

元数据到服务器的映射过程。但 由于哈希法主要以静态因素 

为函数参数，它不能很好地适应系统动态的规模变化，哈希参 

数变化的波及面很广，对系统的扩展能力具有很大的限制作 

用。 

结束语 本文描述了 BWMMS的层次元数据管理机制， 

动态灵活的元数据分布策略。同时，由于各个 MS的元数据 

分布信息缓存管理的有效性对元数据请求的处理延迟和元数 

据请求的并发同步有着至关重要的作用，我们着重描述各个 

元数据服务器对分布信息缓存的管理，并通过实验评测缓存 

管理主要因素对元数据请求处理延迟的影响。 

在后面的工作中，我们将对系统进行更详尽的评测，将针 

对多种典型应用进一步验证 BWMMS动态灵活的元数据分 

布管理机制的适用性，将进行元数据分布策略的自学习能力 

研究。 
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