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一 个基于逻辑的存取控制模型 ) 
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摘 要 在任何一个安全系统中，存取控制都是一个极为重要的问题。本文提出一个基于逻辑程序设计的方法来管 

理非集中式的授权及其代理。在这个系统中，允许用户代理管理权限、授权或禁止其他用户使用某些存取权限。给出 
一 组独立于论域的规则来实现代理正确性、解决冲突和沿着主体、客体及存取权限层次结构的授权传递，其基本思想 

是将这些一般规则与用户定义的一组与论域相关的特殊规则结合起来，以推导出系统中成立的所有授权。此外，还给 

出一些语义性质 。 
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基于逻辑的存取控制方法一直受研究者重视，其目的是 

形式化授权的描述和求值。这种方法的长处是将授权政策和 

实现机制分开，给予政策以精确的语义，且提供一个一致的体 

系结构以支持多种政策。 

Abadi等提出了一种基于时态逻辑的方法用于分布式系 

统的存取控制[1]，他们的工作集中于怎样相信一个主机(主 

体)提出了一个请求，无论是代表他自己或别人。在他们的模 

型中，代理主要是关于存取权限本身。Jason Crampton等的 

工作也是基于时态逻辑[3]，主要是关于现实世界存取控制机 

制的表达和推理的研究。Woo和Lan提出了一个分布式系 

统授权的表达语言[7]，考虑了存在于授权中的结构特性，并且 

给出了基于扩展逻辑程序的形式语义求值。Jajodia等提出 

了一种逻辑语言并描述了怎样用这个语言来描述授权 、解决 

冲突、存取控制和完整性约束检查等 ]。Bertino等提出了一 

个逻辑体系结构，在此结构中，考虑了授权中的层次结构的主 

体、客体和存取权限，支持传统的否定和基于失败的否定，并 

给出了一个冲突解决的方法。 

以上这些工作的一个不足是，不支持管理权限的代理。 

事实上，离散存取控制中的一个重要问题是关于授权的管理 

政策 ，也就是授予和取消授权的功能管理。两个主要的管理 

政策是集中式和非集中式。采用集中式管理，仅有一个中央 

授权机制可以授予或取消存取权限，这是一个较普遍的模型， 

也较易实现。但是它的缺陷是非常不灵活，因为通常当客体 

数量较大时，一个人很难知道对每一个客体适合的存取控制。 

另一方面，采用非集中式管理，多个主体可以有权限去授予或 

取消存取权限，而且管理权限还可以在主体间传递代理。此 

方法非常灵活，且能适合各个主体的特别要求。大多数商用 

数据库管理系统采用非集中式授权。然而，既然多个主体可 

以授予或取消存取权限，授权跟踪就会变得较困难，而且循环 

授权和连锁授权取消的问题也会发生。此外，当肯定和否定 

授权同时存在时，冲突问题变得更加重要，因为多个授权管理 

者大大增加了冲突的可能性 ，且循环授权可能导致不理想的 

结果。 

本文给出了一个体系结构，它支持授权代理 否定授权和 

授权继承。还提出了一个基于代理关系的冲突解决方法，此 

方法给予代理路径上的祖先以较高的优先权，以获取有控制 

的代理。此体系是基于扩展逻辑程序设计[4 的，它支持传统 

否定和基于失败的否定。扩展逻辑程序设计的表达能力和非 

单调推理给用户提供了一个有力的方法来表达复杂的安全政 

策。在我们的模型中，给出了一组独立于应用的逻辑规则，以 

*)本文得到国家863数据库重大专项课题《基于“关系+对象+代理”模型的对象管理技术研究))(2002AA4Z3450)资助。阮宏一 副教授，主 

要研究方向：数据库技术与应用、数据模型、计算机网络与应用；彭智勇 博士，教授，博士生导师，研究方向：数据模型、高级数据库管理系统多 

媒体数据库、安全数据库、地理信息系统、网上信息集成、工作流管理、面向对象程序设计语言等；雷建军 副教授，主要研究方向：计算机网络与 

应用、网络安全、数据库技术与应用。 
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获取代理正确性，冲突解决和沿着主体、客体和存取权限的层 

次结构的授权传递。其基本思想是将这些一般规则与用户定 

义的与应用相关规则相结合，以推导出系统中成立的授权。 

此外，我们还探讨了一些语义性质。 

1 语法 

我们的语言是一个多类一阶语言，有 4个不相交类：S、 

0、A和T，分别代表主体(用户，程序)、客体 (文件，数据库)、 

存取权限(读 ，写)和授权类型。变量用小写字母开始的字符 

串表示，常量用大写字母开始的字符串表示。在 S、O、A上分 

别定义了 3个偏序<s，<o和< ，用以表达主体、客体和存 

取权限上的继承层次结构。用 #∈S来表达安全管理者，且 

它与S中的任何主体相对于<s关系不可比较。有 3个授权 

类型，即 T一{一，+，*}。其中，一 表示否定 ，+ 表示肯定， 

而 *表示可代理的。一个否定的授权表示该主体禁止使用 

该权限；一个肯定的授权表示该主体被授予该权限；而一个可 

代理的授权表示该主体不仅被授予该权限，而且还被授予管 

理此权限的功能，即它可以进一步对其他主体对此权限授权 

(+，一或 *)。 

谓词集 P由一组用户定义的一般谓词和一个内置谓词 

grant组成，grant表示可代理的授权，它是一个 5一项谓词 ：S 

×0×T~A×S。直观地说，grant(s，0，t，a，g)表示 g授予 s 

在0上类型为t的权限n。在这里，g是授权者，s是主体，0是 

客体，t为类型，a为存取权限。 
一 个项是一个常量或变量，注意我们在语言中禁止使用 

函数符号。一个原子是一个形式为 p(t “，t )的构造，这里 

P是 P中一个含 项的谓词，t ，⋯，t 为项。一个文字(1iter～ 

a1)是一个原子 P或原子的否定一 ，这里否定符号一表示传 

统否定。两个文字互补，如果它们具有形式 P和一声，这里 P 

是原子。一个规则 r具有以下形式 ： 

61，⋯ ， ，not b̂+1，⋯ ，not b ，m≥O 

这里 bo，b 一， 是文字，not是基于失败的否定符号。 
一 个可代理的授权程序由一个有限的规则集组成，一个项、原 

子、文字、规则或程序，如果它不含变量则是基本的(ground)。 

2 授权求值的政策 

为了开发一个可代理的授权程序的形式语义，考虑 3个 

影响求值过程的方面：代理正确性，沿着主体、客体及存取权 

限层次结构的授权传递和冲突解决。 

样项目经理就可对参加项 目的成员进行对 F的存取权限授 

权。但是一个不希望的结果是，在获得代理权后这些项 目经 

理可能会拒绝公司经理存取 F，这只需向公司经理发一个否 

定授权即可。所以，我们要求从可代理程序导出的授权集是 

代理正确的。 

2．2 关于授权传递 

基于规则的授权描述允许从授权集合中导出隐含授权， 

从而可以极大地减少需要明确描述的授权集合。在我们的模 

型中，通过支持授权继承来支持隐含授权。根据面向对象方 

法的特性，对一个对象(object)描述的规则自动被其子对象所 

继承。特别地，我们的模型支持沿着主体、客体和存取权限层 

次结构的三维继承。比如说，授权给一个组写一个 目录 D，则 

通过继承，可导出以下隐含的授权：所有此组的成员可写目录 

D这个组可以写所有 D的子 目录及文件；这个组可以读 D， 

从而也就可以读 D下的所有子 目录及文件；所有这个组的成 

员可以读 D及以下所有子目录及文件等等。另外 ，用户也可 

以通过规则定义来导出隐含授权。 

2．3 关于冲突解决 

既然允许肯定和否定授权，冲突的授权就可能发生，并 

且，既然支持隐含授权，隐含冲突也可能发生，使得冲突问题 

更加复杂。我们解决冲突的方法概括如下： 

策略 1 根据代理关系解决冲突。概括代理关系，如果 

主体 s直接或间接将客体O上关于权限a的授权代理给s ，则 

当关于。和a的冲突发生时，s发出的授权(s是授权者)将压 

倒 s 发出的授权。对一个可代理的授权程序，不同的主体和 

客体上的代理关系将会从系统中自动导出。 

策略2 根据两个冲突授权的类型来解决。如果两个冲 

突授权的授权者相同或不具备代理关系，则考虑两个冲突授 

权的类型。我们用基于否定优先的悲观方法来解决，给一以 

最高的优先权，然后是 +，最后是 *。这种方法可以保证最 

大限度的安全性 。 

策略 3 连锁覆盖。当一个可代理授权被覆盖时，其被 

授权者所发出的所有授权则都被覆盖。换句话说，我们支持 

连锁覆盖。 

2．4 关于稳定模型语义 

扩展逻辑程序设计有两个主要的语义：良好基础(well— 

founded)的语义和稳定模型(stable-mode1)语义[4]。我们选择 

稳定模型语义，因为它提供更灵活的方法来处理矛盾和不完 

全信息，从而更适合我们处理冲突信息。 

青 一个授权集合是代理正确的，如 3 授权语义求值 定义1(代理正确性)一个授权集合是代理正确的，如 一 ～ 
果它满足以下两个条件： 

(a)主体s可授予另一个主体在0上的某个权限a，当且 

仅当s是安全管理者 #或 s已被授予 0上的可代理类型 * 

的权限a； 

(b)若主体s直接或间接地从另一主体s 接受到0上的 

可代理的权限n，则 s不能再对 在 0上对a进行授权。 

直观地说，条件(a)来 自于系统假设和可代理类型授权的 

性质，条件(b)表示一给定的客体和存取权限。一个主体不能 

对其授权者或其授权者的授权者等等授权，其目的是避免循 

环授权。这个限制使授权代理更加合理，且可避免当授权可 

被代理时存在于大部分冲突解决方法中的问题。为解释这个 

问题，我们可看一个简单例子 ：假设一个公司经理创建了一个 

有关公司开发项目的文件 F，然后授予各项 目经理代理权 ，这 

这一节给出一组与应用无关的规则来获取以下性质 ：代 

理正确性，解决冲突和沿着主体、客体和存取权限的层次结构 

的授权传递。基本想法是，用这些规则和用户定义的一组与 

应用相关的规则结合起来，导出系统中所有成立的授权。 

3．1 关于代理正确性的规则 

我们要求由可代理程序推导出的授权集是代理正确的。 

为了保证这一性质，引入几个新的辅助谓词，把它们当作系统 

保留字 。delegate具有型式 ：S×S×0×A，其变量从左到右 

分别代表授权者、主体、客体和存取权限。直观地说 ，delegate 

(g，s，O，n)表示主体g直接或问接授予s客体O上的权限a， 

且其类型为 *。除了 grant1已经通过了代理正确性检查， 

grantl具有与grant相同的型和语义。以下的规则用来获取 

代理正确性性质。 
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(D1)grantl(s，o，t，a，#) grant(s，o，t，a，#) 

(D2)grantl(s，o，t，a，g) grant(s，o，t，a，g)， 

grantl(g，o，*，a，g )，g≠ s，not delegate(s，g，o，n) 

(D3)delegate(g，s，o，n) grant1(s，o，*，a，g) 

(D4)delegate(s，s1，o，n) delegate(s，s2，o，n)，del— 

egate(sz，s1，o，n) 

规~II(D1)和(D2)用来定义 grantl，它代表满足代理正确 

性的那些授权。规则(D1)表示任何从管理者发出的授权都 

被接受。规则(D2)表示对任何grant(s，o，t，a，g)，如果存 

在某 g 使 grantl(g，o，*，a，g )为真(表示 g有权授权)，且 

s≠g(g不能给自己授权)，且 delegate(s，g，o，n)不知为真(s 

没有将。上的a的代理传给g，以避免循环授权)，则 grantl 

(s，o，￡，a，g)为真。规则(D3)和(D4)推出代理关系。 

3．2 关于授权传递的规则 

下面考虑沿着主体、客体和存取权限的层次结构的授权 

传递。这个层次结构是通过对应的偏序来体现的，以下规则 

用来实现传递： 

(H1)grant(s，o，t，a，g) grant(s ，o，t，a，g)，s 

<s s，s≠ g 

(H2)grant(s，o，t，a，g) grant(s，o ，t，a，g)，o 

<0o，s≠ g 

(H3)grant(s，o，t，a，g) grant(s，o，t，n ，g)，a 

<A a，t≠一 ，s≠ g 

(H4)grant(s，o，t，a，g) grant(s，o，t，a ，g)，a 

a ，t一一，s≠ g 

请注意，不像其他传递是沿着层次结构向下传递。当授 

权类型为一(否定)，传递是沿着存取权限的层次结构向上。 

比如，当某人被禁止读时，他就隐含地被禁止写。 

3．3 关于冲突解决的规则 

将用一组与应用无关的规则来实现冲突解决。首先，再 

介绍 4个 系统保留谓词：overridenl，overrider2，grant2和 

hold，它们具有同样的型 SXOX TXA×G。overridenl(s，o， 

t，a，g)表示根据第 3．3节策略 1，授权 grantl(s，o，t，a， 

g)被其他授权所覆盖；grant2(s，o，t，a，g)表示授权grantl 

(s，o，t，a，g)按照策略 1和3没有被覆盖；overriden2(s，o， 

t，a，g)表示grant2(s，o，t，a，g)根据策略2被其他授权所 

覆盖；hold(s，o，t，a，g)表示在系统中成立的授权(没有被 

任何其他授权所覆盖)。假设 一<+<*，则规则如下： 

(C1)overridenl(s，o，t，a，g) grantl(s，o，t，a， 

g)，grantl(s，o，t ，a，g )，delegate 

(g ，g，o，n)，t≠ t 

(C2)grant2(s，o，t，a，#) grantl(s，o，t，a，#)， 

not overridenl(s，o，t，a，#) 

(C3)grant2(s，o，t，a，g) grant1(s，o，t，a，g)， 

not overridenl( ，o，t，a，g)，grantl(g，o， 

*，a，g ) 

(C4)overriden2(s，o，t，a，g)~-grant2(s，o，t，a， 

g)，grant2(s，o，t ，口，g )，t <￡ 

(C5)hold(s，o，t，n，#)一 grant2(s，o，t，a，#)， 

not overriden2(s，o，t，a，g) 

(C6)hold(s，o，t，a，g) grant2(s，o，t，n，g)，not 

overriden2(s，o，t，a，g)，hold(g，o，*，a， 

g ) 

规则(C1)对应于冲突解决策略 1，(C1)表示对某给定的 
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授权grantl(s，o，t，a，g)，若存在另一授权grantl(s，o，t ， 

a，g )且 delegate(g ，g，o，n)为真，则 overridenl(s，o，t， 

a，g)为真，这里t≠ t (表示冲突)。规则(C2)及(C3)用来推 

导根据策略1没有被覆盖或连锁覆盖的授权。规则(C4)对 

应于冲突解决策略 2，它表示对某给定的grant2(s，o，t，a， 

g)，如果存在另一冲突的grant2(s，o，t ，a，g )且 tI<￡，则 

overriden2(s，o，t，a，g)为真。规则(c5)及(C6)用来推导不 

被任何其他授权所覆盖或连锁覆盖的授权。我们用了多个谓 

词来表示授权，grant是给用户来描写授权；grantl和 grant2 

是系统导出的中间谓词；hold表示最后由系统推导出的授权。 

设 R表示所有的一般规则 ，即R一{D1，⋯，D4，H1，⋯，H4， 

C1，⋯ ，C6}。 

3．4 稳定模型语义 

设Ⅱ 是一个可代理授权程序，Ⅱ 的基 Bn是所有可能文 

字的集合，这些基文字是由出现在Ⅱ 中规则的谓词及出现在 

S，0，A，T中的常量所形成。如果两个基文字具有形式 h0ld 

(s，o，t，n，g)和hold(s，o，t ，a，g )且t≠ t ，则称它们 

关于主体 s、客体。和存取权限a是冲突的。注意，这里类型 

*和 + 被认为是冲突的，因为 *有管理权限而 + 没有。 
一 个规则r的基实例是通过将r中的每个变量z换为 (z)而 

得到，这里 (z)是一个从变量到同类的常量的映射。设 G 

(II)表示Ⅱ 中所有规则的基实例。一个基Bn的子集是一 

致的，如果其中没有冲突或互补的文字。一个解释J是基Bn 

的任何一个一致子集。 

定义 2 给定一个可代理的授权程序Ⅱ，Ⅱ 的一个解释 

是ⅡUR的任意解释。 

定义3 设 J是可代理程序Ⅱ 的一个解释，其Ⅱ关于J 

的一个缩减表示为Ⅱ ，是一个从 G(II UR)通过删除得到的 

规则集。即删除其规则体中有一个 not L且L属于J的所有 

规则，以及所有剩余规则的体中型为not L的公式。 

设 Z是一个基规则集，我们用 pos(Z)表示 Z的正版本， 

它是将z中所有否定谓词一P(￡ ．．，t )看作一个正谓词，其 

谓词符号为一P。 

定义4 设M是Ⅱ的一个解释，我们说M是Ⅱ 的一个 

解集(answer set)，如果M是正版本 pos(IIM)的一个极小模 

型。如果M是Ⅱ 的一个解集，则其所有谓词名为 hold的文 

字的子集叫作Ⅱ 的授权解集，表示为 A。 

4 语义性质 

这一节将探讨可代理程序的一些有用的性质。先证明所 

得解集是代理正确的，然后证明在一个客体上的所有授权都 

是首先从安全管理者传递出来。因而，根据我们的冲突解决 

策略，安全管理者所发出的授权不会被用户所发出的授权所 

覆盖。最后 ，探讨保证只有惟一解集的语法性质。 

定义 5 一个可代理授权程序 Ⅱ 是 良定义的(well-de- 

fined)~l果它存在一个授权解集。 

我们下面在主体上定义一个代理关系。 

定义6(在主体上的代理关系<⋯) 设 G是一个含谓词 

hold的基文字集。对任何主体s，s ∈S，客体oE0，存取权限 

aEA，我们说在G中s是关于a和。代理关联于s ，表示为s 

<⋯ s ，如果存在一个授权 hold(s ，o，*，a，s)∈G，或存 

在另一主体 ，使得 <。．。$tt且 <。．。 。 

s<。．。s 意味着存在一个主体序列s， ⋯， s 使得 
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(1)要求暂停学习 

学习者学习累了，要求暂时休息或要求智能Agent助理 

随机地表演一些动作，智能 Agent助理会根据学习者要求采 

取相应行为，这样学习过程的中断就不会受到惩罚。 

(2)要求智能Agent助理给予帮助 

当学习者在学习过程中或答题过程中出现疑问，需要智 

能Agent助理给予帮助的时候，学习者可要求智能 Agent助 

理给予提示或其他帮助。 

结论 本文提出了用模糊数学的评价集方法对学习者进 

行综合评价，同时设计一个智能Agent助理用于人机交互，并 

将模糊情感识别的结果应用于本系统，在教学过程中根据学 

生的学习状态生成它的情绪和反应，对学习者的教学辅助策 

略做出实时调整，达到智能化和人性化助理教学的目的。今 

后，我们将在此基础上将进行更深入的研究，在系统中改进语 

音识别，视觉跟踪等技术，使其智能化和个性化有更加突出的 

表现。 
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h0ld( l，o，*，a，s)，hold( ，o，*，a，s1)，⋯，hold(s ， 

o，*，口，Sn)都在 G中。 

命题 1 设Ⅱ是一个良定义的可代理授权程序，A是其 

授权解集，则A是代理正确的。 

证明：我们根据代理正确性定义来证明。从规则 (C5) 

和 (C6)我们很容易推出条件(a)成立。为证明条件(b)，只 

需证明<⋯在A中是一个严格偏序。为此，我们定义另一个 

关系< ⋯如下：设M是Ⅱ 对应的解集，则 s< ⋯ s ；如果存 

在授权 grant1(s ，o，*，a，s)∈M或存在某主体s 使得s 

< ⋯ s 且s < ⋯ s ，根据一般规则(D2)，不难看出< ⋯是 
一 个严格偏序。既然<⋯是< ⋯ 的子集(hold从 grantl导 

出)，说明<⋯也是一个严格偏序。 

命题2 设Ⅱ 是一个良定义的可代理授权程序，A是它 

的一个解集，对任何主体集 s上的关于A的代理关系<。，。， 

设 S = { j j (s， ∈SA(s<⋯ S V st<⋯ s)))，则管 

理者#是s 中关于<。，。的最小主体。 

注意，设有一个偏序集(c，≤)，c∈C，如果对Vc ∈C都 

有c<c ，则c是偏序集(C，≤)中的最小元素。s 中含有s中 

所有关于<。．。可比较的主体。 

证明：首先注意任何有限非空偏序集(Z，≤)有一个较小 

元素，设sE S，是关于<。，。的一个较小元素，既然 是可比较 

的，则存在 ∈．s，，使得 <⋯ s 。不失一般性，设s<。，。s 不 

是由传递推出，既然我们总可以找到这样一个 s ，所以hold 

( ，o，*，a，s)为真。根据规则(C5)和(C6)，s一 #或对 

某 s"ES ，hold(s，o，*，a， )为真。第 2个条件意味着 

<。．。s，说明 s不是较小，矛盾，所以可得出 s一 #。既然 S 

中的所有主体都是关于<⋯ 可比较的且#是惟一一个较小 

主体，所以#是 s 中关于<⋯的最小元素。 

这个命题表示，如果一个主体s关于<⋯可比较于另一 
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个主体s ，则意味着s是s 的代理或s 是s的代理，则#<。，。 

s，因此所有的授权都是从#开始传递出来的。 

结束语 有几个研究课题值得进一步探讨。首先我们考 

虑要扩展现有模型，使其能处理动态主体、客体和存取权限的 

分层关系。其次我们将开发考虑动态优先关系的冲突解决方 

法，用来支持建立在主体、客体及存取权限的不同性质上的不 

同的策略。最后我们希望实现一个基于逻辑程序设计的我们 

所提方法的原型。 
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