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空间数据库管理系统 VISTA的强制访问控制设计 ) 
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摘 要 对象关系型数据库安全访 问控制是数据库安全研 究的焦点之一。本文以自主开发的空间数据库管理系统 

VISTA为例 ，从安全规则、安全属性、强制访问控制三个角度详细讨论了VISTA的 MAC设计方法，定义了形式化的 

安全规则，给出了算法流程和相应的安全信息数据结构。该设计方案也适用于其他相似的对象关系型数据库系统。 
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Abstract The security access control for object relational database iS one of the challenges in database security domain． 

Taking the Spatial Database Management System (SDBMS)-- VISTA，which is developed independently by ourselves， 

for an example，this paper particularly discusses the design of Mandatory Access Control(MAC)frON safety rules， 

safety properties and MAC designing。defines the formalized safety rules，and presents the procedure of algorithm and 

corresponding data structure of the safe information．This scheme iS also applicable to other similar obj ect relational da— 

tabase management systems(ORDBMS)． 

Keywords Spatial database management system，Mandatory access control(MAC)。0bject relational database man 
agement systems(ORDBMS) 

强制访问控制 (Mandatory Access Control，MAC)通过 

无法回避的存取限制来防止各种直接的或间接的攻击。系统 

给主体分配了不同的安全属性，并通过主客体的安全属性的 

匹配比较决定是否允许访问继续进行|1]。 

当系统的安全策略命令如下时，出现了对强制访问控制 

的需要：(1)保护决策不是由客体的属主决定；(2)系统必须加 

强保护决策。强制访问控制主要的实现方法有 Bell—LaPadula 

(BLP)模型[。 j、Biba模型[ 、安全视图模型(SEA VIEW)[ 、 

Denning提出的基于流控制的格模型 ]等。由于其他模型主 

要是基于 BLP模型的改进，因此我们 主要以 BLP模型为研 

究对象 ，对 Bell—LaPadula模型进行了适当修改；在原有 BP模 

型的基础上针对安全度小粒度情况，定义了相关的安全规则 ， 

如面特性规则、隐蔽规则等，并在空间数据库管理系统 VIS 

TA中应用了该 MAC安全策略。VISTA系统是我们课题组 

自主开发的一个空间数据库管理系统l7 ]，并于 1992年在该 

系统的基础上为墨西哥石油公司开发了一个用于石油勘探资 

源管理的GIS。该系统由两部分组成：图符化数据库查询语言 

CQL和空间数据库管理系统。CQL用可视化的方法进行数据 

库查询操作 ，空间数据库管理系统部分主要实现对空间数据库 

的维护操作 ，可以独立构成一个 ORDBMS。由于 VISTA系统 

涉及众多敏感数据，为此在安全访问控制方面提出了较高的要 

求。本文主要讨论Ⅵs1、A中的MAC设计方法。 

1 相关安全规则 

1．1 符号描述和基本定义 

为便于描述，我们首先约定一组符号描述和有关的概念 

定义。 

约定 1(符号描述)： 

(1)用如下符号描述安全数据库 中的名词：M 表示“主 

体”，0表示“客体”，S表示“密级”，P表示“权力”。 

(2)用RD表示数据库中满足关系型数据结构的数据对 

象，OC表示对象类 ，OD表示满足对象型数据结构的数据对 

象。Table(a)表示数据表 a，Record(a)表示记录 a或元组 a， 

Field(a)表示字段，Attribute( 表示对象 a的属性 ，Operate 

(a)表示对象 a的服务。View表示视图。 

(3)用 OP(nalTl_e，M，0)表示操作原语 ，其中：name为原 

语名，nameff{write，read，create}；M 为操作发起的主体，O 

为操作对象，即操作施加的客体。 

(4)用 dom(a)表示对象 的定义域，其 中 a为对象。如 

dom (PR)表示定义给角色 R的特权域。dom(O)表示系统辖 

域中的所有客体，而 dom(OS)则表示密级为 S的对象构成的 

集合。 

约定 2(规则的符号描述)： 

f： 口1×a2×⋯×a 一口 表示名为 _厂的规则，a (i一1， 

2，⋯， )为规则的约束条件 ，ao为规则的作用结果。在不产 

生歧义的情况下用(f)表示规则名。 

1．2 相关安全规则描述 

安全规则是系统实现安全目标的准则，使系统进行安全 

控制的依据。在 VISTA中定义了一套完整的安全规则，本 

文仅罗列与 MAC相关的规则如下。 
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定义 1(主体密级规则(s1)) 只有特权角色主体可以定 

义或操纵主体的密级。即 

规则(s1)．M1×R1(M1)XM2~S(M2) 

定义2(客体初始化密级规则(s2)) 包含四条规则：① 

客体继承宿主主体的密级；②子类客体继承所有父类客体密 

级的最低密级；③对象实例客体继承对象类的密级；④密级协 

调规则，当由规则(s2—1)、(s2—2)或(s2—3)组合定义客体密级， 

所得密级不一致时，以最低密级作为客体密级。规则描述如 

下： 

规则(s2-1)．INITIALIZE(O)XMo~S(O)=S(Mo) 

规则(s2—2)．INITIALIZE(OCo)×UOC％ ∞ )一S 

(OCo)一rain(S(OCis~ (∞ )) 

规则(s2—3)．INJTIALIZE(OD)×OCoo—S(0D)一S 

(％ ) 
3 3 

规~(s2-4)．×S(OD)(s2 一S(OD)=minS(OD)(S2一 ) 

定义3(客体密级修改规则(s3)) 包含两条规则：①客 

体密级可以由宿主主体修改 ，且新密级高于原密级及其主体 

密级；②客体密级可以由特权角色主体修改。规则描述如下： 

规则(s3—1)．S(o)~Mo—S (0)I(S (0)≥max(S(0)，S 

(Mo))) 

规~(s3--2)． XR1(M1)×S(0)一S (0) 

定义’4(面特性规则(s4)) 组合客体的密级不高于其组 

成客体的密级。即 

规则(s4)．0×(0一uo )一S(0)≤min(S(Oi )) 

规则(s4)是数据库密级定义的一个重要属性，如：记录的 

密级不高于构成该记录的所有字段值的密级；对象实例的密 

级不高于其属性和方法的密级。该规则也可称为密级敏感性 

规则，即集体的成员至少和集体一样敏感。 

定义 5(写J~[1lJ(Wr)) 主体M对客体 0进行写操作，必须 

满足两个条件：①M对0有写访问权；②M的密级不高于0的密 

级，或称M的密级被 0的密级所支配。该规则可以描述为 

规则(Wr)．M×0× (M．。)×(SM≤5=D)--~OP(write， 

M，0) 

定义 6(读规则(Re)) 主体 M对客体0进行读操作，必 

须满足两个条件：①M 对 0有读访问权；②M 的密级不低于 

0的密级，或称 M 的密级支配0的密级。该规则可以描述为 

规则(Re)．M×0× 霭面(M．。)×(SM≥So)一0lP(erad， 

M，0) 

定义 7(建规则(cr)) 主体 M对客体 0进行建操作，只 

需满足主体M具有创建客体的权力。该规则可以描述为： 

规~lJ(Cr)．M × j面话一0lP(cr阳 ，M，0)×PWRITEtM,o) 

×Pi丽丽(M 

其中，主体M是客体0的宿主，M对0拥有读和写的权 

力，并且是这两个权力的宿主。同时，根据规则($2-1)，此时 

被创建客体的密级等于主体的密级，即s(0)一s(M)。 

定义8(视图重组规则(V)) 视图元组密级规则(V1)： 

构成视图的元组密级最大上界不超过访问视图的主体密级。 

即 

规则(V1)．Vie'a3(a)×M--~max(S(Record(b )‰ ( )))≤ 

S( 

注意：根据(s4)这些元组中可能存在高于主体密级的字 

段值。 

· 】5O · 

最大满足性规则(V2)：在(V1)的前提下，满足主体访问 

请求的所有元组应当在视图中全部出现，即使存在多实例的 

情况。规则描述为： 

规则(V2)．View(a)×M yRe cord(b)w．~(。) 

部分隐蔽规则(V3)：视图中出现高于主体密级的客体信 

息是隐蔽的，即视图的原子组成的密级被主体密级支配。即 

规则(V3)．V／ew (口)×M×G (。)×(S(0)f S(M))一 

百面 (0) 

全部隐蔽规则(Vr4)：视图中的一个元组的所有字段值的 

最小密级高于主体密级，则该元组对主体不可见，即视图中不 

出现“NULL”元组。即 

规贝Ⅱ(V4)．View(口)×M ×Re cord(6)。×Field(Q)6× 

(minS(c )f S( )— H儿)E(6) 

2 系统安全级的定义 

强制安全访问策略是基于系统元素密级(Classification) 

的。VISTA模型的密级是如下四元素集合中的任一元素： 

{绝密(Top Secret)、机密(Secret)、秘密 (Confidentia1)、公开 

(Unclassification))。此集合是全序的，即 

绝密 > 机密 > 秘密 > 公开 

2．1 主体密级的定义、修改和存储 

策略对系统中的每个用户分配一个安全级，称为允许安 

全级(Clearance)，分配给用户的允许安全级反映对用户不将 

敏感信息泄漏给不持有相应允许安全级用户的置信度，用户 

能以受允许安全级支配任意安全级别向系统注册，用户激活 

的进程将被授予此注册安全级别。 

VISTA模型中，主体密级定义遵循安全规则(s1)，根据规则 

主体密级只能由特权角色定义，其定义、修改过程如图1所示。 

系统管理员 }M获取初始密级： 

定义用PM ’ Unclassiflcatlon j 

墓 存 M 一一安全员会话， ： ’ 。i ：申请审攘密级； 删 飘： } 飘 ； 
’系统审计员向安全员 ．  系统安全员 i r 
申报安全审核结果 _．'读取用户密级 ⋯ 

图 1 主体密级定义算法 

当系统管理员定义一个新主体(用户)M时，该用户获得 

初始化密级“公开”。主体 M 可以通过会话向系统安全员申 

请修改密级。此外，系统审计员根据安全审计结果，要求系统 

安全员对主体 M 的密级进行操作。只有系统安全员才能对 

主体密级进行修改。 

Ⅵ A的主体密级存储在用户权限矩阵中，如图 2。 

S O 魇 

M s(M) P 魇 

l 

图2 带主体密级的用户权限矩阵的逻辑存储结构 

2．2 客体密级的定义、修改和存储 

策略对系统中每个客户也分配一个安全级别，客体的安全 

级别反映了存储在客体内信息的敏感度，也反映了未经授权向 
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不允许存取该信息的用户泄漏这些信息造成的潜在损坏度。 

在 VISTA模型中，客体密级定义遵循安全规则 (s2、s3 

和 S4)，其定义、修改过程如图 3所示。 

主主体密级S(̂ 

主体创建 (~ JS2-1) 密级协调规则 

客体O 对象(类／实例)继 一 (~ JS2-4) 

承父类，类的密级 

茹癣一 一面 舞 (S4】 一 

薹 蓥 系黧篓改一醋 幅 ， 员会话，请求修_． 客体O密级—— 删付 { 改客体O的密级 f规则S3_2) ⋯ 

图 3 客体密级定义算法 

根据图 3可见，客体的定义和修改分三种情况 ：(1)创建 

主体 ，此时客体主要通过继承获得密级；(2)宿主主体修改所 

属客体的密级，此时遵循密级向上修改规则(规则 s3—1)；(3) 

特权修改，这种情况下只有系统安全员可以修改客体密级。 

在 VISTA系统中，用户定义的客体密级存储是我们关 

心的问题之一，用户定义的客体可以分为：库、表、索引、记录、 

对象类、对象实例、字段值、对象属性值等。图 4给出了记录、 

对象实例、字段值、对象属性值和对象实例的方法等客体的密 

级存储结构。数据库 、表、对象类的密级存储定义见图 5。 

图 4 VISTA数据逻辑存储结构 
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图5 部分客体的逻辑存储结构 

图5(a)给出了库存储结构，D S定义了库的密级，"IA 

给出了隶属于该数据库的表(“#”为终止符，下同)。 

Security定义了字段的密级，End FLAG定义了该方法是否 

为宿主类的最后一个字段 。 

图 5(f)给出了类列表的存储结构一CI IDi为对象类序 

号 。 

图 5(g)给出了索引文件列表的存储结构。 

图 5(h)给出了索引文件的逻辑结构。 

图 4和图 5给出了 VISTA模型中用户定义各种对象的 

存储结构，其中标志了强制访问控制所需的客体密级。 

3 强制访问控制设计 

强制访问控制通过判断主体密级与客体密级关系是否与 

操作规则匹配来控制操作是否合法。VISTA中，规定了与强 

制访问控制相关的安全规则有写规则(wr)、读规则(Re)和视 

图重组规则(V)，前两者激活客体，后者反馈访问结果。强制 

访问控制算法如图 6所示。 

将oP分解为操作螅话 

OPI(NAME,M，0J 9PI循 

辱辫÷从用mm + m++ ms申读(m)一 爰 +{ 髀毒 
． i 判断O的客体类型 N上 

堂尊存晕文件中读 根据 重组 取骞体Q的蜜级sf虬 
!终止用户请求 规则(v) 

图 6 强制访问控制算法 

强制访问控制首先将用户请求分解为操作原语请求序列， 

并读取相关客体和主体的密级；然后，依据操作原语请求序列 

逐个对操作原语请求的合法性进行甄别，若某个操作原语请求 

不合法，则终止用户请求；最后，若序列中所有原语请求均通过 

合法甄别，根据视图重组规则将请求结果反馈给用户。 

结论 本文从安全规则、安全属性定义、强制访问控制三 

个角度讨论了VISTA中 MAC的设计方法，实践验证具有良 

好的效果 。VISTA系统是一个空间数据库，设计关系数据为 

描述地理信息设计的对象型数据结构，故该设计方案亦适用 

于其他对象关系数据库。 

由于在许多应用场所，对 MAC中信息的完整性和保密 

性也很重要，但其控制方法同关系数据库的数据完整性控制， 

在此不再赘述。VISTA系统中还涉及到授权问题，属于自主 

控制范畴，本文亦省略之。 
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