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一 种基于对象存储系统的元数据缓存实现方法 ) 
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摘 要 对象存储系统中元数据访问速度是影响文件系统性能的关键因素之一。提出了一种在客户端实现元数据缓 

存的方法，并用元数据操作协议保证缓存一致性，基于Hash的LFU-DA算法提高缓存查找效率。实验表明该方法减 
少了系统平均服务响应时间，提高了系统的I／O性能。 
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Abstract The metadata accessing speed is one of key factors of system performance in object-based storage system．A 
method for implementation of metadata cache presents at clients．The protocol of metadata operation guarantees the 

consistency for metadata cache．The hash-based LFU-DA increases the efficiency of searching metadata cache．Experi— 

mentation results indicate that the method improves average response time and I／O performance remarkably． 
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1 引言 2 元数据缓存方法与实现技术 

对象存储正在成为存储领域研究的热点，它结合了NAS 

和sAN的优点。基于对象的存储系统已经成为构建大型分 

布式系统的优选方案，如图1所示，此方案实现了元数据与数 

据对象的分离。基于对象的存储设备(OSD)对外呈现对象访 

问接口，管理底层的存储任务(如数据的布局和存取)，维持数 

据对象和存储介质上实际块之间的联系。传统文件系统的数 

据管理工作被分布到智能的OSD上，由其负责管理数据分布 

和检索，这样传统共享存储系统中约 9O 的元数据管理工作 

被分布到智能的存储设备上。但在海量存储系统中，超过 

5O 的操作是元数据操作[1 ]，元数据服务器(MDS)仍可能 

成为系统的瓶颈。目前普遍采用分布式机群来管理元数据的 

操作和文件到对象的映射，并执行相应安全策略。现已提出 

目录子树分割法L3]、纯散列分割法L4]、Lazy Hyrid(LH)法L5]、 

散列分割法(HAP)[6]等元数据服务器管理策略来解决系统 

连续可用性，提高服务器的性能，但这些策略都在 MDS端实 

现，未能充分发挥客户群的处理能力。本文提出了一种在客 

户端实现元数据缓存的方法，有效降低了元数据操作访问 

MDS的次数，减少了系统服务平均响应时间。 

元数据服务机群MDS 对象存储设备0SDs 

客户端 

图1 对象存储系统体系结构 

2．1 客户端元数据缓存的有效性 

元数据是文件系统中最为重要的特征信息，实现高速元 

数据访问是提高文件系统性能的有效途径。分布式并行文件 

系统中用户对数据对象的任何操作都需要事先访问元数据， 

对数据对象所做出的任何改动都必须记录在元数据中，可见 

用户对元数据的访问是非常频繁的。因此，提高元数据访问 

的速度，对提升文件系统的性能非常重要。客户端上建立元 

数据缓存可以有效减少访问元数据服务器带来的大量网络通 

信开销，从而提高元数据访问的速度，提高文件系统性能。 

对象存储系统中MDS维护的元数据本身占用的空间并 

不大，通常一个对象的元数据所占用的空间大概只有一百个 

字节到两百个字节，因此，在客户端建立元数据缓存并不会占 

用太大的内存空间，在客户端建立缓存是可行的。当应用程 

序访问一个数据对象时，首先试图从本地元数据缓存中获取 

被访问对象的元数据，一旦命中，将无需与元数据服务器进行 

网络通信，即使没有命中，由于访问本地内存的速度远高于网 

络带宽 ，对于系统性能也不会造成太大的影响。 

2．2 元数据操作协议 

在客户端建立元数据缓存后元数据网络访问控制协议如 

图2所示，下面以读文件数据为例，其他操作只是最后几步略 

有区别，可以看出读文件整个过程主要分如下几个步骤： 

1：客户端把要访问文件的路径转化为全局文件系统唯一 

路径名，应用进程查询元数据缓存，判断缓存是否命中，命中 

进入步骤 4； 

2：元数据缓存不命中则客户端与元数据服务器建立连 

接，发送元数据查询请求； 

3：元数据服务器对客户端访问进行身份验证，合法则查 
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询元数据，确认所访问的文件是否存在，发送应答信息到客户 

端，进入步骤 5； 

4：客户端元数据缓存命中则应答应用进程； 

5：客户端应用进程收到应答信息后 ，访问对象存在则发 

送读对象请求到元数据服务器，否则报错，过程结束； 

6：元数据服务器收到客户读对象请求后，发送对象 II]到 

相关对象存储节点； 

7：对象存储节点验证元数据服务器访问请求后，打开对 

象，发送应答信息到元数据服务器； 

8：元数据服务器收到应答后，把对客户端的授权、文件与 

存储对象 ID映射表以及存储对象节点位置信息应答给客户 

端，同时更新元数据缓存； 

9：客户端收到元数据服务器的应答信息后 ，向所收到元 

数据对应的对象存储节点发读对象请求命令包，与相应对象 

存储节点建立连接； 

10：对象存储节点验证用户请求，确认后发送数据对象给 

客户端，直到数据传输结束。 

被广泛应用的并行文件系统 PVFS等元数据操作需要两 

次访问MDS，协议实现简单但增加了网络开销。上面所述元 

数据网络访问控制协议在元数据缓存在命中情况下可以省略 
一 次元数据服务器的访问，同时不失简单性。 

存 
点 

图 2 元数据操作协议 

2．3 一致性分析 

分析上述元数据操作协议，对象元数据一致性是由客户 

端第二次元数据访问即步骤 5～8来保证，因为所有操作的真 

正元数据都是步骤 8从元数据服务器返回的，并没有直接从 

本地的元数据缓存中读取。客户端打开一个对象或做其它元 

数据相关操作时，至少需要访问一次元数据服务器，用户对对 

象的任何操作都必须通知元数据服务器，时刻保证对象元数 

据的正确性；对象存储节点只接收来 自元数据服务器的打开 

请求。以上两条保证了元数据的一致性。假设某一客户端在 

元数据缓存中持有一个对象的元数据期间，元数据因其它客 

户端操作而发生了改变，导致了元数据出现不一致情况。第 
一 次元数据访问请求即步骤 1～4的目的只是为了检查数据 

对象是否存在，第二次元数据访问请求即步骤 5～8并没有从 

发生不一致的元数据缓存中获取元数据 ，相反，第二次元数据 

访问所获得的元数据还将更新元数据缓存，由此避免了访 问 

数据时系统中元数据缓存不一致性的发生。 

2．4 查找置换算法 
一 个容量为几兆的元数据缓存可以容纳上万块缓存数据 

块，一个元数据缓存块对应着一个对象元数据，从而可以缓存 

上万个对象元数据。对于一般应用来说，如果把元数据缓存 

容量配置更大一些的话 ，元数据缓存块几乎没有被置换出去 

的机会。因此置换算法的好坏不是影响缓存性能的最关键因 

素，不过缓存的查找算法却显得非常重要。 

LFU—DA算法同时考虑了“访问时间”和“访问频率”两个 

方面，比只考虑访问时间的算法有更高的命中率 。然而当元 

数据缓存块数量很大时，LFU-DA 算法有一个弊端 ：会造成 

缓存队列过长，导致应用程序在缓存中查找数据耗时太久，降 

低了元数据缓存的效率。针对以上不足，本文提出了一种改 

进的LFU-DA算法——基于 hash的LFU-DA算法，具体的 

做法是：将过长的缓存 队列根据所选 hash函数分成 m个小 

队列，用缓存数据块的块号和数据块所属对象的 II]求 hash 

值，然后根据所求 hash值把数据块插入到对应的队列中。每 
一 个 hash队列都是 LFU-DA队列。这样就可以加快缓存的 

查找速度。证明方法很简单 ：假设 LFU-DA算法的平均查找 

时间是 t，系统缓存队列被分成 m个队列 ，那么改进后算法的 

平均查找时间约为 t／m。 

3 实验结果与分析 

为了验证在客户端建立元数据缓存的效果，分别测试了 

添加元数据缓存前后各项对象操作性能。测试硬件环境如表 

1所示。实验环境中对象存储系统由 1个客户端结点 ，4个元 

数据服务结点和 8个对象存储结点组成。元数据缓存块的大 

小定为 256B，元数据缓存总大小定为 5M，也就是总共 20000 

个元数据缓存块。 

表 1 测试硬件环境 

CPU AMD 2500+ 

主存 1G 

网卡 1000Mb 

操作系统 Linux 2．4．20 

首先测试没有元数据缓存情况下各元数据相关操作耗费 

的时间，然后测试添加了元数据缓存后各操作在缓存命中和 

未命中时的有关操作耗费的时间。测试结果如表 2所示。可 

以看出在添加元数据缓存之后 ，在缓存没有命中的情况下，各 

操作耗费的时间比没有添加元数据缓存时的相同操作耗费的 

时间要稍多一些，这是由添加元数据缓存之后数据块查找开 

销引起的，但差距是非常微小的，这表明即使要查找的元数据 

不在缓存中，对系统性能也不会有多少影响。一旦元数据缓 

存命中，对象操作用时便成倍数地减少。数据对象操作性能 

提高尤以“CREATE”、“READ”和“WRITE”为甚，提高倍数 

达 14．5倍，其他对象操作平均提高 80 。 

表 2 添加元数据缓存前后各操作耗时(ms) 

耗时 CREATE READ WRITE LIST 

无缓存 23．42 25．12 24．37 2．13 

命 否 24．03 25．41 24．86 2．25 

中 是 1．65 1．71 1．68 1．54 

耗时 APPEND GET FLUSH SET 

无缓存 3．45 1．95 1．56 2．06 

命 否 3．57 2．06 1．73 2．17 

中 是 1．64 1．O2 1．48 1．11 

结论 提高元数据的访问速度可以提高服务响应时间， 
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特别是对于运行元数据密集型应用的集群系统来说至关重 

要。在客户端设立元数据缓存，经过测试，在缓存命中情况下 

各操作都有性能提升，有的甚至出现几倍乃至十倍以上的提 

高。由于元数据缓存块很小决定了几兆容量的内存就能保证 

极高的命中率，很少有置换情况发生，采用基于hash的LFU- 

DA算法改善了元数据缓存查找性能。 
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3．3 方案的安全性证明 

定理 1 即使在一个PPT敌手勾结了t(t<n／2)个签名 

用户的情况下，所提出的门限签名方案 NTS也是安全的，即 

NTS方案具有健壮性。 

证明：NTS方案的 TK算法是采用 GJKR算法实现的， 

Gennaro等人已在文I-6-1中证明了在敌手勾结用户数 t<n／2 

的情况下，GJKR算法能成功运行，则 TK算法也能成功运 

行。对于TS算法，由于部分签名的有效性可以通过(2)式进 

行验证，即使敌手勾结了t(t<n／2))个用户，那么从剩余的诚 

实用户中也能选出￡+1个用户完成门限签名，也就是说 TS 

算法也能成功运行。 

定理 2 在随机预言模 型下，所 提出的门限签名方案 

NTS能够抵抗利用选择消息进行存在性伪造攻击。 

证明：在这里采用“模仿敌手观察”的方法l_8 ]实现证明， 

文[8-1指出：若门限签名方案是可模仿的(Simulatable)，而对 

应的基础签名方案是安全的，则门限签名方案就是安全的(具 

有不可伪造性)，因此这里我们只需证明NTS方案是可模仿 

的即可。设A为NTS方案的PPT伪造敌手，它勾结了最多t 

个签名用户，并拥有发送方的组公钥Y=xP、消息m、m的签 

名 =(U， )和随机 Oracle Hl，H2。 

对于基于GJKR算法的密钥生成算法 TK的可模仿性， 

文[6-1已证明：对于敌手 A，存在一个模仿器(Simulator，一个 

PPT算法)SIM,模拟敌手 A勾结的恶意用户和诚实用户联 

合执行GJKR算法(实际上是模仿 GJKR算法)，得到的观察 

(view)，与实际执行GJKR算法得到的观察在敌手A看来是 

计算不可区分的。换一句话说，算法 TK达到了保密性要求： 

任何少于f+1个诚实的签名用户不能获得关于z的任何信 

息，其中t<n／2。 

下面证明TS算法的可模仿性。不失一般性，假设敌手 

A勾结的恶意用户为 B一{P1，Pz，⋯，P )，诚实用户为 一 

{Pf+l，Pf+2，⋯， )。现在我们证明能够通过一个模仿器 

SIM2来模仿敌手A执行"IS算法以生成观察(view)和门限 

签名。对于恶意用户 ，其部分签名的生成及验证比较容 

易，关键是模仿诚实用户 的签名。由于SIM2拥有m的签 

名 =(U， )，则SIM2可通过以下方法产生模仿敌手A执行 

TS算法的观察： 

(1)若 Hl( ，u)和H2( )未被询问过，则定义h—H1 

( ， )，Q一月 ( )。 

(2)计算 =(rl+hx )Q(1≤ ≤f)。设 F(z)为一个系 

数在 上的t次插值多项式，并满足F(o)一 和F( )一 
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(14 ≤￡)，计算 一F( )(￡+1≤ ≤ )并广播。 

以上说明Ts算法是可模仿的。换一句话说，对于一个 

拥有同样公钥Y=xP的基础签名 QCXS方案的伪造敌手B， 

若 NTS方案的敌手A能以一个不可忽略的概率伪造一个合 

法签名o，则敌手B就能以。作为合法伪造，证毕。 

结束语 门限签名实现了由一组签名用户共享对一个消 

息进行签名的功能，本质上是这组签名用户共享组私钥。由 

于Boldyreva门限签名方案不是概率型的签名体制，从而存 

在通过对比攻击而导致组私钥暴露的风险。本文基于GDH 

群构造了一个门限签名方案，并给出了安全性证明，该方案通 

过增加概率签名的特性，克服了Boldyreva方案的这一弱点。 
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