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基于 GDH群可证安全的门限签名方案 ) 

彭长根 。 张晓培 李 祥 罗文俊 

(贵州大学计算机软件与理论研究所 贵阳550025) (贵州大学理学院数学系 贵阳550025) 

摘 要 分析了Boneh等人的短签名方案和 Boldyreva门限签名方案卤不具备概率签名特性而可能存在的一种对比 

攻击；然后基于Gap Diffie-Hellman(GDH)群设计 了一个概率型的门限签名方案 ，并在随机预言模型(Random Oracle 

Mode1)下证明了方案的安全性 所提 出的方案可以避免对比攻击的风险，并且其安全性不低于 Boldyreva方案的安 

全性，即提供了健壮性和在选择消息攻击下的不可伪造性 ，并能容忍 t<n／2个恶意用户的勾结。本文的方案可作为 

Boldyreva方案的改进。 
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Abstract There exist the possibility of comparison attacks on the Boneh et a1．’S short signature and the Boldyreva’S 

threshold signature due to their schemes eouldn’t provide the property of probabilistic signature． This paper firstly 

gives its analysis．Then a threshold signature scheme with the property of probabilistic signature based on the Gap Dif— 

fie-Hellman (GDH)group is proposed and its security proof is given in the Random Oracle mode1．Our construction 

can prevent the risk of comparison attacks and the security is the same as Boldyreva’S threshold signature scheme，that 

is，it can provide the robustness and unforgeability，and it can tolerate t< n／2 malicious parties．The proposed thresh— 

old signature scheme can be regarded as the improvement of Boldyreva’S constructions． 
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1 引言 

2001年，Boneh等人[1]在 Asiacrypt会上提出了一种新的 

基于双线性对的签名方案，称为短签名方案，并且证明了该方 

案在随机预言模型(Random Oracle Mode1)下 ，能够抵御利用 

选择消息进行存在性伪造攻击。Boneh等人的短签名方案具 

有签名长度短 、计算效率和通信效率高的优点。但该短签名 

方案不是一种概率签名体制，为此钱海峰和曹珍富等在文[2] 

提出了一个改进方案，此方案在不降低安全性的情况下，增加 

了概率签名的特性，使其对同一消息m的重复签名可以得到 

不同的签名，避免了攻击者通过收集存储若干签名(巩，a／)后 

进行攻击。 

门限签名是秘密共享技术和数字签名技术相结合的一种 

密码体制，是面向群体密码学研究的一个热点，研究成果较 

多。Boldyrevac。3在 2003年提出的基于 GDH 签名的门限签 

名方案，以其具有通信量和计算量小的特点比较引人注目，该 

门限签名方案被证明在随机预言模型下能够抵御利用选择消 

息进行存在性伪造攻击，并且能容忍 t<n／2个恶意用户。但 

是由于GDH签名不具有概率签名的特性，因此Boldyreva的 

方案也不是一种概率型的门限签名方案，每次对同一消息的 

签名结果是一样的，攻击者可以通过收集和存储若干历史签 

名后实施对比攻击可能导致签名钥的暴露，而且一旦签名钥 

泄露，对系统的影响会比概率签名体制更大。 

本文首先分析了 Boneh等人的短签名方案和 Boldyreva 

的门限签名方案存在的对比攻击问题，然后以文[2]的签名方 

案作为基础签名方案设计了一个门限签名方案，该方案克服 

了Boldyreva方案因不具有概率签名特性而易受对 比攻击的 

弱点。在随机预言模型下，证明了所设计的方案具有健壮性 

和不可伪造性，而且也能容忍 t<n／2个恶意用户。本文的方 

案是基于Gap Diffie-Hellman(GDH)群和椭圆曲线密码体 

制设计，它可以被看作是 Boldyreva方案的改进。 

2 准备知识及相关方案分析 

2．1 双线性对及几个密码学问题 

设 G1和 G2分别为具有阶 q的循环加法群和循环乘法 

群，其中q≥2 ，k为安全参数。另设 P为G-的生成元，0为 

G 的单位元。双线性对是指满足如下条件的映射 e：G1× 

G1一G2： 

1．双线性：VP，Q∈G1和口，bE ，有 e(aP，bO)一P(P， 

Q) 。 

2．非退化性；VQ∈G1，若P(P，Q)=1，则P一0。 

3．可计算性：V P，Q∈Gl，存在有效算法计算e(P，Q)。 

这样的双线性对可以用超椭圆曲线上经改造的Weit配 

对或 Tate配对构造。以下是与双线性对有关的几个密码学 
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问题 ： 

计算 Diffie-Hellman(CDH)问题 ：给定(P，aP，bP)和未 

知的 a，6∈ ，计算 n6P∈G 。 

决策 Diffie-Hellman(DDH)问题：给定(P，aP，bP，cP)和 

未知的 a，b，r∈ ，判断等式 ab=r是否成立。 

若群 G上的 DDH问题容易而 CDH问题困难时，则称群 

G为Gap Difile-Hellman(GDH)群 。 

2．2 Boneh短签名方案和改进的概率短签名方案 

Boneh等人： j的短签名方案(简称 GDH签名)的参数为 

GI、 P、q、H。其中 G1、G2、e、P和 q为 2．1节定义的参 

数，并且 G1为GDH群，H ：{0，1} 一G 为安全的 hash函 

数。令 cp=(Ca， ，P，q，H，e)为公共参数 ，该方案由三个算 

法 GS=(K，S，V)构成： 

密钥生成算法 K(cp)：随机选取 z∈ Z 作为私钥，计算 

公钥 Y—xP。 

签名算法 S(cp， ，m)：给定消息 ∈{0，1} ，计算 m的 

签名 d—zH( )。 

验证算法V(cp，Y， ， )：给定消息 m的签名 ，验证等式 

e(P，d)=P(y，H( ))是否成立，若等式成立 ，签名有效。 

考虑到GDH签名不是一种概率型的签名体制，文[2]对 

其进行了改进，形成 了一种概率签名方案 (简称 Qcxs方 

案)，方案的公共参数为 cp一(Gl，G2，P，q，H1，H2，P)，参数 

G1， ，q，P，e与短签名方案相同，Hl：{0，1} ×G1一 和 

H ：{0，1} 一 为两个安全 的hash函数。该方案 由三个 

算法构成 ，记为 QC S一(K，S，V)： 

密钥生成算法 K(cp)：与 GDH签名方案相同。 

签名算法 S(cp，z， )：给定消息 ∈{0，1} ，随机选取 r 

∈RZ ，计算 R=rP。令 h—H1( ，R)，Q—H2( )，计算 S一 

(r+hx)Q，则 m的签名为d：(R，S)。 

验证算法 V(cp，Y，m，d)：计算 h—Hi(m，R)，验证等式 e 

(P，S)一 (R十 y，H2( ))是否成立，若等式成立，签名有效。 

文[2]还证明了上述的 Qcxs方案的安全性不低于 GDH 

签名方案的安全性，即在随机预言模型中，该方案具有在选择 

消息攻击下的不可伪造性 。 

2．3 Boneh短签名方案和 Boldyreva f-j限签名方案分析 

由于 GDH签名过程没有采用秘密选取的随机数，从而 

每次对同一消息的签名结果是一样的，这样就存在对比攻击： 

o 一z H( )，毋一乃H( )，若 oi—d，= z 一乃。假设用户 i的 

签名钥 z 已暴露，敌手就有可能通过比较有关历史签名获得 

用户J的签名钥 ；或者敌手也可以有意识地选择消息通过 

访问签名模型进行这种攻击。总而言之，敌手存在从存储的 

签名对(m ，o )进行对比攻击的机会。 

在 Boldyreva[3]基于 GDH签名所提出的门限签名方案 

中，签名用户集 R生成的门限签名为 一Ⅱ ∈ o-，Li一Ⅱ (H 

( )) =H( ) ，其中L 为 Lagrange系数。由于个体签名 

oi是用 GDH签名方法生成的，自然也存在对 比攻击，攻击者 

通过与存储的历史签名和已暴露的签名钥进行比对，就有机 

会获得签名组的私钥 z。 

当然上述的对比攻击不一定肯定能成功，但毕竟是一种 

弱点，因此增加签名的概率特性可以避免这种攻击。 

3 基于GDH群的(f+1，，1)f-j限签名方案 

自Shamir提出第一个门限秘密共享方案 之后，门限密 

码体制成为了一个研究热点。随后 Pedersen又提出一个无 

需可信中心的可验证秘密共享方案 J，在该方案中，每个成员 

充当着一个可信中心，但 Gennaro等人在文[6]中指出Ped— 

ersen方案存在缺陷，并结合 Feldman方案l7]和 Pedersen方 

案的思想提 出 了一个分布式 密钥 分配算法 (这里 简称为 

GJKR算法)，本节将基于 GJKR算法进行密钥分配。本节基 

于 QCXS方案所提出(f+1， )的门限签名方案(简称 NTS方 

案)，主要目的是为了将 Boldyreva的门限签名方案改进为一 

种具有概率特性的门限签名方案，该门限方案不需要可信中 

心 。 

3．1 方案描述 

令 n一{P ，P ，⋯，P )为 个签名用户，所有用户都连 

接一个广播信道和一个点对点信道。n中的t+1个成员(或 

多于 f+1个成员)可以实现门限签名，假设这些成员集合记 

为 r一{P } ∈ ，这里 西(二={1，2，⋯， }且 I西I一￡+1，t为门限 

值。本方案的公共参数 c户与 QCXS方案的相同。规定在开 

始签名时，r中用户都被标记为合格。该(f+1， )门限方案 

由三个算法 NTS=(TK，TS，丁、，)构成： 

分布式密钥生成算法TK(cp， ，t， )：本算法采用GJKR 

算法实现，该方案不需要可信中心。GJKR算法是基于离散 

对数问题(DLP)实现的，显然很容易将其修改为基于椭圆曲 

线离散对数问题(ECDLP)的分布式密钥分配方案。TK算法 

的功能是组 n一{P ，Pz，⋯，P )中的每个用户运行 GJKR算 

法获得组签名钥的共享值，其中P 获得的共享值为z ( 一1， 

2，⋯， )；然后每个用户 P 计算公钥 Yi一 P并公开。事实 

上，发送方的组私钥 z可由( x2，⋯，z ) z获得， 

相应组公钥为Y=xP。 

门限签名算法 TS(cp，r，z ， )：输入共公参数 r 、参与 

签名组r及相应成员的私钥z 和待签名的消息m∈{0，1} ， 

算法执行以下步骤完成门限签名： 

(1)P ∈r随机选取r ∈R ，计算并广播 —riP。 

(2)P ∈r计算 U一∑ ∈ L Ui，h—H1(m，U)，Q—H2 
— —  

(m)Vi一( +hx )Q，其中L 一 Ⅱ 为 Lagrange系数。 
Jt ，J≠ ¨ 

(3)任意从组r中指定一个签名用户D验证等式 

F(P， )一P(Ui+ ，H2( )) (1) 

是否成立，若等式不成立，则用户 P，被标记为不合格并重新 

选择签名用户。若 r中所有用户的部分签名(Ui， )都满足 

等式(2)，则 D计算 v一∑ ∈ L Vi，消息 m的门限签名为 一 

(U， )。 

验证算法 TV(cp， ，m， )：验证者收到签名( ， )后 ，可 

以利用公开信息(y ，Y2，⋯， )对其进行验证。先计算 h— 

H1(m，U)，y一∑ ∈ Yi，然后验证等式 e(P，V)一e(U+hY， 

Hz(m))是否成立，若等式成立，则签名 。有效。 

3．2 方案的正确性证明 

TS算法的验证等式(1)的证明： 

P(P，S )一P(P，(ri+h z )Q)一P((ri+h z )P，Q) 

一P(R +h ，H( )) 

丁V算法中的验证公式也能正确验证 门限签名的有效 

性 ，因为如果每个签名用户能严格执行签名步骤，则有： 

e(P，V)一P(P，I2 ∈ L )一P(P，I2 ∈ L ( +hx )Q)一 

P(∑ ∈ L (r + hx )P，Q)一 e(I2 ∈ L Ui+ 

五L P，Q)一e(I2 ∈ L Ui+ (I2 ∈ z L )hP， 

Q)一 (U+hY，H2( )) 
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特别是对于运行元数据密集型应用的集群系统来说至关重 

要。在客户端设立元数据缓存，经过测试，在缓存命中情况下 

各操作都有性能提升，有的甚至出现几倍乃至十倍以上的提 

高。由于元数据缓存块很小决定了几兆容量的内存就能保证 

极高的命中率，很少有置换情况发生，采用基于hash的LFU- 

DA算法改善了元数据缓存查找性能。 
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3．3 方案的安全性证明 

定理 1 即使在一个PPT敌手勾结了t(t<n／2)个签名 

用户的情况下，所提出的门限签名方案 NTS也是安全的，即 

NTS方案具有健壮性。 

证明：NTS方案的 TK算法是采用 GJKR算法实现的， 

Gennaro等人已在文I-6-1中证明了在敌手勾结用户数 t<n／2 

的情况下，GJKR算法能成功运行，则 TK算法也能成功运 

行。对于TS算法，由于部分签名的有效性可以通过(2)式进 

行验证，即使敌手勾结了t(t<n／2))个用户，那么从剩余的诚 

实用户中也能选出￡+1个用户完成门限签名，也就是说 TS 

算法也能成功运行。 

定理 2 在随机预言模 型下，所 提出的门限签名方案 

NTS能够抵抗利用选择消息进行存在性伪造攻击。 

证明：在这里采用“模仿敌手观察”的方法l_8 ]实现证明， 

文[8-1指出：若门限签名方案是可模仿的(Simulatable)，而对 

应的基础签名方案是安全的，则门限签名方案就是安全的(具 

有不可伪造性)，因此这里我们只需证明NTS方案是可模仿 

的即可。设A为NTS方案的PPT伪造敌手，它勾结了最多t 

个签名用户，并拥有发送方的组公钥Y=xP、消息m、m的签 

名 =(U， )和随机 Oracle Hl，H2。 

对于基于GJKR算法的密钥生成算法 TK的可模仿性， 

文[6-1已证明：对于敌手 A，存在一个模仿器(Simulator，一个 

PPT算法)SIM,模拟敌手 A勾结的恶意用户和诚实用户联 

合执行GJKR算法(实际上是模仿 GJKR算法)，得到的观察 

(view)，与实际执行GJKR算法得到的观察在敌手A看来是 

计算不可区分的。换一句话说，算法 TK达到了保密性要求： 

任何少于f+1个诚实的签名用户不能获得关于z的任何信 

息，其中t<n／2。 

下面证明TS算法的可模仿性。不失一般性，假设敌手 

A勾结的恶意用户为 B一{P1，Pz，⋯，P )，诚实用户为 一 

{Pf+l，Pf+2，⋯， )。现在我们证明能够通过一个模仿器 

SIM2来模仿敌手A执行"IS算法以生成观察(view)和门限 

签名。对于恶意用户 ，其部分签名的生成及验证比较容 

易，关键是模仿诚实用户 的签名。由于SIM2拥有m的签 

名 =(U， )，则SIM2可通过以下方法产生模仿敌手A执行 

TS算法的观察： 

(1)若 Hl( ，u)和H2( )未被询问过，则定义h—H1 

( ， )，Q一月 ( )。 

(2)计算 =(rl+hx )Q(1≤ ≤f)。设 F(z)为一个系 

数在 上的t次插值多项式，并满足F(o)一 和F( )一 
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(14 ≤￡)，计算 一F( )(￡+1≤ ≤ )并广播。 

以上说明Ts算法是可模仿的。换一句话说，对于一个 

拥有同样公钥Y=xP的基础签名 QCXS方案的伪造敌手B， 

若 NTS方案的敌手A能以一个不可忽略的概率伪造一个合 

法签名o，则敌手B就能以。作为合法伪造，证毕。 

结束语 门限签名实现了由一组签名用户共享对一个消 

息进行签名的功能，本质上是这组签名用户共享组私钥。由 

于Boldyreva门限签名方案不是概率型的签名体制，从而存 

在通过对比攻击而导致组私钥暴露的风险。本文基于GDH 

群构造了一个门限签名方案，并给出了安全性证明，该方案通 

过增加概率签名的特性，克服了Boldyreva方案的这一弱点。 
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