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一 种基于多变换的 LSB隐写算法 ) 

徐江峰 李 昊 杨 有 

(郑州大学信息工程学院 郑州450001) (重庆师范大学数学与计算机科学学院 重庆400047) 

摘 要 本文对传统的LSB隐写算法进行了研究，提出了一种新的LSB隐写方法，该方法利用多种变换实现信息隐 

藏。实验及理论分析结果表明，该方法可以抵御 RS分析及统计分析的攻击，提高传统 LSB隐写算法的安全性。 
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Abstract This paper firstly introduces the traditional LSB information hiding scheme，then proposes an improved LSB 

algorithm．This algorithm implements the inform ation by many kinds of transform ation．Theoretical analysis and ex— 

perimental results demonscrate that the inform ation hiding scheme can effectively resist both RS and statistics analyses， 

and improve the security of traditional LSB scheme． 
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1 引言 

随着网络技术的快速发展，信息安全问题变得越来越突 

出。为了保护秘密数据 ，数据加密技术得到了广泛应用，然而 

加密后的密文常常是一些不可解读的乱码，使得在保护数据 

的同时也易引起攻击者的注意。为了解决这一问题，信息隐 

藏技术得到了研究和发展，并且取得了许多研究成果[1 ]。 

隐写是重要的隐藏技术之一，它把秘密信息隐藏在含有大量 

冗余信息的载体图像中，但从视觉效果来看，隐写图像和载体 

图像并没有区别。基于图像的信息隐藏算法分为空域和频域 

两大类，其中LSB算法和DCT算法分别是它们的代表。一 

个安全的隐写算法仅限于视觉不可见性是不够的，攻击者会 

通过分析隐写图像和载体图像统计特性的变化来分析图像中 

是否隐含有隐密信息。 

传统的LSB算法变换简单，但它不能抵御 RS分析技 

术E6,7]和统计分析技术的攻击[8]。本文在对传统 LSB算法特 

性进行分析的基础上，提出了一个新的 LSB隐写算法，并对 

算法的安全性进行了理论和实验分析。分析结果表明，该算 

法提高了传统 LSB算法的安全性，可以抵御基于 RS分析和 

统计分析技术的攻击。 

2 传统 LSB隐写算法 

传统 LSB密写方案利用载体中的最不重要位来隐藏秘 

密信息，它利用人眼的不敏感性，将隐秘信息隐藏在图像之 

后。对于256级灰度图像G一(g．，)M× ，用横竖间隔相等的两 

组直线把图像分割成大小相等的像素块，设 、N 分别表示 

图像划分后每行的块数和每列的块数，则 G一(玩 ) × ，其 

中B 表示划分后图像的第i行、第J列对应的像素块。若要 

隐藏长度为5的二进制信息，则需从 ×N 中选取5个图像 

块，并从每个块中取出一个像素点，利用像素的最低位隐藏二 

进制信息。 

根据隐藏时隐秘信息隐藏位置选择方法的不同，LSB隐 

写算法可分为顺序嵌入、随机嵌入和矩阵编码法嵌入等。顺 

序嵌入是一种最为简单的方法，但其安全性较低，因为利用该 

方法得到的隐写图像，嵌入信息的部分与没有嵌入信息的部 

分统计特征有明显的差异，有许多掩密分析方法都可以检测 

到信息隐藏的事实。为了抵抗这些攻击，顺序嵌入被随机嵌 

入和矩阵编码嵌入替代。 

利用随机的方式将隐秘信息嵌入到载体中时，信息比较 

均匀地分散到了载体中，这样就无法区分载体中的嵌入信息 

部分和未嵌入信息部分。而采用矩阵编码法则减少了最不重 

要位改变的数量。这两种方法均提高了掩密的安全性。然 

而，即使如此，也有不少掩密分析方法可以通过被动攻击或主 

动攻击检测到信息的存在_g 。 

3 改进的LSB算法 

要实现信息的隐藏和提取，通常采用如下步骤： 

(1)对隐秘信息M进行加密预处理，得到M =E(K1， 

M)，其中E为加密算法，K·为加密密钥。 

(2)利用嵌入算法P把信息M 嵌入到载体对象C中，得 

到隐藏对象 一P(K ，M ，C)，其中K 是隐藏密钥。 

(3)发送者A把隐藏对象C 传递给接收者B。 

(4)接收者B对接收到的隐藏对象C ，利用提取算法Q 

及密钥Kz得到隐秘信息 M 一Q(K ， ，C)或M 一Q(Kz， 

c，)； 

(5)接收者B利用解密算法D及密钥K 得到真正的隐 

秘信息M—D(K1， )。 

从上述步骤中可以看出，隐藏信息的安全性主要取决于 

*)本课题得到河南省教委自然科学基金支持(2006520014)。徐江峰 博士，副教授，主要研究方向为数据加密技术；李 昊 硕士，研究方向 

为信息隐藏技术；杨 有 博士研究生。 
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密钥 K 、Kz、加密算法 E及隐藏算法P。其中密钥 K 及加 

密算法E的安全性属于密码学研究范畴，而Kz主要确定隐 

藏信息在载体中的位置。 

设 Fl表示 2 一2 +1变换，F l表示 2 一2i一1变换 ，G 

一 (g ，) 是一个 256级的灰度图像，M—m ，mz，⋯， 是 

要隐藏的二进制信息，则新的 LSB信息隐藏算法可以描述 

为： 

(1)输入载体图像 G一(g )M×N，令 c—G； 

(2)输入要隐藏的二进制信息 M—m mz，⋯， ； 

(3)若 为奇数，则令 一 +1，M—m1 7n2，⋯，m m +1， 

其中 m 十l一0； 

(4)确定 G中信息隐藏的位置K z=：(户 ，Pz，⋯，P ／)； 

(5) 一1，flng一0； 

(6)若 ≤n／2，则 

i)取出 C中位置P 对应的灰度值 C—a as⋯n no，O≤n 

≤1( 一0，1，⋯，7)； 

ii)计算 ￡一(m2 lm2 )o(Ⅱ ) 

iii)~I果 t=00，则 C zC； 

如果 ￡_一01，则 C 一Fl(c)； 

如果￡一1O，则 

当 Ⅱg一0时，C 一F1(F l(f))，／ g一1； 

当 ng一1时，C 一F l(F1(f))，flng一0； 

如果 ￡一11，则 f 一Fq(f)； 

iv)用 C r代替 C中位置 P 对应的灰度值 C； 

v) — +1： 

vi)返 回(6)。 

(7)输出隐秘图像 c 

当隐藏图像为图 1，隐藏信息M一“郑州大学信息工程学 

院”时，利用上述算法得到的隐秘图像如图 2所示 ，其中隐藏 

位置 Kz一(pl，P2，⋯，P )是随机选取的。 

若要提取隐藏图像中的信息 ，只要知道了隐藏信息的位 

置及顺序，取出对应点灰度值的最后两位，组成二进制序列即 

可 。 

图 1 原始图像 

图 2 隐秘图像 

4 性能分析 

对于传统的 LSB隐写，已有多种分析技术可以对其进行 

有效攻击，不但能判断出图像是否进行过 LSB隐写，而且还 

可以计算出隐藏信息量。下面我们首先介绍两种对 LSB隐 

写有效的攻击方法，而后分析这些技术对改进算法攻击的有 

效性 。 

4．1 RS掩密分析技术 

RS分析方法是 由Jessica Fridrich等人提出的[6 ]，是一 

种针对LSB隐写的分析方法，它不但能判断出图像中是否隐 

藏有隐秘信息，还能比较精确地估计出嵌入信息的长度。 

对于给定的图像，函数厂( )一∑I — I+∑I — I表 

示图像的混乱程度，其中 是图像块的灰度矩阵， 、 z分别 

是将 循环左移一列和循环下移一行得到的。从定义可以 

看出，／’( )的值越大，表明该图像越混乱，相邻像素间的相关 

性越小。 

在进行RS分析时，首先把得到的图像分为大小相等的 

若干块，并从每个图像块中随机抽取部分像素进行 F 变换， 

而后计算变换后 厂(z)的值，分别求出混乱度增加和减小图像 

块所 占比例 R+、S+。同样地，进行 F 变换后再计算出混乱 

度增加和减小的图像块的所占比例R 和s一 

如果图像没有经过 I5B隐写，那么无论用 F 变换还是 

F 变换，混乱度的改变基本相同，即满足 R+≈R 和 S+≈ 

S 。而对隐藏了隐秘信息的图像来说 ，上式是不成立的，并 

且随着信息嵌入率的不断增大R+与R 、s+与 s 的差别越 

来越大。 

4．2 统计分析法 

该分析方法是由邓倩岚和林家骏提出的l_8]。设秘密信息 

的负载率为 a，即载体 图像每个像素上平均负载 a比特隐秘 

信息，原始图像中灰度值为 的像素数目为 ，则根据 LSB 

隐写的原理，大约a厂2 ／2个像素的灰度值由2 改为2 +1，也 

有约 a ⋯ ／2个像素的灰度值由 2i+1改为 2i。由此得到 

E( 2 )一 一a ／2+a厂2 ／2 

E( 2汁1)一 汁l—a 汁l／2+a ／2 

E(h2汁2)一厂2 2一a厂2H2／2+a厂2 +3／2 

其中E()表示数学期望，从而有 

E( 21~ l一 2 )一 (1--a)( +1一 ) 

E(h21+2--h2 )一(厂2i+2一厂2⋯ )+a(厂2 +3一厂2 +厂2 
一

厂2 )／2 

由此可知，随着嵌入率a的增大，hz⋯与hz 趋近相等，而 

与 厂2⋯ 则不是如此。因此 ，在得到一幅待检 图像后，首 

先计算 H1一∑Ih2汁l一 2 I和 Hz一∑I h2 +2一h2H I的值，而 

后再对该图像嵌入测试信息，并计算嵌入信息后 H 、H2的 

值H 、H 2，通过比较R一百l-l z和R 一 的大小即可知道待 
l j l 

检图像是否经过 LSB隐写，隐秘信息量有多大。 

4．3 新算法安全性分析 

(1)抵御 RS分析 

在传统的 LSB隐写算法中，一般进行的只有 F】或 F一 

变换 ，而上述算法中进行 的有 F 、F 、F1F 、F F四种变 

换。在进行RS分析法时，对载密图像要选取部分像素进行 

F 、F一 变换 ，而后 比较 R+与 R— S+与 s_一的值。在负载率 

为100 ，检测选取5O 像素点进行处理时，表 1给出了对新 

的 LSB算法进行 RS分析的结果。 
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表 1 对新算法进行RS分析时像素值变化情况 

隐写时像 RS分析时F1处理后 RS分析时 1处理后 

素情况 像素情况 像素情况 

1／4像素 1／8像素不变化 1／8像素不变化 

不变化 1／8像素进行 处理 1／8像素进行F一1处理 

1／4像素进行 1／8像素进行 F1处理 1／8像素进行 F]处理 

处理 1／8像素不变化 1／8像素进行 F一1 F]处理 

1／4像素进行 1／8像素进行 ．_1处理 1／8像素进行 ．_1处理 

F。_1处理 1／8像素进行 F_‘1处理 1／8像素不变化 

1／16像素进行 1／16像素进行 

1／8像素进行 F一1 F1处理 ．_lFl处理 

F-l F1处理 1／16像素进行F 处理 

F一1 F1处理 ⋯ ⋯ ⋯ 一 

1／16像素进行 1／16像素进行 

1／8像素进行 F__1处理 F1F一1处理 

F1F__1处理 1／16像素进行 1／16像素进行 

F一1处理 F一1F1 ．_l处理 

从上述分析中可以看出，在进行 RS分析时，F 处理和 

F一 处理增加的混乱度大致相似，所以RS分析法对该方法将 

失去作用。 

为了验证上述结果，我们选择了一些 256×256灰度图像 

进行分析试验，结果如图3所示。图中横坐标表示负载率，纵 

坐标表示R+，s+，R～，s一的值。 

从图上可以看出R+≈R_和S+≈s．，所以RS分析法对 

改进的隐写方案无法进行有效检测。 

图 3 RS分析法对新算法的实验结果 

(2)抵御统计分析法 

统计分析法首先计算截取图像的R值，而后对该图像利 

用 LSB方法嵌入测试信息，并计算对应的R 值，通过比较R 

与R 值的大小，判断截取图像是否隐写及隐写信息的量。对 

于传统的LSB隐写，由于灰度值为2 的像素中有大约一半改 

为 2 +1，灰度值为 2 +1的像素中也会有大约一半改为 2i， 

因此在隐写后的载体中，随着嵌入率a的增大，̂z 与hz 趋 

近相等。而对于改进的算法，期望值如下： 

E(A2 一f2 — 3 + f
2m + f2r1+ f2 +2+ 

—  

E(Azi+1)= 川 一 3 

a ⋯+{a +{a +吉 
a 一3+ a l 

E(A2i+2)一 i+2一手 +{ 一+{a 川+吉 
n { n 

所以 

E(h2⋯一h2 )一(1一n)( 汁1一 t)+专 ( 汁2一 
+ +3一 2) 

E(h2 +2一h2⋯)一(1～n)( 件2一 H)+言口(，2汁3一 
+ 汁 一 H ) 

这样，E(h2⋯ --h2 )与E(A2 --h2川 )都不会随着嵌入 

率a的增大而趋近于 0，F·、F2将不再遵循统计分析法的规 

律。 

进一步的实验分析还得出，当隐秘信息嵌入率小于40 

时，载体图像的R值趋近于 1；当隐秘信息嵌入率小于测试信 

息嵌入率时，R总小于R ；当隐秘信息嵌入率大于等于测试 

信息嵌入率时，大部分情况下R都小于R 。而统计分析法 

中，为避免较大的误检率，总是选择较大的测试信息嵌入率， 

所以当隐秘信息嵌入率小于40 时，该方法失效。图4显示 

了上述实验结果，图中横坐标隐秘信息嵌入率，纵坐标是R 

与R 的值。 

嵌入测试信息4Ojl 嵌入测试信患 6Ojl 

图4 统计分析法对改进LSB算法的实验结果 

综上分析，改进的 LSB隐写算法可以有效地抵御 RS分 

析法和统计分析法的攻击，从而提高了传统 LSB隐写算法的 
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础上，提出了一个改进的 LSB隐写算法，该算法采用载体图 

像中最低两位隐藏信息，使用了 F 、F 、F F 、F F四种 

变换。文中还对 RS分析方法和统计分析法进行 了阐述 ，并 

利用这两种技术对新算法的安全_陛进行了分析。理论分析及 

实验结果表明，改进算法提高了传统 I,SB算法的安全性 ，可 

以抵御 RS分析方法和统计分析法的攻击。 
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另外 ，目前没有任何路 由协议声称可以抵御虫洞攻击。 

如图5所示，两个合谋节点 A之间的虚线表示“虫洞”，合谋 

节点通过“虫洞”转发来自合法节点的信息，导致 R 、R2误以 

为互为邻节点。攻击节点运用与中间人攻击同样的手段转发 

rrep报文，同理 EndairA无法抵御这种攻击，最终 S会接受 

(R R2)为一条正确路 由。但在 EndairAI oc中，源节点 S检 

查位置信息列表 LnL艘L⋯ LRz与 LR 之间距离远远超出节点 

通信 范 围，故 可 知相应 route list不是 正确 路 由，即 En- 

dairALoc协议具有抵御虫洞攻击的能力。 

5 安全和性能分析 

5．1 安全性分析 

EndairALoc除能够抵御中间人攻击以及虫洞攻击，还保 

持了 EndairA原有的安全性 ，分析如下 ： 

(1)恶意结点修改报文中的控制信息及位置信息：控制信 

息包括身份标识、序列号等，位置信息是节点的位置。这些消 

息包含在消息认证码的散列范围中，因此任何破坏完整性的 

操作都将被源节点检查消息认证码时发现。 

(2)恶意结点丢弃 rreq或 rrep报文 ：EndairALoc仍属于 

改进的DSR安全路由协议，一个路由请求将返回多条应答路 

由，少量的恶意节点将不会影响路由的建立。 

(3)重放攻击：恶意结点向网络中传播以前传送过的 rreq 

或 rrep报文，由于报文中携带的序列号保证了消息的新鲜 

性，这些重放报文将被其它结点作为滞后报文丢弃。 

5．2 性能分析 

安全路由协议较普通路 由协议扩展了安全功能 ，必然相 

应地引入一定的网络负载和能耗。源节点消息认证码的验证 

和位置信息列表的检查增加了源节点的计算开销和路 由建立 

的时延 ，但因路由请求阶段简单快捷，节点操作步骤少 ，只有 

路由应答报文传播过程中节点需计算消息认证码，并且一次 

路由请求可以获得多条路 由信息，因此路 由开销整体不大。 

另外 EndairALoc采用的是计算量小的对称密钥密码体制的 

消息认证码 ，而不是 EndairA选择的公钥密码体制的数字签 

名的方式。文[11]对公钥密码算法和对称密码算法的能耗做 

了量性分析 ，分析结果如表 1所示，公钥密码算法比对称密码 

算法的能耗大几个数量级，因此 EndairALoc减小了节点计算 

量，延长了网络寿命。综上可知，EndairALoc在增强了安全 

性的同时，并没有带来过多的能耗 ，更加适合 Ad hoc网络这 

种能量受限的网络。 

表 1 不同加密算法的能耗 

算法 能耗 

Public-key(RSA，DSA，ECDSA) 100~500mJ 

Secret—key(DES，AES，IDEA) 2～5uJ 

Hash(MD5。SHA，HMAC) 0．5～1uJ 

小结 本文通过对安全路 由协议 EndairA的分析，指出 

该协议虽然避免了 Aridane协议的缺陷，但是并非具有其所 

声称的能够抵御所有 active-l-y攻击的能力。我们发现了一 

种 EndairA不能抵御的 active-0—1型攻击——中间人攻击，并 

据此提出了一种新的安全路由协议 EndairALoc。分析表明 

该协议不仅保持 EndairA原有的安全性，而且具有抵御中间 

人攻击和目前没有任何协议可以抵御的虫洞攻击的能力。另 

外，由于该协议利用对称密钥机制替代了EndairA中采用的 

公钥签名机制，因此降低了路由建立所需的能耗。未来我们 

将进一步研究能够抵御更强的敌手模型的新的 Ad hoc网络 

安全路由协议。 
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