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认证测试方法在应用中出现的问题及改进 ) 

李晓乐 董荣胜 郭云川 

(桂林电子科技大学计算机系 桂林 541004) (中国科学院计算技术研究所 北京 100080) 

摘 要 在应用中，当关键原子值发生多次形式转换时，需要进行多次认证测试。鉴于此，本文引入 了关键分量(Key 

Component)的概念，提出了多重认证测试(Multiple Authentication Test)方法。使用该方法重新设计 了Woo-Lam协 

议，通过两个“挑战一响应”回合，确保主体角色的非对称性和响应者对发起者的身份认证。设计出的 Woo-Lam协议不 

仅避免 了原协议经认证测试方法改进后存在的缺少主体标识的缺陷，而且避免 了Abadi和 Buttyan等人分别对原协 

议改进后存在的两个重放攻击。 
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Abstract In application，when multiple folrrn transformations of key atomic value occur，there should be multiple an— 

thentication tests．With the conception of Key Component，a new method called M ultiple Authentication Test is pres— 

ented．Then the Woo-Lam protocol is redesigned and improved by this method． Through two“challenge-response’’ 

runs，the role asymmetry and identity authentication of participants are ensured，not only avoiding the flaw in the pro— 

tocol improved by Authentication Test，but also avoiding：two replay attacks in the protocol improved by informal win— 

ciples and BSW logic． 
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认证测试方法 (Authentication Test)是 Guttman等人在 

2000年提出的一种基于串空 间的安全协议分析与设计技 

术口 ]。它的基本思想是：若协议的一个主体创建并发送了 

包含某个新值 的消息，且在随后收到了改变加密形式后的 

值，则可推知，存在某个拥有相应密钥的协议主体改变了包 

含 值的这则消息。认证测试方法的优点在于：(1)既可以用 

于协议的安全性分析 ，也能用于协议的设计 ；(2)与 BAN 

逻辑相比，能更加准确地定位协议漏洞，与传统串空间理论中 

构造集合寻找 M-minimal元素的方法相比，更为简洁直观。 

尽管认证测试方法优点显著，但也存在一定 的局限性： 

Perrig和 Song指出，文[1，2]提出的认证定理中存在不允许 

对测试分量加密的局限l4 ；Choi指出，协议参与方之间存在 
一 个通用共享秘密的假设限制了认证测试方法的适用性_5]。 

本文则发现，在应用中，当关键原子值发生多次形式转换 

时，需要进行多次认证测试。鉴于此，引入了关键分量(Key 

Component)的概念，提出了对多次转换形式 的关键分量进行 

测试的多重认证 测试 (Multiple Authentication Test)方法。 

该方法分析关键分量需要发生的形式转换次数，然后以此为 

依据对关键分量进行相应次数的认证测试，进而确定相关正 

则主体的行为。以Woo-Lam协议的重新设计为例，多重认 

证测试方法通过两个“挑战一响应”回合实现协议的认证 目标： 

通过 M 在{1．．·N̂ ⋯}} 中的入测试 Testl，保证对称环境下 

主体角色的非对称性 ；通过 M 在{1．．·M ⋯l} 中的入测试 

Test2，保证响应者B对发起者A的身份认证。设计出的协 

*)Tg文得到广西自然科学基金项目(0542052)的资助。 

议不仅避免了原协议经认证测试方法改进后存在的缺少主体 

标识的缺陷，而且能避免 Abadi和 Buttyan等人分别对原协 

议改进后存在的两个重放攻击 。 

1 认证测试方法对 W~-Lam协议的改进及不足 

1．1 针对 W~-Lam协议的攻击 

Woo-Lam协议是三方参与的单向认证协议 ，要求协议响 

应者 B认证发起者A的存在性。该协议如下： 

(1)A—，B：A 

(2)B—，A：N  ̂

(3)A—，B：{N6} 

(4)B—，S：{A，{M }Kas} 

(5)S—B：{N } 

文[7]指出了针对该协议的两个重放攻击。 

攻击 1： 

(1)P(A)— B：A 

(2)B—，P(A)：N  ̂

(3)P(A)— B：X 

(4)B—，P(S)：{A，X} 

(1 )B—，P(C)：B 

(2 )P(C)—，B：P，{M }Kp 

(3 )B—，P(C)：{P，{N }̂Kp }Kb 

(4 )P(B)—，S：{P，{M }K }Ⅻ 

(5 )S—，P(B)：{M } 
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(5)P(S)一B：{ }勘 

攻击 2： 

(1)P(A)一 B：A 

(1 ) B：P 

(2)B．一P(A)：N 

(2 )B—I．P：N 6 

(3)P(A)一 B：X 

(3 )P—B：{ } 

(4)B．一S：{A，X}勘 

(4 )B—S：{P，{N6} ) 

(5 ) 

(5)s．一B：{ } 

1．2 认证测试方法对 Woo-Lain协议的改进 

A B S 

— —  

奶 ◆—  p3 

鼻⋯一—曩 

图 1 Woo-Lain协议的框架 

Y1 

丫2 

例 1 如图 1所示，根据文[1，2]中的分析，Woo-Lam协 

议 目标的实现分为三步： 

(1)收到 A发送的主体标识后，B在 2处生成现时值 

，并发起一个针对 的入测试： 
一 ({lAl}> +({l l}> ⋯； 

(2)B在 处收到A发出的包含N 的加密分量，在 

处将包含该分量的消息项发送给s： 
⋯ (⋯{1．．． ⋯ l}‰ > +(⋯(1．一 ⋯ l} > ⋯； 

(3)B在 5处收到经 s处理后的反馈消息，认证 s在A 

的加密消息中发现了N ： 
⋯ 一 <{1．．· ⋯f} >。 

得到 B的迹如下： 
一 ({lA l}> +({l l}> 一(⋯{1．．． ⋯l}Ka > + 

(⋯{1．．．M ⋯f} > 一((f．“ ⋯f} > 

其中， 2 卢5是 在{1．．· ⋯l} 中的入测试，以⋯ 

{l-．· ⋯l} {1．．· ⋯l}胁(eP y1 )为相应的转换边。 

为了确定唯一的正则转换边，在入测试中，服务器串{}．．。 

⋯ l} 应为{lA，M l} 。 

改进后的 Woo-Lain协议 V1如下： 

(1)A—B!A 

(2)B—A ：N 

(3)A—I．B：{ } 

(4)B—S：A，{N } 

(5)S—B：{A，N } 

1．3 改进后的协议仍存在的缺陷 

使用认证测试方法改进后的协议 V1在(5)中实现了对 

主体A的身份确认，避免了原Woo-Lam协议中的两个重放 

攻击。 

但是本文发现，协议 V1依然存在缺陷。由于(3)中缺少 

必要的标识信息，无法保证主体 B和s的角色非对称性，导 

致 V1中存在另一个重放攻击 ： 
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攻击 3： 

(1)P(A)一 B：A 

(2)B—I．P(A)：N  ̂

(1 )B—I．P(C)：B 

(2 )P(C)一 B：{A，N } 

(3 )B—P(C)：{A，N } 

(3)P(A)一 B：X 

(4)B— P(S)：A，X 

(5)P(S)一B：{A，N } 

所谓角色非对称性，是指扮演不同角色的两个协议主体 

应生成不同形式的转换项 5̈]。在攻击 3中，入侵者利用 B和 

s可以在不同协议回合中生成相同消息项{A， } 的漏洞， 

对 V1进行多回合重放攻击。 

2 多重认证测试方法 

在Woo-Lam协议中，认证目标的实现围绕原子值 M 的 

形式转换进行。鉴于 发生 了两次形式转换，应对其进行 

两次认证测试，以确定对转换负责的相关正则主体A和s的 

行为。为了对多次转换形式的关键原子值进行测试，本文引 

入了关键分量的概念，提出了多重认证测试方法，并通过对关 

键分量 进行两次认证测试 ，重新设计了Woo-Lam协议。 

2．1 关键分量和多重认证测试方法 

为便于介绍多重认证测试方法 ，首先引入关键分量的概 

念。 

关键分量(Key Component)：为实现主体认证或密钥分 

配目标而在协议主体间以不同形式传递的原子值。比如在 

Woo-Lam协议 中的 、在 Otway-Rees协议中的 和 M 

等，应围绕此类分量建立并进行认证测试。 

在认证测试方法和关键分量概念的基础上，提出了多重 

认证测试方法。 、 

多重认证测试(Multiple Authentication Test)：分析关键 

分量在协议 目标实现过程中需要发生的形式转换次数，然后 

以此为依据对关键分量进行相应次数的认证测试。 

2．2 使用多重认证测试方法重新设计 Woo-Lain协议 

A B S 

a f7～一⋯一—．1I p 
Nh 

以 一 ～— — —  2 

c【3 j L 63 

B5 韭  照 

图2 Nb的形式转换流程 

l 

2 

例2 如图2所示，原子值 发生的两次形式转换是协 

议目标实现的关键：A在边a2：=>a3上对 进行形式转换，将 

其嵌入到 A的加密分量{1．．· ⋯f}lea 中；S在边 y1 上 

对 进行形式转换，将其从{1．．·M ⋯f}‰中取出并嵌入到 

s的加密分量{I．．· ⋯l} 中。 

虽然例 1以 J臼5为 在{1．．· ⋯f} 中的入测 

试，确定了唯一的正则转换边 y1 ，但是未考虑 在a2 

a3上的形式转换，没有为其确定唯一的正则转换边 a2：=>a3， 

使“(3)A—B：{ } ”中缺少必要的主体标识，导致协议V1 

仍存在缺陷。 
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下面使用多重认证测试方法重新设计 Woo—Lam协议。 

首先，与例 1相同，得到 B的迹如下： 
一 <{}A}}> +<{l l}> 一<⋯{1．．． ⋯ l}硒 > + 

<⋯{1．．． ⋯i}硒 > 一<{1．．． ⋯l} > 

然后，针对 在协议中发生两次形式转换 ，相应地对其 

进行两次认证测试： 

Testl： 一 是对于 在 {1．．· ⋯ I}Ka 中的人测 

试，以 {1．．． ⋯l}硒 为相应的转换边； 

Test2： 是对于 在 {1．．·Nh⋯ I} 中的人测 

试，以⋯{1．．· ⋯l}硒 {1．．· ⋯I} 为相应的转换边。 

为确定唯一的正则转换边： 

在 Testl中，发起者串{1．．· ⋯l}胁应为{lB， I}硒 ； 

在 Test2中，服务器串{1．．·M ⋯l} 应为{lA， l} 。 

改进后的 Woc~[ aIn协议 V2如下： 

(1)A— B：A 

(2)B_一A： 

(3)A—B：{B， }硒 

(4)B—S：A，{B，N／,}硒 

(5)S+B：{A， }胁 

2．3 对协议 V2认证性的证明 

A B S 

ccl 一 一 ⋯ 一 ．．． 131 

2 一  ⋯一 fj2 

cc3 一 N
_ _ qlS~_j 133 

85 _{ l j 

图 3 协议 V2的从示意 图 

I 

Y2 

如图 3所示，多重认证测试方法通过两个“挑战一响应”回 

合实现协议的认证 目标：通过 M 在{1．．· ⋯ l} 中的人测 

试 Test1，保证对称环境下主体角色的非对称性；通过 在 

{I．．· ⋯ l} 中的人测试 Test2，保证响应者 B对发起者A 

的身份认证。因此，为证明协议 V2实现了认证性 目标，需要 

证明这两次保证的实现。 

(1)证明对主体的角色非对称性保证 

在协议 V1中，若 B在某个回合 中扮演发起者，且在另 
一 个回合Y中扮演响应者，则回合 中的B可以和回合Y中 

的S生成相同的消息项{A， } ，导致 V1受到重放攻击。 

上的“挑战一响应”回合，通过对发起者的身份认证， 

消除了这个漏洞，保证了对称环境下主体角色的非对称性。 

假设：C是协议 V2串空间∑中的一个丛，C包含一个响 

应者串卢∈Resp[A，B，S， ]，C—height(卢)一3，其 中 K ∈ 

K ，A，B，S∈ ～ ， ∈T， ∈ ～ 且N 是唯一起源的。 

需要证明：C必定包含一个发起 者串a∈Init[A，B，S， 

]，且 C-height(a)为 3。 

证明：由于 K ∈K ，M 唯一起源于 2， 是 

的被转换边 ，且{lB， l}Ka 是 N 在口3中的测试分量 ，因此 

构成 在{lB， l}Ka 中的人测试 ； 

根据认证测试定理，存在正则结点 优，优 ∈C，使{lB，M 

{} 是优 的分量，且 优 +优 是对于N 的转换边； 

由于 优 是一个正的正则结 点，且 {l B， l} =term 

(m )，因此7 是某个发起者串口∈Init[A ，B ，S ，N ]上的 

口3；既然 term(a3)={l B，N6 l}硒 ，因此 A 一A，B =B，S = 

s，N 一 ；由此可知，丛C包含一个发起者串口∈Init[A，B， 

S， ]； 

由于 口2 a3是 在 C中的转换边 ，因此 C-height(a) 

为 3。 

(2)证明响应者 B对发起者 A的身份认证 

假设：C是协议 V2串空间∑中的一个丛，C包含一个响 

应者串 ∈Resp[A，B，S， ]，C—height(p)一2，其中 ∈ 

K ，A，B，SE ， ∈T， ∈ 且 是唯一起源的。 

需要证明：C必定包含一个服务器串y∈ServiA，B，S， 

]，且 C-height(7)为 2。 

证明过程与(1)类似，在此不加赘述。 

2．4 结果分析 

由于在(3)和(5)中分别实现了对主体 B和A 的身份确 

认，协议 V2可以避免原 Woc~I aIn协议中的两个重放攻击和 

协议 V1中的一个重放攻击：针对攻击 1，在 V2的(3 )中，B 

向P(C)发送“{C，P，( }Kp }肋 ”，使攻击者无法在(4 )中继 

续执行重放攻击；针对攻击 2，在 V2的(5)中，S返回“{P， 

} ”，使 B判断出 N 来 自协议的另一个回合，从而对 P 

(而非攻击者希望的 A)进行认证；针对攻击 3，在 V2的(3 ) 

中，B向P(C)发送“{C，A，N／,} ”，使攻击者无法得到在 (5) 

中执行重放攻击所必需的“{A， } ”。 

3 多重认证测试方法与其它方法的比较 

与非形式化设计原则和 BSW 逻辑相比，多重认证测试 

方法更加有效。以 Woo—Lain协议为例，使用多重认证测试 

方法设计出的新协议避免了 Abadi和 Buttyan等人分别对原 

协议改进后存在的两个重放攻击。 

3．1 与非形式化设计原则的比较 

在文[8]中，Abadi等人从显式性的角度分析了Woc~Lam 

协议的缺陷，认为协议消息之间缺乏充分的联系，给出了改进 

协议 V3： 

(1)A— B：A 

(2)B_一A：N  ̂

(3)A—B：{ }硒 

(4)B—S：A，B，{M }硒 

(5)S—B：{A， } 

协议 V3避免了原 Woc~Lam协议中的两个重放攻击，但 

是存在另一个重放攻击 ]： 

攻击 4： 

(1)P(A)一 B：A 

(2)B_一P(A)：N 

(1 )B— P(C)：B 

(2 )P(C)一B：{A， } 

(3 )B— P(C)：{A，M } 

(3)P(A)一 B：X 

(4)B— P(S)：A ，X 

(5)P(S)一B：{A ， } 

在使用多重认证测试方法设计的协议 V2中，由于“(3)A 

—B：{B， }硒 ”消除了 B和 S可以在不同协议回合中生成 

相同消息项{A，M } 的漏洞，故避免了攻击 4：B在(3 )中向 

P(C)发送“{C，A，N }Kbs”，使攻击者无法得到在(5)中执行重 

放攻击所需的“{A，N } ”。 

3．2 与 BSW 逻辑的比较 

在文[9]中，Buttyan等人使用 BSW逻辑对Woo-Lam协 

(下转第 123页) 
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4 算法测试及结果 

算法的测试数据采用 DARPA人侵检测系统评测数据集 

中第四、第五周的原始数据，测试的结果与 Snort port—scan检 

测结果进行对比(port-scan检测规则设为“如果在 3秒内连 

接数大于 6，则报警”)，结果见表 1。 

表 1 性能比较 

系统扫描检测算法 检测率 误报率 报警连接数 

Scanning Attack Detection 97 0．07 870 

Snort port—scan 63 0．15 1l18O 

由表 1可知，基于协议状态有限自动机的系统扫描检测 

算法与Snort port-scan相比，检测率高，误报率低，报警次数 

大大减少。这是因为采用基于协议状态有限自动机的系统扫 

描检测算法对报文序列的状态根据协议状态机进行了检查， 

能够检测出慢扫描和隐蔽扫描，从而提高了检测率，同时降低 

了误报率。考虑到实际使用中可只对系统开启的服务端口检 

测(对连接使用所提出的算法进行合法性检查，如果非法则判 

断为扫描，对合法的连接的频繁程度采用阈值判别法界定是 

否发生扫描行为)，对关闭的端 口建立连接的企图都界定为扫 

描，但只报警一次，在测试中对报警进行了合并。因为对外提 

供服务端 口默认为 O～1024，测试对 O～1024端 口进行了检 

测并报警，同时考虑到有的系统会使用大于 1024的端 口提供 

服务，对大于 1024的端口以 port mod 1024进行检测并报警 

合并，所以输出的报警数也大为减少。 

总结 本文分析了现有检测算法的缺陷，针对现有扫描 

检测算法对隐蔽扫描、慢扫描无法识别的不足，提出了基于协 

议状态有限机的检测算法，算法通过对报文序列的状态在协 

议状态有限机中前后关系进行检查来识别连接的合法性，然 

后检查非法连接和端口的访问频率(采用现有的阈值判别法) 

来识别系统扫描 。实验测试表明该算法能明显提高系统扫描 

检测性能，降低误报率和报警次数。 
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议进行了分析，认为在该协议的最后一则消息中，不能保证 A 

发送过现时值 N 。他们给出了改进协议 V4： 

(1)A— B：A 

(2)B—A：B，M  

(3)A—B：{B，M } 

(4)B— S：A，{B，M } 

(5)． B：{A，B，M } 

协议 V4避免了原 Woo-Lain协议中的两个重放攻击，但 

是本文发现，该协议中存在另一个重放攻击： 

攻击 5： 

(1)P(A)— B：A 

(2)B— P(A)：B，N  ̂

(1 ) P(C)：B 

(2 )P(C)一 B：A，B，Ⅳ  ̂

(3 )B---,．P(C)：{A，B，Ⅳ }̂ 

(3)P(A)一B：X 

(4)B— P(S)：A，X 

(5)P(S)一B：{A，B，M } 

在协议 V2中，“(3) B：{B，M } ”消除了B和 S可以 

在不同协议回合中生成相同消息项{A，B，M } 的漏洞，故 

避免了上述攻击 ：B在(3 )中向 P(C)发送“{C，A，B，M } ”， 

使攻击者无法得到在(5)中执行重放攻击所需的“{A，B， 

M } ”。 

小结 Abadi和 Buttyan等人分别使用非形式化设计原 

则和BSW逻辑对Woo-Lam协议进行了改进，但是得到的两 

个新协议 V3和 V4中仍存在缺陷：V3的“(3) B：{M } ” 

中缺少对主体 B进行身份确认的标识；V4中，过多的主体标 

识不仅不能为协议带来更高的安全性保证，反而导致协议受 

到新的攻击。而使用多重认证测试方法设计出的协议 V2，避 

免了上述缺陷，可以抵抗 Abadi和 Buttyan等人分别对原协 

议改进后存在的两个重放攻击。 
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