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IEEE 802．11中站点 MAC协议的分析与初步实现 ) 

卢 佳 杨士中 

(重庆大学通信工程学院 重庆 400044) 

摘 要 简要分析 了IEEE802．11中站点(STA)的MAC协议，给出了一种基于ARM9和 uCO U平的IEEE 802．11 

中站点 C协议实现方法，重点阐述了站点 MAC协议中数据流的c语言实现，包括将LLC层传来的数据组装成 

帧、分段、加入队列缓冲区、帧效验序列(FCS)的计算，以及接收端的相反操作。 
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A~tmct This paper analyzes the IEEES02．1 1 STA’S MAC standard briefly and introduces a method of primary im— 

plementation for IEEE 802．1 1 MAC in STA (Station)based on the platform of ARM9 and uCOS-U，details the imple— 

mentation of data flow including making a frame，fragmentation，queue and FCS calculation in transmission and the re— 

verse operations in reception． 
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IEEE 802．11 E嵋无线局域网因其灵活性、移动性、高吞吐 

量和低成本得到了广泛的应用，但目前无线局域网的核心技 

术仍然为国外所掌握，所以，对此项技术进行深入的研究和开 

发是非常必要的。IEEE 802．11 MAC层制定了多用户共享 

媒体的规则，是无线局域网的关键技术之一，对无线局域网的 

网络的性能(如数据吞吐量、网络延迟等)有着重要的影响。 

1 IEEE 802．11中站点 MAC协议概述 

802．11的 MAC层主要有三个功能：无线介质访问、网络 

连接、数据的验证和加密。在介质访问方面采用的是csMA ／ 

CA机制来避免碰撞。网络连接方面，当站点(STA)进入一 

个或多个基本服务集(BSS)覆盖范围时，它会选择加入某一 

BSS进行通信，这一过程包括扫描、同步、鉴权、关联。在数据 

的验证和加密方面采用的是 CRC32算法和 WEP机制 ，保证 

了数据传输的准确性和 网络安全。此外 ，MAC层制定 了 

RTS／CTS机制，以解决隐藏节点的问题；提供了分段重组功 

能以减少数据重传概率，提高系统性能；采用活动、节能这两 

种功率管理模式来增强移动STA电池的使用时间。 

2 站点 MAC层数据收发流程 

STA的 MAC层从 LLC层接收数据，组装成 MAC帧， 

经过分段后加入发送队列缓冲区，确定系统中无数据传输后 

提取队首的数据准备发送，在 STA争抢到信道后计算 FCS 

并发送。接收操作与发送相反，接收到一个完整分段后将此 

分段加入接收缓冲区，在数据的所有分段接收完毕后重组成 
一 个 MAC帧，传至 LLC层。 

2．1 发送流程 

数据的发送可由5个模块来实现，如图 1所示。最高层 

模块 MSDU_from_LLC从 LLC层接收数据 ，一层～层地向 

下传送，每个模块都会对上个模块传来的数据进行处理。数 

据成功发送出后，将产生传输确认信号，确认信号也会经过各 

模块的处理后向上层层传送，直至 MAC_SAP。 

MAC
_
SAP 

№ UⅡ 砒aS协m № UDItdata_佗que 

i ndication ——工————L一． A MSDU—fr0m—LLc}、＼ 
MsduConfirmI 二二=二二二= )MsduRequest 

Prepare
_MPDUK 

FmgConfirm( 二==二 J FragRequest 
PM

_
F~er

_ STAK 

PduConfirm( =二=： )PduRequest 
TxCoordination卜< 

TxCon ( === )T quest 

PhyTxRequestSignals 个 PhyTxConfinnSignals 

PHY_ SAP 

图 1 发送数据流程图 

MSDU from～LLC：该模块从 LLC层接收消息，消息中 

不仅包含了需要物理层传输的有用数据 LL( ata，还包括了 

该数据的源地址、目的地址、路由信息、优先级及服务等级。 

该模块将对这些附加信息进行判断，将符合要求的消息保留 

下来，组装成MAC帧，传至下一模块任务的消息队列中。 

Prepare-MPDU：该模块收到上层消息后，将重新确定消 

息中MAC帧的目的地址和接收地址，并根据该帧的长度决 

定是否进行分段。 

*)基金项目：国家发改委 CNGI2005示范工程项 目(CNGI一04—4—2D)；重庆市教委科学技术研究项 目(040507)；重庆市科委 自然科学基金项目 

(CSTC2006BB2164)。卢 佳 硕士研究生，主要从事无线局域网的研究；杨士中 中国工程院院士，教授，博导，长期从事通信技术的研究。 
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PM Filter STA：该模块需设计一个队列缓冲区，若模 

块任务的消息队列中有消息，则将消息中的数据加入缓冲队 

列，等待传输 。在收到上一数据传输完毕的确认信号后 ，取出 

队首的数据．发送至 TxCoordination模块 ，准备传输。 

TxCoordination：该模块是传输协调模块，主要完成以下 

功能：判断是否需要启用 RTS／CTS机制，启动退避，接收应 

答帧(CTS、ACK)，对发送成功的、失败的、重传的帧进行计 

数，并据此判断是需要重传还是直接丢弃某帧。若某帧被分 

段，则每次只向下一模块发送该帧的一个分段，在收到已发送 

的确认信息后，开始等待 ACK，收到 ACK后，需等待一个 

SIFS(短帧问间隔)再传送该帧的下一分段。 

Transmission：该模块分为两个子模块 ：BackofL Proce— 

dur和 Data Pump。Backoff Procedure子模块主要实现退 

避功能，根据CW(gCWmax~CW．≤Cw～)的值 ，计算需退避 

的时隙数slotCnt，若在信道空闲时收到 slot信号，则将slotC— 

nt减一，当 slotCnt为 0时，退避完成。Data_Pump子模块将 

计算需发送帧的 FCS，并将该帧连同 FCS一个字节一个字节 

地发送，每发送一个字节都需向物理层发送请求，在收到确认 

信号之后才传输下一字节。整个帧传输完毕后向上层发送确 

认信号。 

2．2 接收流程 

接收时需要进行与发送相反的操作，如图 2所示，主要由 

以下模块实现： 

NeedAck(ackTo， 

图 2 接收数据流程图 

sdu，cO 

，
endRx,⋯) 

endRx,⋯) 

endRx,⋯) 

Validate MPDU：该模块从物理层一个字节一个字节地 

接收数据。计算 FCS，判断该帧在传输过程中是否出错 ，出错 

的帧将被丢弃 ，正确的帧在去掉 FCS后发送到 Filte~MPDU 

模块。 

Filter MPDU：该模块主要完成以下功能：判断接收到的 

帧是单播帧还是多播帧；判断单播帧的 目的地址是否与 STA 

的MAC地址相同；判断多播帧是否来 自于同一 Bag；判断该 

帧是否被重复接收；判断该帧是否需要 ACK应答等。 

Defragment：该模块有一个缓冲区，缓冲区中可以存放从 

不同地址发来的 MAC帧 ，并完成被分段的 MAC帧的重组 。 

重组好后的 MAC帧被发到 RxCoordination模块。 

RxCoordination：该模块是接收控制模块，在接收到数据 

帧时，向上传送至MSDU to LLC；接收到NeedAck消息时， 

构造 ACK帧并发送至 Data Pump模块；接收到 RTS时，构 

造 CTS帧并发送至 Data Pump模块，收到管理帧则发送到 

相应的管理模块。 

MSDU—to LLC：该模块处于接收流程的最高层，将从 

RxCoordination接收到的MAC帧中提取出有用数据及其它 

信息如目的地址、源地址等，传送至 LLC。 

3 站点系统功能的实现 

3．1 实现框架 

站点的 MAC层实现 以 ARM9和 uCOS-1I l2 为平台，整 

个系统可划分为多个模块来实现其功能。每个模块的功能由 

一 个或多个 uCOS-1I的任务来实现，可将任务看作是协议描 

述语言(SDL)中的状态，每个任务有一个或多个消息队列，任 

务之间通过发送和接受消息来进行通信。当某任务获取 

CPU的使用权后 ，将从该任务的消息队列中提取消息，将该 

消息进行处理之后发送到下一任务的消息队列中。一个任务 

向另一任务发送消息，将有可能引起任务的切换 (SDI 中状 

态的转移_3 )。另外 ，部分模块中也用到了信号量来控制任务 

的执行。 

系统中的每个任务都是无限循环 ，任务的执行与否由 

uCOS-1I统一调度，决定任务是否执行取决于该任务的优先 

级和它是否处于就绪状态。发送队列缓冲区是一个单向循环 

串表，通过三个全局指针来完成从队列存数据、从队列取数据 

和释放已发数据所对应的内存块的操作。接收的缓冲区是结 

构体数组 ，由三个函数分别完成查找未使用的缓冲块、查找接 

收某分段的缓冲块以及清理使用完毕或接收超时的缓冲块的 

操作。发送和接收数据的缓 冲区中都用到了动态内存分配， 

内存块的获取和释放都由 uCOS-1I的系统函数 OSMemGet 

和 OSMemPut完成。 

3．2 主要数据类型的定义 

在各模块中传递和处理的数据有以下几种基本的自定义 

的数据类型：字节、字符串、自定义的结构体和数组。它们的 

定义如下(仅列出几种最基本的)： 

typedef unsigned char INT8U； 

typedef INT8U Octet；／*字节的定义 *／ 
tYPedef struct 

I 

int length； 

INT8U ptr； 

}Octetstring；／*字符串的定义[4]*／ 
typedef Octetstring Frame；／*帧的定义 *／ 
typedef INT8U MacAddr[6]；／*MAC地址的定义 *／ 

3．3 分段 

MSDU经过 Prepar~MPDU模块 处理后将被 存放在 

FragSdu的结构体中，该结构体的定义如下： 

typedef Frame FragArray[sMaxFragNum]； 
tYPedef struct frs 

{ 

struct frs pnext；『*抬向 一个 FragSdu*f 
INT8U *pblk；／*动态获取内存块的首地址 *／ 
bool fUse；／*标记该 FragSdu是否已用 *／ 

MacAddr dst；／*该 MSDU的接收地址*／ 

FragArray pdus；／*每个数组元素为 MAC帧 *／ 
}FragSdu； 

前三个成员是为处理分段和队列而增加的，Prepare-， 

MPDU模块在处理某帧时，将动态申请一内存块 (该内存 

块将在该帧的所有分段传输完成后释放)，用于存放该帧。若 

某帧需要分段 ，则被分段后的帧将成为数个完整的 MAC帧 

被依次存放于动态申请的内存块中，并与pdus域中的每个数 

组元素对应，如图3所示。 

3．4 队列缓冲区 

发送和接收流程中的缓冲区实现的基本方法是一致的， 
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在此只详述发送中的缓冲队列。 

图 3 发送队列缓冲区 

发送模块的队列缓冲区用于存放待发送的数据，当系统 

处于退避状态或各种帧间间隔时，可以继续处理来自LLC层 

的数据，将其放人缓冲队列中，等待发送。当收到上一帧传输 

完成的确认消息后，再将缓冲区队首的数据取出，准备发送。 

这样既不会对正在发送的数据产生干扰，又提高了执行效率。 

本方案采用单项循环串表加3个全局指针来实现这一功能。 

基本数据类型定义如下： 

typedef FragSdu SduQueueI-Max~Frag In- oS； 

SduQueue txQ； 

整个队列由一个 SduQueue类型的数组构成，数组中的 

每个元素都是 FragSdu结构体，每个 FragSdu中的 pnext域 

都指向下一个 FragSdu，最后一个FragSdu的pnext指向第一 

个FragSdu，这样形成的队列实际上是一个单向闭合串表。 

三个全局指针 ： 

FragSdu*txQFreeList；／*指向未使用的FragSdu*／ 

FragSdu*txQFirstList；／*指向队首的 FragSdu*／ 

FragSdu*txQPutList；／*指向将被释放的FragSdu*／ 

关于队列的整个操作如下： 

1)在收到上层模块(Prepare-MPDU)发来的消息后，将消 

息中的 FragS& 提取出来，复制到 txQFreeList所指 向的 

Fr~gSlu中，将队列中的该FragSdu标记为“已用”(令结构体的 

砌 域为1)，让txQFr~List指向队列中的下一个FragSdu。 

2)在一个 MSDU传输完毕后，判断 txQFirstList所指向 
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的FragSdu的fUse域是否为 1，若为1，则说明该 FragSdu中 

是有效数据，提取出该 FragSdu，发送至下一模块。令 tx— 

QPutList指向该 FragSdu，便于在该FragSdu传输完成后释 

放其所指向的内存块，令txQFirstList指向下一个 FragSdu。 

3)收到传输完毕的确认消息后，释放 txQPutList指向的 

FragSdu对应的内存块，将该 FragSdu标为“未用”(令 fUse 

域为O)。 

4 MAC层闭合测试 

目前，本方案只涉及到数据收发的软件实现，尚未和物理 

层及LLC层联合调试。我们采用 MAC层自身闭合测试的 

方法来验证所做的工作，模 拟了 MAC层与物理层的接口 

PHY SAP，以及 MAC层与 LLC层的接 口MAC_SAP。在 

MAC SAP 的模块任务中，循环产生随机数发送到MA C层， 

并且接收来自MAC层的数据。在 PHY- 的模块任务 

中，收发物理层数据传输请求及确认信息，将数据的收发联系 

起来。测试时，启用了RTS／CTS机制，产生的随机数经过 

MAC层发送端的成帧、分段、排队、计算 CRC、发送，再经过 

接收端的相反操作后，能成功复原，并且观察其中的每一步结 

果都是正确的。 

结束语 系统中基本数据类型的定义和函数的实现都经 

过反复的测试，以适合于整个系统。在队列缓冲区的实现中， 

经验证最好采用uCOS-II系统自带的动态内存分配函数，虽 

然这样整个代码的可移植性有所降低，但是保证了系统在动 

态分配内存时，执行时间的可确定性，提高了系统 的稳定性。 

在对连续信号的处理及整个代码结构的设计上尽量避免延 

时，减小系统开销，提高执行效率。 

在今后的研发中，我们将系统中对速度要求比较严格的 

模块采用硬件来实现，即整个系统采用嵌入式芯片加逻辑电 

路[6]来实现，这样会使系统运行的效率更高。 
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