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计算机主机及网络脆弱性量化评估研究 

夏 阳 陆余良 

(解放军电子工程学院网络工程系 合肥 230037) 

摘 要 在计算机网络安全领域，针对计算机主机及网络的脆弱性量化评估是目前的研究热点。本文提出了一种网 

络脆弱性量化评估方法，并在该评估方法的基础上开发出了相应的评估系统。系统通过对主机漏洞存在可能性以及漏 

洞利用可能性进行量化评估，得到 目标主机的脆弱性度量值。在此基础上，结合网络拓扑结构，利用优化的最短路径算 

法，分析网络中存在的危险路径和关键结点，从而可以有针对性地进行网络脆弱性修补，增强网络的总体安全性能。 
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Abstract In the field of network security·the research 0{quantitative vulnerability assessment of computer host and 

network is becoming highlighting．This paper brings forward a method of network-vulnerability quantitative assess— 

ment。and a corresponding system，based on this method，is established closely after that．In order to obtain the vul— 

nerability measurement of target host，the po ssibility of the existence and the exploitability of vulnerability are evalua— 

ted quantitatively in the system．On the basis of that，by combining with network topology，the dangerous path and 

critical node of network are analyzed in terms of the refined shortest—path algorithms．Thereby，the administrator can 

patch the vulnerability with a definite purpose，and which undoubtedly would enhance the general security performance 

of the network 
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1 引言 

网络的飞速发展已把我们推入了一个日新月异的信息世 

界。当网络提供给我们无穷无尽的发展机遇时，也给我们带 

来了最大的挑战：网络安全性 。目前，网络安全性对政府、军 

事单位、商界以及民用基础设施等都构成了威胁。网络安全 

性的根源在于网络脆弱性(vulnerability)，即网络协议、网络 

软件、网络服务、主机操作系统及各种主机应用软件在设计及 

实现上存在种种安全隐患和安全缺陷。因此，网络脆弱性评 

估已成为新兴的网络安全研究领域，特别对网络脆弱性的量 

化评估是众多学者的研究热点。由于网络脆弱性评估没有统 
一 的量化标准 ，脆弱性影响因素众多，网络服务的动态性、网 

络联接的复杂性以及网络主机之间的依赖性也决定 了网络脆 

弱性量化评估是一项非常复杂的工作。 

目前，许多科研人员都从不同的角度致力于脆弱性评估 

的研究上，也取得了不少可喜的研究成果，下面列举一些该领 

域的研究方法： 

(1)基于Kolmogrov复杂度的脆弱性分析_1]。利用 Kol— 

mogrov复杂度作为脆弱性度量来检测主机系统的异常行为。 

当系统中 Kolmogrov复杂度改变，并且这个改变并不是由于 

系统中已知操作所引起的，则表示可能有未授权的行为发生， 

以此来检测系统脆弱性。 

(2)网络不安全路径评估 j(Network Insecurity Path 

Assessment)。将网络中每个主机作为图的一个结点，结点间 
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的有向弧代表主机之间的连接，每条弧上的权值代表攻击者 

从一个主机入侵到另一个主机的成功可能性。利用相关的数 

学算法对图中的不安全路径进行评估来分析网络的脆弱性。 

(3)基于网络权限图(privilege graph)的脆弱性分析[3“]。 

图中每一个结点代表一个或一组用户的权限，结点 到结点 

Y的有向边权值代表拥有 权限的用户转变为拥有Y权限用 

户的可能性。通过对网络主机信息的信任度融合进行脆弱性 

关联分析，从入侵者的角度出发，将网络权限图转换为网络入 

侵过程状态图，从而对网络脆弱性进行量化评估。 

(4)基于电路理论_5](circuit theory)的脆弱性分析。以 

电流作为攻击者的信息流，电阻作为网络脆弱性的存在状况， 

将目标网络的拓扑结构图转变成等价的电路分析图，对目标 

网络的脆弱性进行评估和分析。 

(5)基于贝叶斯网络脆弱性评估_6]。贝叶斯网络是一个 

有向无循环图，图中每个结点代表一个主机状态，结点 到 

结点Y的有向边权值代表由 状态到Y状态的可能性，表示 

为：P(yf )。通过求解贝叶斯网络中的条件概率分别(Con— 

ditional Probability Distributions)，从而求解网络中的可能攻 

击路径及其攻击成功概率。 

(6)基于攻击图的网络脆弱性分析_7]。将网络拓扑和攻击 

模板库结合起来形成网络攻击图，依据网络结点状况和攻击模 

板中的条件进行匹配，逐步形成攻击图，在攻击图的基础上，分 

析图中的威胁路径和关键结点，以此对网络脆弱性进行评估。 

(7)其他方法。基于攻击树_8](Attack Tree)、模型检 
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测_9_(Model Checking)、软件测试 (Software Testing)、利 

用关系图L-“ (Exploit Dependency Graphs)等若干方法的网络 

脆弱性分析。 

上述的各种脆弱性分析方法分别用不同的技术从不同的 

侧面对网络脆弱性进行分析，每种方法都有其可取之处，但也 

都存在着不足之处。本文提出一种网络脆弱性评估方法，首 

先对目标网络中各主机结点进行评估，得到主机的安全量化 

值 ，然后结合网络拓扑信息，对网络脆弱性进行量化评估，指 

出网络中存在的危险路径和关键结点。该评估方法的优越性 

在于： 

(1)把网络拓扑结构和主机信息结合在一起考虑。目前 

经常使用的安全扫描器并不考虑网络拓扑结构，它们仅对单 

个主机进行脆弱性检测，并将检测结果以列表的方式提供给 

检测者。如 SATAN_1 (Security Administrator Tool for An— 

alyzing Networks)、NESSUSE ]、NMAPE“ 等。文 E15]的评 

估方法也没有考虑网络拓扑结构，它把 目标网络看作一个整 

体，将各影响因素施加在这个整体上，建立层次评价结构，进 

行 Internet安全性评估。该方法不适合对网络进行安全评 

估 ，因为目标网络不可能作为一个整体来看待 ，它是由各个网 

络结点和网络联接路径组成的，脱离具体的评估实体而虚构 

一 个独立的网络并对其进行评估意义不大； 

(2)当网络规模较大时，评估系统仍可以正常工作，不会 

出现状态空间指数增长 问题。对于一些研究方法，如：文 

[3，7，9]等，当网络主机数量增多时存在可度量性问题 (scal— 

ability)，其计算复杂程度以指数级增长。 

依据此评估方法 ，我们开发了“计算机网络脆弱性量化评 

估系统”(以下简称“评估系统”)，目前正在测试阶段。本文以 

下章节安排如下：第 2节详细介绍了主机脆弱性量化评估技 

术 ；第 3节对网络脆弱性量化评估技术进行了分析 ；最后对 目 

前工作进行了总结。 

2 主机脆弱性量化评估 

主机脆弱性量化评估分为 3个阶段 ：①评估主机上各漏 

洞的存在可能性；②评估主机上各存在漏洞被利用的可能性 ； 

③评估主机总体安全度量值。首先评估主机上各漏洞的存在 

可能性。 

影响主机安全性能的信息主要有 ：目标主机的操作系统 、 

系统上运行的进程和服务、开放的端口、用户及组相关信息 ， 

甚至还包括主机的日志及驱动加载等信息。为了更加准确地 

评估主机脆弱性，我们可以从不同渠道获取主机信息，例如由 

系统管理员提供，也可以通过不同的安全扫描器获取。 

通过各渠道收集到的主机信息存储在评估系统的数据库 

中，多源信息之间可能会有不同程度的重叠部分，甚至有些信 

息之间还存在冲突，因此必须对这些信息进行综合分析及信 

任度融合处理。评估系统中利用 Dempster-Shafer证据理 

论l_1。]进行多源信息融合。关于 D-S证据理论的基础知识本 

文不再介绍。 

获取的主机信息中，主机开放端口、运行服务以及平台配 

置等信息比较重要，利用这些信息可以进一步获取主机的漏 

洞信息。假设有r个信息源提供针对某主机的信息，r个信 

息源记为{s ，sz，⋯，S，}，每个信息源的信息通过知识数据库 

进行信息融合，得到目标主机可能存在的漏洞信息，记为：s ： 

{ 1， 2，⋯， 1，}，S2：{ l， 2，⋯， }，⋯ ，S ：{"Orl，"Or2，⋯ ， 

"Ork}，其中 代表目标主机可能存在的漏洞。我们把所有信息 

源的信息经过信息融合后得到的漏洞信息集合称为辨别框架 

@，记做@一{V1，V2，⋯， }。评估者对 r个信息源{S ，s2，⋯， 

S}具有一定的知识，各信息源的信任度分别为 ， ，⋯， ， 

其中wl／ 表示信息源i相对信息源 的权威程度。 

评估系统知识数据库中定义了各种信息与漏洞之间的关 

联关系，也称为融合规则，融合规则的数据结构定义为一个多 

维向量集合 V一(条件 ：结论 ，条件z：结论z，⋯，条件 ：结 

论 )，条件 一(P ，q )，其中 P，代表条件中一些关键属性的 

名字，q 表示相应属性的值，结论 i代表对应与条件 i的知识 

结果，该知识结果可以是针对条件 i的漏洞信息、攻击程序甚 

至也可以是相应的策略等。表 1是融合规则简单示例，左栏 

代表多个信息源获取的主机信息，右栏是对应该信息可能存 

在的漏洞列表。 

表 1 融合规则表 

条件信息 结论信息 

OS=Windows2000；Port=21 V1；V2；、，3 

OS=AIX5．1；Service=FrP2．5．0 V4；V5 

OS=RadHat7．0；Port=21 V5；V6 

OS= Windows2000；Port= 137 V7；V8；V9 

OS=W indows2000；Por= 139 V8；V9；V1o 

Se rvice=Apache1．3．32 V9；V10；VU 

以下以一实例分析主机信息融合过程。 

第一步：首先为该模型选取3个信息源，并根据对这 3个 

信息源所掌握的知识依次为其分配信任度参数，假设为：w 

一 O．8，W2一O．6，W3一O．9； 

第二步：3个信息源针对主机的信息获取结果如表 2所 

示 。 

表 2 主机信息表 

信息源 信息结果 信息源信任度 

信息源 1 ()S—W：port=137 8O％ 

信息源 2 0S—W；p0rt一139 6O 

信息源 3 Service=Apache／1．3．32 9O％ 

第三步：根据Dempster组合规则，假设先对信息源 1和 

2的进行规则合成，得出结论如表 3所示。 

表 3 Dempster组合规则合成结果表 

ml({V7，V8，vg))一O．8 ml(@)一0．2 

m2({V8，vg，V1o)) m’({V8，vg))一O．48 m’({V8，vg，V1o)) 

一 0．6 一 0．12 

m’({V7，V8，vg)) 
m2(@)一0．4 m’(@)一0．08 

一 0．32 

然后将表 3中的结果与第 3个信息源信息进行 Demp— 

ster规则合成，结果如表 4。 

表 4 Dempster组合规则合成结果表 

m’({V8，V9}) m’({v8，vg， m’({V7，V8， m’(O) 

一0．48 v1o})一O．12 V9})一O．32 一O．08 

rn3({V9，v1o， n1，’({V9}) n1'’({V9， n1，’({V9}) n1，’({vg，v10， 

v11))一O．9 一O．432 v10))一O．108 一O．288 V11})一O．072 

n1’’({、，8， n1，’({ ，vg， n1，’({V7，V8， (@) 
I (@)一O．1 V

9})一O．048 V10))一O．012 V9})一O．032 一0．oo8 
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第四步：根据第3步得到的基本信任指派函数m(A)，A 

c@，计算信任函数Bel(A)一∑m(B)，函数Bel(A，B)代表A 

或B的信任程度： 

Bel(：V9)一 ∑ (B)一0．432+0．288=0．72 
埏：v9 

Bel(：V9，V10)一 ∑ re(B)一0．432+0．288+0．108= 
(V9，V10) 

0．828 

B ( ，V9)一 ∑ (B)一0．432+0．288+0．048= 
B ( ，v9’ 

0．768 

根据公式，1一(1--p(V9))(1一P(V10))一P(V9，V1o)以 

及 P(V9)一0．72，P(V9，V1。)一0．828，可以计算得出 P(V10) 

一0．386；同理 P(V8)一0．171。因此，该主机上各漏洞存在可 

能性的大致比例为 ：P(V9)：P( 10)：P(V8)一0．768：0． 

386：0．171≈ 4：2：1。 

以上已经评估了主机上各漏洞的存在可能性，下面我们 

评估各漏洞被利用的可能性。 

漏洞可利用性的影响因素很多，如何正确地分配众多因 

素的影响权重值，合理地处理各影响因素之间的相互加强及 

削弱关系，将是目标主机漏洞可利用性量化融合的主要问题。 

该评估系统采用层次分析法(AHP)评估目标主机漏洞可利 

用性，层次分析法的原理及相关概念可以参考文[17]。 

图1从总体上描述了AHP算法评估目标主机漏洞可利 

用性的层次结构。 

I目标主机漏洞可和 用性 I 

／  

序号 漏洞可利用性影响因素 
1 目标IP地址 

2 目标主机所属机构信息 
漏 3 目标主机设备类型 

漏 漏 目 洞 4 漏洞发现时间 
洞 洞 标 攻 
时 可 机 击 5 漏洞公布时间 
效 操 非 不 6 漏洞是本地或远程 
性 作 重 可 7 攻击该漏洞的技术成分 

性 要 检 8 漏洞类型 
T 性 测 9 攻击该漏洞的操作复杂度 。 

I 性 
C 10 攻击该漏洞所需时间 

下  — 11 攻击该漏洞消耗目标主机资源状况 
12 攻击该漏洞的隐蔽程度 

， L兰_ I J l I 1u I l1 lI l厶l 

图 1 AHP算法评估目标主机漏洞可利用性层次结构图 

主机各漏洞可利用性影响因素值可以通过转换函数转换 的判断矩阵如图 2所示。 

为量化指标值，如表 5所示。 

表 5 影响因素转换表 

量化指标 影响因素 转换函数 

漏洞时效性 T f4、f5 T=Ft(f4，f5) 

漏洞可操作性 0 f6、f7、f9 O—Fb(f6，f7，f9) 

目标机非重要性 I f2、f3 I：Fi(f2，f3) 

漏洞攻击不可检测性 C f3、f1o、f】1、f12 C=F。(fl，f10，f1l，f12) 

下面以一具体实例描述AHP算法评估主机漏洞可利用 

性的过程(已知主机上存在的漏洞)。 

第一步：将获取的主机各漏洞可利用性影响因素值通过 

量化指标转换函数转换为量化指标值 ，得到的漏洞与量化指 

标值对应关系如表 6所示。 

表6 漏洞量化指标表 

漏洞 量化指标值 

V】 T】，0】，I1，CI 

V2 T2，02，I2，C2 

V3 T3，O3，I3，C3 

第二步：利用第一步得到的各漏洞与量化指标的对应关 

系，把各漏洞针对每个量化指标的取值通过权重分配函数 

weigh()进行权重分析，即： d—weigh(丑， )； ∈{t，0，i， 

C}，i， ∈{1，2，3}。 代表针对量化指标 ，漏洞 相对于漏 

洞 的重要程度。从而得到各个漏洞相对于每个量化指标 
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图 2 量化指标判断矩阵 

目标层 T O I C W 

T 1 bto bti btc Wt 

O 1／bt0 1 boi b Wo 

I 1／bti 1／b。i 1 bi。 Wi 

C 1／bt。 1／b 1／bi。1 Wc 

图3 目标层判断矩阵 

图2中 (kE{f，O， ，C})代表针对量化指标k判断矩阵 
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的特征向量。 

第三步：计算各个量化指标相对于 目标层的判断矩阵，如 

图 3。 

图 3中 ( ，yE{t，o，i，C})代表量化指标 相对于量化 

指标 ．y的重要程度。 代表目标层判断矩阵的特征向量。 

第四步：通过第二步和第三步已经得到了各个漏洞相对 

于各量化指标的判断矩阵以及 目标层判断矩阵，合成判断矩 

阵，计算各漏洞可利用性量化值{R1，R2，R3}： 

fwt1 wl+'No1Wo+w．1w．+wc1wc] fR1] 

1 wt2wt+Wo2Wo+w．2Wi+wc2wc l—l R2 l 

lwt3wt—t-Wo3Wo+w。3w．+w 3w J lI J 

在对主机漏洞存在性及漏洞可利用性进行量化评估的基 

础上，可以进一步得到主机总体脆弱性度量。我们把漏洞存 

在可能性与漏洞被利用可能性乘积的最大值作为主机的脆弱 

性量化评估值。 

3 网络脆弱性量化评估 

通过对目标网络中各主机进行脆弱性量化评估 ，我们可 

以得到各主机的安全度量值。在此基础上可以进一步对目标 

网络进行脆弱性分析，该分析主要从两个方面进行 ：(1)目标 

网络关键路径分析；(2)目标网络关键结点分析。 

首先，我们分析网络的关键路径。图4是一个简单网络 
W  

拓扑示意图，图中有向边⑧一 ④代表存在从结点 X到达结 

点 Y的信任关系，w代表结点 Y的脆弱性度量。w值越高， 

主机的脆弱性越高，主机的安全性越低。由于主机脆弱性与 

安全性成反比，故可以将网络结点脆弱性度量图 4转换为网 

络结点安全性度量(图5)，图5中w代表有向边所指结点的 

安全性度量(注：w也可理解为攻击者从结点 X攻击结点 Y 

的代价)。 

图 4 网络脆弱性度量示意图 

图5 网络安全性度量示意图 

图 6 人边等权有向多重图 

以图 5为例，假设结点 V1为攻击者起始结点，结点 V3 

为目标结点，我们可以利用最短路径算法求解从V1到V3的 

最短路径为：V1一V5一V4一V3。同理，我们可以求解任何结 

点之间的最短路径，该最短路径代表从源结点到 目标结点的 

最佳攻击路径，也是网络脆弱性关键路径。网络管理员可以 

分析网络最短路径上各主机的脆弱性状况，找出关键结点，修 

补其脆弱性，从而增强网络整体安全性能。 

网络路径脆弱性分析是网络安全性能评估的重要组成部 

分 ，而网络路径分析必须解决网络拓扑图的最优化道路问题。 

因此，图的最短路径问题在网络安全评估领域具有重要的研 

究价值。 

在图 5所示网络中，每个主机对于其信任主机的脆弱性 

度量是相同的。例如结点V1和V5均是结点 V2的信任结 

点，攻击者在结点 V1和 V5上可以以相同的概率攻击结点 

V2。结合该图的特征 ，本文提出如下定义：在无 自环和重边 

的正权有向图 G中，对任何结点 V．，所有以 V。为终点的边的 

权值相等，我们称该图为人边等权有向简单图。 

Dijkstra提出了按路径长度递增次序产生最短路径的算 

法_1 ，但是该算法应用在人边等权有向图中将增加不必要的 

计算，而且算法的执行循环次数明显增多。本文基于Dijkstra 

算法，提出了更为有效的计算人边等权有向图的最短路径算 

法。 

针对人边等权有向图求解最短路径的算法具体描述如 

下 。 

第一步 ：初始化。 

①用二维数组 weight Ei， ]表示图中结点 到 的边 

<vi， )上的权值，若( ， )不存在，则 weight Ei， ]一c×3。 

②S为已找到从 ·出发的最短路径的终点的集合，它的 

初始状态为空。 

③从 出发到图上其他各结点 Vi的最短路径长度的初 

始值为： 

length Eli—zeeitht[1， ] 其中 EV； 

④集合path Ei]存储从结点 到其他各结点 的最短 

路径上的结点。其中ViE ； ≠1 

第二步：选择 ，使得 length Ejl一 {length Ei]}，其 

中 E{ —S}， 就是当前求得的一条从 出发的最短路径 

的终点。令s—SU{J}。 

第三步：如果 lengthEi]=／=co，则 length Ei]一 length Ei]； 

如果 length[ ]一c×3，则 length Eli— length Ej]+weight 

[ ， 。同时path Ei]一path[ ]+[ ]。其中 S。 

第四步：如果所有 length[i]／=co，则算法结束，否则，如 

果所有 length[ ]一c×3，则算法结束(注：存在不可达路径)。 

否则继续执行第二步，其中 i S。 
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通过对该算法执行可以看出，在计算从 到其他各结点 

的最短路径时，减少了对一些结点不必要的计算，而且算法执 

行的循环次数也有所减少，提高了最短路径算法的效率(注： 

当图中结点数目较多时效果更加明显)。 

该算法也适合在多重图中计算最短路径，多重图更加体 

现出真实网络各结点间的信任关系。我们在图5的基础上增 

加一些有向边，使该简单图变成图6所示入边等权有向多重 

图。利用优化最短路径算法计算图6中从 vz到其他各结点 

的最短路径的过程描述如表 7。 

表7 入边等权有向多重图中最短路径算法执行过程表 

终点 从 V2列其他各结点的最短路径及 length值 

lengthI-1]一 oo lengthI-1]一 0．5 
VI 

path I-1]一[] path I-1]一Iv2，V5，VI] 

length[3]一O．2 length[3]一O．2 
V3 

path[3]一Iv2，V3] path[3]=Iv2，v3] 

length[4]一 0．3 length[4]一 0．3 
V4 

path I-4]一Iv2，V4] path[4]=Iv2，V4] 

length[5]一 0．1 
V5 

path[5]=Iv2，V5] 

vi及 S vj V5 S= {V5} 

可见，在多重图中，由于两两结点之间的直接相连路径增 

多，因此算法的执行效率将更高。 

接下来，我们进一步分析目标网络中存在的关键结点。 

图7是一个简单网络拓扑图，该图中各结点符合人边等权的 

特性，因此 ，上述优化最短路径算法也适用于该图。 

图 7 简单网络拓扑示意图 

图 8 改动后的简单网络拓扑示意图 

在该网络上求解关键结点的算法描述如下： 

for( =1； < ~max； ++)k( )=O 

／／max是网络中的结点总数 
／ ( )存储各结点在所有最短路径中出现的次数 
for(f：1；f<m x；f+十 ) 

( 
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for( — + 1； < 一max； + + ) 

{ 

和J用优化最短路径算法计算结点V 到 最短路径上所遍历的 结点
： ⋯  ， ⋯  ； 

K( )++；⋯；K( )++； 

K(q)++；⋯；K(J)++ ； 
) 

) 

按从大列小白9顺序排序数组K( )；／／iE[1，max] ／／
K(i)值越高，则结点V 在网络中的关键性越强 

对应于图 7，贝0有 K(5)一K(6)一7；K(1)一K(4)一6；K 

(2)一K(3)一5。因此图 7中关键结点应该是 和 ，其他 

结点可以看作次要结点。 

当我们对图 7稍作改动，增加结点 和 之间的连 

接，如图8所示。 

依据上述求解关键结点的算法，在图8中有K(2)一7；K 

(1)一K(3)一K(5)一6；K(4)一K(6)一5。因此，图 8中最关 

键的结点应该是 。可见，网络结构稍作改动，关键结点就 

发生了变化。原先关键结点 现在变为次要结点，而原先 

次要结点 现在却成为关键结点。 

当网络拓扑图中任意两个结点 和 之间存在两条以 

上相等的最短路径时，如图9中结点 。和 之间存在两条 

相同的最短路径 一 — — 和 一 — — ，上述 

求解关键结点的算法将不知道选择哪一条最短路径。鉴于 

此，我们还可以通过求解网络中心性的方法找出网络的关键 

结点。(注：图1O是与图9等同的有向图。) 

图 9 简单无向网络拓扑示意图 

图 1O 与图 9等同的有向图 

网络中心性(centrality)研究是网络安全领域的一个重要 

研究分支。网络中心性是网络结点的结构属性，在网络分析 

中常被用来检测网络结点取得资源、控制资源的可能性。目 

前，对网络中心性研究的方法比较多[1 。 ，主要包括度中心 

性(degree centrality)、接近中心性 (closeness centrality)、中介 

中心性(betweenness centrality)和特征向量中心性(eigenvec- 

tor centrality)等。 

度中心性为衡量一个结点控制范围大小的指标，度中心 

性越高者，表示其在网络中与较多的结点有所关联，其拥有的 

非正式权力和影响力也较多。度中心性定义为一个结点的度 
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数，如定义1所示，其中A是该网络的邻接矩阵。 

cf]( )一∑A (定义 1) 

为了标准化度中心性，使其值在[O，1]之间，将度 中心性 

除以一个结点可能连接的最大度数 71—1，得到标准度中心 

性，其描述如定义 2l2 捌 ： 
， 、 

CD( )== (定义 2) 
1 

一 个结点与其他结点之间的直接联系越多，该结点的位 

置越重要。由于该结点有许多联系，因此它很少依赖别的结 

点，它可以访问并且调用其他结点的资源，而且它通常作为其 

他双方通信的中转者，具有通信的决定权。因此，度中心性是 
一 种简单而有效的网络中心性测量方法。 

度中心性仅仅考虑了一个结点和其他结点的直接联系， 

没有总体考虑该结点和整个网络的间接联系。比如一个结点 

和其他许多结点直接相连，但所有相连的结点都是孤立结点 ， 

在这种情况下，度中心性就存在其不足之处。 

接近中 fl,性衡量准则是去判断一个结点与其他结点的接 

近程度，与其他结点距离越短，接近中心性越高，表示其能较 

快速的分发和获取信息。接近中心性定义为一个给定结点到 

其他各结点最短路径的总和的倒数，描述如定义 3： 
1 

cf一( )一 了 (定义 3) 
、 

其中，d(v， )是结点 和结点z之间的最短路径。接近中心 

性的标准化定义为【 。’ ： 

、( )一( 一1)·cc(f) (定义 4) 

接近中心性仅限于使用在连通图中，若结点 i和 之间 

无连通路径 ，则 d(i， )一。。，接近中心性的定义将无意义。 

中介中心性是衡量一个结点作为其他任何两个结点通信 

中介的重要程度。具体的说，如果 g 代表从结点 i到结点 

的最短路径数量 ，g ( )代表从结点 i到结点 的最短路径中 

通过结点 的路径数量。结点 的中介中心性定义如下： 
一  ， ．、 

fB( )一 ∑ (定义 5) g
o 

中介中心性的标准化定义为[2。’ ： 
， ．、 

( )一 — 一 (定义6) 专 _1)(n-2) 

一 个网络中两两结点之间的通信 ，必须通过另一个结点 

的中间介绍，对于中介中心性较高的结点，其获得信息流的机 

会较多，同时也占据了操纵信息流通的关键性位置。 

可以在上述中介中心性定义的基础上对其进行扩展，当 

不知道整个网络的拓扑结构时，任何两个结点问的信息传输 

无法基于最短路径进行通信，这时的传输路径是随机选择的， 

基于随机路径的中介中心性方法描述详见文E26]。 

以网络中介中心性为例，针对图 9求解出各结点的中介 

中心性结果分别为：CB( 1)一o； ( )一3／2； (v3)一3／2； 

(v4)一O； (vs)=3／2； (v6)一5／2。结点 v6的中介中心 

性值最大，其在图中占据了操纵信息流通的关键性位置。因 

此，结点 vs是该网络中的关键结点。 

总结 本文提出了一种网络脆弱性量化评估方法，并在 

该评估方法的基础上开发了相应的评估系统。评估系统对目 

标网络进行脆弱性量化评估的步骤如下： 

步骤 i：通过多源信息渠道获取 目标网络及各主机的安 

全信息； 

步骤 2：利用证据理论评估网络中各主机的漏洞存在可 

能性 ； 

步骤 3：利用层次分析法评估网络中各主机的漏洞被利 

用可能性 ； 

步骤 4：计算出网络中各主机的总体脆弱性量化值 ； 

步骤 5：结合具体的网络拓扑结构，利用改进的最短路径 

算法分析网络脆弱性路径； 

步骤 6：利用网络中心性算法定位网络关键结点。 

该评估系统的研制得到了充足的研究经费支持，目前在 

实验室环境下已基本完成编码工作 ，能够初步进行网络脆弱 

性信息的收集 、分析及量化评估 ，取得了预期的结果。通过使 

用该系统 ，增强了网络管理员对网络主机脆弱性的分析能力 

和对网络中危险路径、关键结点的识别能力，从而可以有针对 

性的进行脆弱性修补，增强网络的总体安全性能。 

在进一步的研究工作中，我们将重点放在网络脆弱性的 

量化评估研究上 ，争取从其他不同的角度结合相关的数学模 

型对网络脆弱性进行度量。另外，各主机脆弱性之间的关联 

关系也是我们下一步研究的重点内容。 
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