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一 种基于包排队方式的网络路径可用带宽探测方法 ) 

朱尚明 高大启 庄新华 

(华东理工大学计算机科学与工程系 上海200237) (美国密苏里大学计算机科学系 美国MO 65211) 

摘 要 对 IP网络路径带宽的探测是目前网络研究领域的一个热点。本文提出了一种针对端到端的网络、基于包排 

队方式的双向双步长网络路径可用带宽的探测方法。该探测方法由时延监视和UDP发送两个进程组成，基于包的排 

队时延来获取路径的可用带宽，并通过采用双向双步长的方法来递增或递减UDP包的发送速率。所提出的探测方法 

可以明显减少探测次数和运行时间，从而降低探测带来的开销。实验结果显示，所设计的方法和技术是可行的和有效 

的。 

关键词 瓶颈 串路，包排队，双向双步长，可用带宽，双程时延 

An Approach to the Available Bandwidth Measurement for Network 

Paths Based on Packet Queuing 

ZHU Shang-Ming GAO Da-Qi ZHUANG Xin-Huaz 

(Department of Computer Science，East China University of Science and Technology，Shanghai 200237) 

(Department of Co mputer Science，University of Missouri-Co lumbia，Co lumbia MO65211)0 

Ahnract The bandwidth measUrement for IP network paths iS a hotspot in network research area．A bi-direction bi- 

step approach to the available bandwidth measurement for an end-to-end network path based on packet queuing is pro— 

posed in this paper．This approach consisting of delay tracing and UDP sending processes computes the available band— 

width of a path by the delay of packet queuing，and increases or reduces the sending rate of UDP packets through bi—di— 

rection bi—step．The proposed approach can obviously shorten the measuring times and running time，SO the overhead of 

measurement is reduced．The experiment results show that the propo sed approach and implementation are valid and  ef- 

fectiv~ 
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1 引言 

对 IP网络路径性能的探测一直是一个十分活跃的研究 

领域，尤其是路径时延和可用带宽的探测。IP网络路径性能 

的探测技术可广泛应用于优化网络性能、提高端到端的可靠 

性、进行多路径路由以及 QoS(服务质量)控制等。 

网络路径性能探测技术可以分为主动探测和被动探测两 

大类E a3。采用主动探测技术，源节点通过向目的节点发送探 

测数据包来获得路径的性能参数，例如类似于 ping命令，主 

机向目的节点发送 ICIVIP ECHO_REQUEST或者 TCP SYN 

包，然后等待目的节点的回应；被动探测技术则通过跟踪源节 

点对目的节点的访问抽样信息来计算路径的性能，例如Web 

请求一应答数据包可以作为样本信息，来测量路径的性能参 

数。主动探测技术使用带外数据探测网络路径的性能，会带 

来一定的开销，但更有针对性和目的性，测量结果也较准确； 

被动探测技术使用带内数据来评估网络性能，开销较小，但获 

得的路径信息也有限。本文将采用主动探测技术对端到端网 

络中一条路径的可用带宽进行动态测量，并重点研究如何降 

低探测算法的运行开销。 

针对 Internet或IP网络，目前已开发出了不少网络路径 

的探测工具，例如用于探测 Internet上瓶颈串路的探测工具 

BFindE。]和 PathNeckE33、测量一条端到端路径的可用带宽探 

测工具 PathLoadE13和TRenoEs?，此外还有基于包对机制来测 

量一条路径的瓶颈串路带宽容量的探测工具 RateTracer[6]和 

NetTimert ，以及通过发送不同大小的单包来测量 IP网络的 

瓶颈串路 的工具 NCS_8]、PathChar[9]和 PChag ]等。但是， 

以上探测工具要么需要结合 Traceroute工具进行测量，要么 

仅针对带宽容量进行探测，要么会带来较大的测量开销。因 

此，本文将在上述探测工具的研究基础上，提出一种针对端到 

端的网络、基于包排队时延的双向双步长网络路径可用带宽 

的探测方法。 

2 可用带宽的度量 

网络带宽反映了网络的数据传输能力，网络中一条路径 

或串路带宽的测量可以分为带宽容量和可用带宽两种 。其中 

带宽容量指路径或串路理论上能够达到的最大带宽，一般是 

固定和预知的，不能反映网络负载的动态变化；可用带宽又称 

为剩余带宽，等于带宽容量减去当前已用带宽，反映了当前路 

径或串路的实际吞吐能力。因此，本文主要研究路径可用带 

宽的度量问题。 

*)国家 tl然科学基金(No．60373073)、美国NIH基金(DHHS1 RO1 DC04340-01A2)和美国NSF基金(EIA 9911095)。朱尚明 副教授，博士 

研究生，研究方向为计算机网络和多媒体通信；高大启 教授，博士生导师，研究方向为计算机网络和智能理论。庄新华 教授，博士生导师，研 

究方向为多媒体通信和数字图像编码。 
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假设对于一个有向网络拓扑，源一目的节点问的每条路径 

r都由是个串路构成 ，即 r一{f】，zz，⋯， )。设 G 为一个串路 

的最大带宽容量，不失一般性 ，可假定 G 是固定的和已知的。 

再设 b 为串路z的可用带宽，b 为路径 r的可用带宽。bl和 

b 都是随着网络拓扑结构和流量负载而动态变化的，其度量 

方法如下： 

若当前已有 m条路径经由串路 z，那么串路 z的可用带 

宽为 

bf— 一∑ B (1) 

其中 B 为经由串路 Z的第 i条路径的当前已用带宽。 

若路径 r由是个串路构成，那么路径 r的可用带宽为 

br—rain{bl，b2，⋯ ， ) (2) 

显然，一条路径的可用带宽即是其瓶颈串路上的带宽 

3 探测算法的设计 

对网络带宽的测量是比较困难的，目前带宽的探测技术 

主要存在两个方面的问题；一是如何准确地测量可用带宽，二 

是如何降低测量开销。目前还没有一种很好的方法能对网络 

路径带宽进行精确的测量，当前可用带宽探测的主要技术有 

吞吐量方式、单包方式、包对方式和包排队时延方式等。吞吐 

量方式采用单位时间内传输的数据包量来测量可用带宽，比 

较简单，但是测试是不充分的，因为它没有考虑由串路层 头、 

IP头、TCP／UDP头和重传所消耗的带宽；单包和包对方式都 

是基于包的传输时间跟包的大小成线性比例以及路由器工作 

在存储转发方式下进行探测，并假定传输路径上没有其他网 

络流量导致探测包的排队阻塞；包排队时延方式可以探测 IP 

网络路径上瓶颈串路的带宽，它根据包的发送速率大于路径 

的可用带宽时将在瓶颈串路上引起包的排队，通过排队时延 

来获取该串路的带宽。包排队时延方式设计简单，且不需要 

路由器持续地处理 IcMP包和不要及时的确认信息(AcK)， 

通过发送较少数量的包 ，而保持同样精确的测量效果 。 

本文提出了一种基于包排队时延的双向双步长算法对路 

径的可用带宽进行探测。该算法的设计思想类似于BFind_2 

和 PathLoad ]．基于包的排队时延来获取路径的可用带宽， 

它由时延监视和 UDP发送两个进程组成，但通过采用双向双 

步长的方法来递增或递减 UDP包的发送速率。所提出的算 

法采用双程时延来计算排队时延 ，仅需要在源节点运行，和 

PathLoad相比，实现更加简单；采用双向双步长法可以缩短 

探测次数和运行时间，和 BFind相 比，降低 了探测带来的开 

销。 

基于排队时延的探测原理分析如下： 

假设源节点在时刻 0发送了一个探测包 ，经过了t 的时 

间到达了第 个节点，那么有 

一 ( + + ) 
k=O D ‘ 

(3) 

其中 S表示探测包的大／b(是固定的)；bk表示第 是个节点和 

第(是+1)个节点之间的串路的可用带宽；dk表示传输时延， 

它等于探测包在第 是个节点上的转发时延加上第 是个节点和 

第(是+1)个节点之间的串路的传播时延； 表示在第是个节 

点上的排队时延 ，且有 是一0的节点表示发送探测包的源主 

机。 

当探测包在所有节点上的排队时延等于 0时，即是源节 

点到达第 个节点的最小时延，我们有 

rain{ )一s∑ +∑ (4) 
k= 0Ok -= 0 

随着探测包发送速率的增加，将首先在瓶颈串路上引起 

包的排队，考虑到上面的式(3)，探测包在瓶颈串路上的排队 

时延为 

qbottleneck=t 一min{ } (5) 

根据探测包的排队时延增加的幅度和次数，便可以判别 

出探测包的发送速率是否达到或超过了路径的可用带宽。 

基于以上原理 ，我们所设计的双向双步长可用带宽探测 

算法如下： 

(1)在源节点向 目的节点发送若干个探测包，获得其最 

小时延，作为路径的传播时延； 

(2)在源节点启动一个 UDP发送进程，以一个较低的初 

始速率向目的节点发送数据包； 

(3)在源节点同时启动一个时延监视进程对 UDP发送 

过程进行跟踪监视，获得探测包在 UDP发送过程中经由这条 

路径的传输时延 ； 

(4)根据监视进程获得的传输时延和初始计算的传播时 

延的差值，可以估算一条路径的队列长度，发送进程根据监视 

进程计算的排队时延的增加程度，采用双向双步长的方法来 

递增或递减发送进程的发送速率； 

(5)当排队时延的增加次数达到一定的阈值时，可认为 

此时 UDP的发送速率即是路径(瓶颈串路)上的可用带宽； 

(6)对于没有识别到可用带宽的路径 ，需要适 当增加探 

测的次数。 

上述可用带宽的测量是基于时延进行测量 的，因此必须 

首先解决时延的探测问题。网络中一条路径的时延可以分为 

单程时延和双程时延两种。单程时延的测量需要解决源一目 

的主机之间的时钟基准不一致的问题 ，精确测量起来困难很 

大，系统设计和部署都很复杂；双程时延的探测都在源节点进 

行计算 ，不存在时钟基准问题，而且容易部署和解析。由于上 

述可用带宽的探测算法采用传输时延的差值来估算路径的队 

列长度，简单起见，可以使用双程时延作为路径的传输时延。 

双程时延的探测算法设计如下 ： 

(1)在源节点通过填充随机比特位生成一个具有固定长 

度的探测包； 

(2)目的节点准备接收探测包； 

(3)在源节点给探测包打上一个发送时间戳，然后将探测 

包发往 目的节点； 

(4)探测包到达目的节点后 ，目的节点尽快回应一个应答 

包到源节点 ； 

(5)如果应答包在一个合理的时间内到达，在接收应答包 

时尽快记下一个接收时间戳；接收时间戳和发送时间戳的差 

值就是双程时延 ； 

(6)如果探测包不能在一个合理的时间内到达，则认为双 

程时延值是不确定的。 

4 探测算法的实现 

本文在．Net环境下利用 MFC的原始套接字对基于包排 

队方式的路径可用带宽探测算法进行实现。根据前面的分 

析，路径可用带宽的探测过程可分为时延监视(TraceRTT)和 

UDP发送(SendUDP)两个进程。 

4．1 时延监视进程 

对一条路径逐跳双程时延可以利用 ICMP和 IP数据包 
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头部中的1vrL(Time To Live)值进行探测 1vrL是一个 IP 

数据包的生存时间，当每个 IP数据包经过路由器的时候 ，路 

由器都会把该数据包的1vrL值减去1。这样，1vrL值就相当 

于一个路 由器的计数器。当源主机 向目的主机发送一个 

1vrL大于 0的ICMP_ECH0(回显)报文时，网络中的路由器 

收到这个报文后，将根据 IP报头中的1vrL值对该报文进行 

处理，如果 1vrL减 1后的值不为 0，将转发该数据包到下一 

网络节点；如果 1vrL减 1后的值为 0，路 由器将不再转发这 

个数据包，丽是直接丢弃 ，并且发送一个 ICMP—TIMEOUT 

(超时)信息给源主机，且 ICMP—TIMEOUT报文中 IP报头 

的信源地址就是这个路由器的 lP地址。如果一个 ICMP— 

ECHO报文到达了 目的主机，目的主机将 回送一个 ICMP— 

ECHOREPLY(回显应答)报文给源主机，且在 ICMP— 

ECHOREPLY报文中IP报头的信源地址就是这个目的主机 

的 IP地址。 

源节点在发送时延探测包时，将 ICMP～ECHO回显报文 

的IP数据包的报头的1vrL设置为当前跳数，同时获得当前 

时间并保存到SendT／me中，然后将该报文发送给目的主机， 

同时启动接收进程。一旦接收到来 自路 由器的 ICMP— 

TIMEOUT超 时 报 文 或 来 自 目 的 主机 回 送 的 ICMP— 

ECHOREPLY回显应答报文，立即将当前时间保存到Recv- 

n 中。然后将根据报文类型进行输 出：如果报文类型为 

ICMP
_ TIMEOUT超时报文，说明来 自路由器 ，输出路由器的 

IP地址和经历的双程时延，RecvTime和Sendn 之间的差 

值就是该数据包到达该路 由器并返回的时间，同时将逐跳跳 

数加 1，启动下一个发送接收进程 ，将路径延伸到下一路 由 

器；如果报文类型为ICMP—ECHOREPLY回显应答报文，说 

明数据包已到达目的主机，将输出目的主机的 IP地址和经历 

的双程时延，RecvTime和 SendTime之间的差值就是该数据 

包到达该 目的主机并返回的时间。如果逐跳跳数已超过最大 

跳数或者出现了目的主机不可达的情况以及发送和接收进程 

出现了超时等待，时延探测进程都将终止。 

4．2 UDP发送进程 

UDP发送进程实现的关键是 UDP包发送速率的调节和 

控制，即如何根据监视进程计算的排队时延的增加程度来增 

加或降低发送速率，排队时延定义为在某一特定发送速率下 

监视进程获得的传输时延和初始计算的传播时延的差值。在 

某一发送速率下，如果探测到的排队时延 的增加超过了设定 

的幅度 ，将视为探测到一次增幅，如果在探测时间段内累计增 

幅次数超过了设定的阈值，将视为此时的发送速率已经达到 

路径的可用带宽。本文采用双向双步长的方法来递增或递减 

UDP包的发送速率，算法实现框图如图 1所示。 

图 1 双向双步长法探测可用带宽 

首先初始化算法的运行参数：目的节点的 IP地址 Des— 

tiP，每个发送速率的持续时间SENDTIME，递增步长 S0，递 

减步长S ，排队时延的绝对增加幅度 D0，相对增加幅度D 

以及排队时延的增幅次数阈值 THRESHoLD。接下来发送 

若干个探测包，通过时延监视进程(Trac TT)获得从源节点 
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到目的节点的路径最小时延 血，作为路径的传播时延。 

然后启动 UDP发送进程。发送速率初始变化方向为递 

增(JNCREASE=TR己7E)，UDP发送进程从 SD的速率开始 

发送，根据监视进程排队时延的增加幅度和增幅次数进行调 

节：在某一发送速率下，如果探测到的排队时延的增加超过了 
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设定的绝对增加幅度 和相对增加幅度 D ，将视为探测到 
一 次增幅(Times++)；如果排队时延的增幅次数没有超过阈 

值 THRESHOLD，UDP发送速率以 So为步长持续递增，直 

至增大到一定速率时，使排队时延的增幅次数超过了阈值 

THRESHOLD，此时则调整 发送速率 的变化 方 向为递减 

(INCREASE=FALSE)，并以s 为步长持续递减，直至递 

减到一定速率，使排队时延的增幅次数低于阈值 THRESH— 

OLD，此时，上次的发送速率即可估算为源节点到 目的节点之 

问路径的可用带宽。 

整个发送和监视进程都在有限的步骤或时间内重复执 

行，如果探测到了路径的可用带宽或探测次数超过了一定的 

上限，探测程序将终止运行。探测程序的测量精度取决于递 

减步长 S-，探测程序的时间开销取决于 S0、S 以及每个发送 

速率的持续时间 SENDTIME。 

5 探测结果及分析 

为了对所设计和实现的探测算法进行验证和分析，我们 

使用的网络实验环境如图2所示，源主机和所有路由器均配 

置为 100Mbps的网络接口，目的主机配置为 10Mbps的网络 

接口。算法运行参数设置为：UDP发送包的大小 s为 

4kByte，每个发送速率的持续时 间 SENDTIME为 180s，递 

增步长 S0为 2Mbps，递减步长 S 为 200kbps，排队时延的绝 

对增加幅度 D0为 5ms，相对增加幅度 Dt为 2O ，排队时延 

的增幅次数阈值 THRESH0LD为 5O。 

首先在未启动发送进程的条件下，对双程时延进行探测， 

计算出源节点至目的节点之问路径的最小时延，然后启动发 

送和监视进程对可用带宽进行测量，运行结果如表 1所示。 

表 1中 Times表示在某一发送速率下，探测到的排队时延的 

增加超过了设定的绝对增加幅度和相对增加幅度的次数。从 

运行结果中可以看出，经过 6次探测即可获得源节点至目的 

节点之间路径的可用带宽，为 10Mbps，和实际网络环境下的 

设置是相符的，表明所提出的算法是可行的和有效的。同样 

条件下，如果采用 BFind工具 ，则需要经过(1OM一2M)／200k 

+1=41次探测才能完成。 

不同的发送速率下排队时延随时间的变化关系如图 3所 

示。从图 3可 以看 出，在 发送速率低 于路径 的可用带 宽 

10Mbps时，排队时延的变化相对较小，而一旦达到路径的可 

用带宽，其时延增加幅度和频度明显增大。 

图 2 网络实验环境 

表 1 可用带宽探测结果 

l Sending Rate(bps) 2M 4M 6M 8M 1OM 9．8M 

l nT／'／e$ 24 22 20 15 69 28 

I Is Times~50 n0 n0 n0 n0 yes n0 

排队时延超过设定阈值的个数随发送速率的变化关系如 

图 4所示。从图 4可以看出，在发送速率低于路径的可用带 

宽 10Mbps时，双程时延超过了设定 的绝对增加幅度和相对 

增加幅度的次数维持在 15~30之间，而一旦达到路径的可用 

带宽，其时延超过增加幅度的次数急剧上升。 

Time out 

300 

200 

lOO 

O 

70 

曼 

毒50 
昌 
暑 

50 

言 

重40 
尝 

g 30 

嚣 
导 
20 

名10 
主 

0 

6O 9O 12O 15O 18O 

time(S) 

图 3 不同发送速率下的排队时延 

} 

} 
⋯  

，， 
}  ’0 
4M 6M 8M 9．8M 10M 

Send Rate(bps) 

图 4 排队时延超过设定阈值的个数变化 

结束语 网络路径可用带宽的探测技术对于优化网络性 

能、提高端到端的可靠性、进行多路径路由以及 QoS控制等 

都十分重要。本文在已开发出的网络路径探测工具的研究基 

础上，针对端到端的网络，提出了一种基于包排队时延的双向 

双步长网络路径可用带宽的探测方法。该探测方法基于包的 

排队时延来获取路径的可用带宽，由时延监视和UDP发送两 

个进程组成，通过采用双向双步长的方法来递增或递减 UDP 

包的发送速率，可以明显缩短探测次数和运行时间，从而降低 

探测带来的开销。实验结果显示，所设计的方法和技术是可 

行的和有效的。 
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系统总体数据流图有数据包发送过程和数据包接收两个 再赘述，原理近似。 

过程。发送过程如图 4所示 ，限于篇幅，本文对数据包接受不 

图 4 iRepeat系统的数据包发送过程 

3．2 实验过程与结论 

为验证系统设计的有效性，本文对优化前后的系统性能 

进行了对比实验。实验中数据格式采用了《中国联通CDMA 

直放站综合监控管理协议规范 1．O》的标准。首先采用原有 

系统结构，即一个监控中心通过串口连接 2O个短信模块来监 

控 500个直放站，为简化起见，实验中并未使用大批直放站， 

而是采用了一台报警控制主机和 500个短信模块，来模拟 

500台CDMA直放站。实验中，当报警主机驱动短信模块进 

行报警时，只要同时报警超过2个，监控中心就会出现延迟等 

待；同时报警超过 1O个，则系统发生拥塞，表现为死等或瘫 

痪。 

然后对扩展优化后的系统进行实验，在实现了系统的软 

件功能后，搭建了用于测试的实验环境：监控中心端由一台扩 

展为1O个串口的PC连接 2O个短信模块来实现；为简化起 

见，实验中并未使用大批直放站，而是采用了一台报警控制主 

机和500个短信模块，来模拟 500台CDMA直放站。实验开 

始后，报警控制主机驱动短信模块模拟多个直放站同时报警 

的状况。当同时报警数为6O以下，系统工作正常；60到 180 

之间时，系统出现延迟现象；大于180时，则系统发生拥塞，表 

现为死等或瘫痪。由以上实验可见，优化扩展后的监控系统 

的性能得到了显著提高。 

小结 本文基于排队论，对手机直放站监控系统的通信 

瓶颈和阻塞进行了理论分析和设计。通过对直放站监控计算 

机的PC I插槽进行扩展，设计并实现了一个高性能的iRE— 

PEAT监控系统 ，并通过实验对该系统的设计方法和性能进 

行了验证。结果证明，本文所采取的方法能有效地解决现有 

直放站技术中，管理规模与通信拥塞之间的矛盾。 
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