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大规模网络中 IP流流速分析*) 

吴 桦 周明中 龚 俭 

(东南大学计算机科学与工程学院 南京210096) (江苏省计算机网络技术重点实验室 南京210018) 

摘 要 作为 Internet流量模型研究的重要组成部分，IP流流速反映 了各种不同应用类型的流量在网络 中对实际负 

载的贡献情况。通过分析和寻找对IP流平均流速产生主要影响的若干关键因子，可以为基于IP流的流量模型提供 

必要的条件。本文首先分别对 IP流的三种主要构成部分：TCP流、UDP流和 ICMP流的平均流速从协议分析的角度 

进行建模，从平均流速模型参数分析中，获得在不同阶段对决定 IP流平均流速的若干主要影响因子；然后，使用采集 

自各种不同时间、不同应用背景和不同负载的大规模高速网络的 TRACE作为研究对象，通过试验分析的方法，对所 

选取的 TRACE中不同协议类型的 IP流平均流速进行统计分析，检验这些因素在实际网络中在不同流长的情况下对 

IP流平均流速的贡献，从而验证 了本文所提出的 IP流平均流速影响因子的可靠性。 
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Abstract As one of most important components of Internet traffic modeling．the IP flow rate can be used to describe 

the load distribution of different applications in the network．And it is essential condition for IP flow model that some 

key factors could be found which influenced the flow rate heavily．Firstly，this paper modeling the IP flow rate based 

on protocol analysis for the three main components：TCP flows，UDP flows and ICMP flows．From the analysis of pa— 

rameters of those models，the flows rate are found out to be determined by some influence factors．And then，those 

TRACEs which come from the networks with different time，different areas and different payloads are chosen as study 

obiects．IP flow rate of the different protocol IP flows in these traces are analyzed using statist／cal method．The influ— 

ence factors are verified their efficiency for the IP flows rate with different length in the actual networks。and the relia— 

bility of the IP flows rate influence factors which are introduced by this paper is also verified． 
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1 引言 

随着网络规模 的扩大，网络流量建模已经成为网络性能 

研究最主要的方向之一。通过网络流量建模 ，可以为理解流 

量特性，预测网络性能，保障 Qos和 SLA提供必要的支持。 

作为网络流量负载 的基本度量单位，IP流是指符合特定的 

II)流规范约束的一系列数据报文的集合，而 IP流平均流速 

是指单位时间内属于特定 IP流的报文到达数量或者到达报 

文的总比特数。研究 IP流速模型对路由器中的主动队列管 

理、服务质量控制，以及网络流量工程等有重要的意义，因此 

成为网络行为研究的一个重点。 

在现有文献中，IP流平均流速的研究主要集中于两个方 

面：(1)平均流速作为流量的分类[1。棚；(2)平均流速与其他 

流特征如流长、流持续时间之间的关系[4 ]。文[1]提出了 

alpha和 beta流量的概念，其中alpha流量指大文件、高带宽 

传输所产生的流量，而所有不属于 alpha的流量均被归纳为 

beta流量。N．Brownlee，K．Claffy~。 将IP流按照持续时间分 

为Dragonflies和 Tortoises两类，针对他们所测量的 TRACE 

试验分析，发现绝大多数 II)流持续时间较短，45 的 IP流持 

续时间小于2s，持续时间小于 15min的IP流所占比例大于 

98 ，而剩余不到2 的IP流持续时间加长以至于它们承担 

了串路50 ～60 的比特数的串路负载。文1-83着重介绍一 

种新颖的超时算法，并使用该算法对 IP流流长、流速和流到 

达等相关特征进行考察，得到流长分布呈重尾、长流流速不稳 

定，以及流到达存在较多突发等若干结论，但该文只是陈述测 

量 TRACE所得的结果，并没有对形成这些特征的可能原因 

作深入的分析，而且观测所采用的TRACE数量有限。文[43 

通过对 TCP流流长和流速的分布特征分析，得出长 TCP流 

的流速和流长存在强相关关系的测量结果，并通过该测量结 

果来支持一个推断：用户会根据其所处网段的可用带宽状况 

选择其所传输文件的大小，也就是说用户的选择对长 TCP流 

流量特征起到了决定性作用；文[5，6]同样也研究了流长、流 

速和流持续时间之间的关系，同时讨论了流内报文到达的突 

发现象，得出了短TCP流的流速特征主要反映为协议行为的 

结论 。 

目前文献研究大多集中于通过 n cE分析和研究，讨 

论在被研究网络中 IP流在平均流速方面存在的现象。尚未 

有文献从 IP流平均流速建模的角度，探讨不同类型的II)流 

在不同情况下平均流速主要受哪些因素的影响，从而从理论 

的角度系统地分析 IP流平均流速随流长变化的分布状况。 

*)ak文受国家973计划课题(2003CB314804)、教育部科学技术重点研究项目(105084)和国家 863计划(No．2005AA103011—1)资助 吴 桦 
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本文第2部分首先从协议的角度出发，分别对 TCP流、UDP 

流和ICMP流进行流速建模，使用主成分分析方法推测导致 

IP流流速特征的网络协议行为和用户行为，提出了影响 IP 

流平均流速的若干因子；特别地，由于 TCP流传输需要建立 

可靠连接，所以在连接建立的各个阶段，TCP流平均流速 的 

主要影响因子各不相同；在第3部分，使用来自不同大规模网 

络不同时段的TRACE作为分析对象，分析不同类型的 IP流 

平均流速随流长的变化状况，从而验证了IP流平均流速主要 

影响因子的可靠性；第 4部分总结了IP流平均流速分布的若 

干特征；最后给出了关于 IP流平均流速影响因子 的相关结 

论，并提出了未来研究的方向。 

2 基于协议分析的 IP流流速模型 

由于 IP流主要可以分为 TCP流、UDP流和 ICMP流，其 

中TCP流的传输是通过在源宿端点建立串接来保证传输的 

可靠性，并且通过发现丢包来调整传输的速率，因此从控制系 

统的角度分析 TCP协议属于闭环控制，可以感知网络的使用 

状况；而 UDP流和 ICMP流的传输不能感知网络的具体状 

况，它们平均流速主要与上层应用协议 、用户行为相关。 

2．1 TCP流传输平均速率模型 

由于 TCP流在传输时需要建立可靠的串接，因此实际上 

TCP流的传输可以分为若干个阶段进行。本文将 TCP流传 

输主要分成以下几个阶段作讨论： 

a)串接创建阶段。主要是指交互双方通过三次握手建 

立串接； 

b)慢启动阶段。在未出现传输报文丢失的情况下，TCP 

的发送窗口从初始窗口开始随着接收到正常 Ack报文的增 

长而不断增长，发送速率不断增加 ； 

c)剩余数据阶段。当TCP流中数据传输出现第一次丢 

包时'贝0将其以后交互双方之间的数据传输均称为剩余数据 

传输阶段。 

为对 TCP流的传输速率进行建模 ，需要定义若干影响 

TCP流传输平均传输速率的参数。 

RTT：TCP流建立正常串接后往返时延的均值； 

RTO： rcP协议规定的初始超时； 

wss：慢启动阶段发送方窗口可达到的最大值 ； 

w一 ：接收方窗口的最大值； 

d：TCP交互双向传输报文数比例(由文[9，10]可知，在 

TCP每一次交互中，发送方根据发送窗 口内的所有报文，接 

收方在接收到 d个报文之后返回一个 Ack报文。在具体的 

TCP不同的实现中，d值是各不相同的。但是 目前网络中普 

遍采用 TCP协议实现中d的取值为 2，也就是接收方每接收 

两个报文发送一个应答(delayed ACK)； 

：双向平均丢包率。 

2．1．1 串接创建阶段 

(1)正常创建串接 

根据 TCP协议规范[g]，正常创建一个 TCP串接平均所 

需时间为(假设 s， ŝ均小于 0．5)： 
0I_ 

E[ ]一Rr厂厂+[(1一 s)∑ ∑2j +(1一 )∑声 
： l J= l = l 

i 

∑2r lR丁D 
J一 1 

一 Rr厂r+limr 丛  上  
⋯  l—Zps 

+ ]RTO 

丌  + ) (1) 

s ， sA分别对应于 SYN报文和 SYN／ACK报文被丢弃的比 

例，对用户而言也就是对应于线路上行和下行的丢包率。在 

边界网络中，由于上下行带宽占用率不一样 ， s， 不相同。 

但是，由于对于大规模高速网络而言，两者的差别比较小 ，因 

此在具体考核时，假设 Ps—P 一 ，则式(1)可表达为 

E[ ]=RTT+RTO· ： (2) 

由于每次出现超时需要重传一个报文，而正常的TCP建 

立串接需要双向传输报文数 Ninit—CE为 2个，则总共传输报 

文数量可以计算如下 ： 

E[N ]一N 
一

忸 + 
--  

p一3+ (3) 

则此阶段 TCP流平均流速为 

E[ ]=E[Nc,E]／EETc~：]一(3+丁兰 )／(RTT+RTO 

· ， ㈤  

(2)串接创建失败 

由于对方主机或者网络不可达等情况串接请求所传输的 

SYN报文被连续丢弃，因此网络中存在未能建立正常串接的 

TCP流。由于每次 SYN报文未接收到应答，TCP重传超时 

增长为原来的两倍，因此这些 TCP流传输时间为 

E[ E]一∑2 ·RTO 
— l 

(5) 

其中k为源主机尝试发送 SYN报文的个数。在具体的实现 

中，k值一般为 2或者 3。而对应创建串接失败的 TCP流，发 

送报文数为 志+1个 ： 

E[N ]一(志+1) (6) 

此时 TCP流平均流速为 

E[ ]=EENcE]／E[丁(z]一(志+1)／(∑2 ·RTD) 

(7) 

因此，若未能正常建立串接的 TCP流从测量的角度分析 

属于未应答流，而且持续时间只与 RTO相关 ，传输报文数量 

非常小 。 

2．1_2 慢 启动阶段 

当源宿双方正常建立串接之后 ，就可以开始传输数据， 

TCP串接进入慢启动阶段。假设 TCP进入慢启动 阶段 ，在 

发生丢包前，发送方传输 E[Nss]个报文。如果假设丢包率 

与发送方行为无关，根据文[10]对 TCP交互时间的建模可 

知 ，在慢启动阶段实际传输时延为 

E[ ]一 

fRTT．[1Og【 ) l l 

{+1+ (E[Nss]一 )]’ ] 
lR丌．1o ( +1)，E[ ]≤ 
其中叫 为传输窗口初始大小，E[w鹤]为发送窗口最大值的 

期望。 

由于TCP传输存在 delay ACK等传输机制『g ，慢启 

动阶段接受方实际返回的 Ack数量为r 1／d]·w ，而下一次 

发送窗口将增长为 + 一(1+r 1／d]) ，其中 为第i次 

发送窗 口的大小 ，W 为下一次发送窗 口大小，r 1／d]为大 

于 1／d的最小正整数。由于 d的取值恒大于 1，因此双向实 
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际传输报文数的期望 E[N嚣]为 

(1-}-l／d)E~Nss]≤E[ ]≤2E[Nss] (8) 

由TCP流的双向报文传输数量和传输时间，可以得到在 

慢启动阶段，TCP流的平均速率为 

R(d， ，Nss，w ，RTT)= ND
_  

]／E[丁 ] (9) 

因此可知，当TCP流处于第一次丢包前的慢启动阶段时，其 

平均速率是双向传输比例d、初始发送窗口 、最大接收窗 

口W一和平均往返时延 RTT的函数。 

2．1．3 剩余数据传输阶段 

由TCP协议AIMD可知，发送窗口随着接收到的正确的 

确认号增加而增加，直到发生丢包时将其发送窗口减小。文 

[12]将 TCP协议类型的数据传输看成是由一系列交替的 

Cycle构成，如图1所示。每一个 Cycle由两个部分组成：慢 

启动阶段和连续丢包阶段。在慢启动阶段，发送窗口随着接 

收的正确确认而增长；丢包可能通过两种情况被觉察：重传超 

时(RTO)和三次重复确认 (triPle-duplicate PICKs)。重传超 

时情况下，发送窗口将被初始化为 (一般情况下 值为 

1)；在三次重复确认情况下，TCP发送窗口将减小为原来的 

1／2，并启动快速重传。 

图 1中，Cyclel中丢包是被通过三次重复确认来感知的， 

因此发送窗口减小为原来的1／2，并启动快速重传；其他三个 

Cycle都是通过重传超时来感知丢包的，因此发送窗口减小为 

1，然后发送窗口进入慢启动阶段。重传超时一般出现在网络 

拥塞状况比较严重的情况下。 

由文[11]对TCP流的传输速率模型可知，如果考虑接收 

窗口的大小，则数据发送方单向传输速率为 

R (P，d，R了 ，R了1[)，W一 )≈min 

一  

RTT’ 

1 

R玎 4'~p／3+RTOmin{1，3,／-~p／8)p(1+32p )} 

由于双向传输比例为d，当发送窗口值远大于d或者为 

d的整数倍时，TCP流的平均速率为 

R(p，d，RTT，RT0，W )≈min 

(1+1／d)W— 
RTT ’ 

1+1／d 

RTT 4'-~p／3+RTOmin{1，3 4-3-dp／8}p(1+32p ) 

Send Loss SendLossSendLoss Send  

广——_] n  ] 广]广] n r—1 

I ￡ ， ‘ 

Cyclel } Cycle2 Cycle3 Cyde4 

Time 

图 1 TCP拥塞窗口的变化示意图 

在实际网络运行中，由于网络传输瓶颈带宽的限制，接收 

窗口的大小一般不是限制 TCP流平均速率的主要因素，因此 

上式可以简化为 

1 

R(p，d，R玎，RTD)≈赢 × 
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—：：：———— ：：：———～ (10) 
2dp／3+RTOnfin{1，3,／3dp／8}声(1+32P ) 

因此，TCP流的平均速率可以看作一个由若干参数共同表示 

的函数，这些参数包括：平均丢包率P、双向报传输比例d、平 

均传输时延R了 和初始重传超时RTO。 

由于在通常情况下，R了 的值较小[1 。即使是在亚洲／ 

欧洲和美国跨洋串路[1 ]中，R了 一般也在 200ms以下。而 

RTO的取值一般较大，在文[9]中建议 R了_j。的取值为3s(实 

际观测目前大部分 TCP的实现也采用这个推荐值)，由此可 

见 RTO的值一般要远高于 RTT的值。如果假设 R玎 和 

RTO为常量，由于公式 (10)中 min{1，3 3 声／8}P(1+ 

32p )和 Zd,／-ZT-bTg均为关于P的递增函数，但是随着P的增 

加，前者的增长速度远高于后者，因此随着丢包率的增加， 

RTO对平均流速影响高于R了 ，即 TCP流的平均流速也会 

随着丢包率的增加而迅速下降。 

综上所述，TCP流的传输速率主要与传输文件的大小、 

传输协议( ，RTO，RTT)和网络使用状况(声)相关。在传输 

协议各种参数相对固定的情况下，网络使用状况对传输速率 

的影响十分显著。 

2．2 IJDP流和 Ia ’传输速率模型 

UDP流和 ICMP流从其协议的角度分析，并不保证可靠 

的传输，其传输速率主要是与发送端系统的发送能力(譬如， 

局域网中网络适配器的发送能力、ADSL中上行和下行的可 

用带宽等等)和上层应用协议的行为(譬如，在一定时间内需 

要发送的数据量)相关，而与源宿端点之间实际可用带宽以及 

网络的拥塞状况不存在明显的相关关系。由于系统的发送能 

力与硬件性能相关，而且除非存在大数据量的传输，否则在一 

般情况下端系统的发送能力要高于网络中可用带宽，因此分 

析这两种协议类型的IP流需要从高层协议和网络使用者的 

行为进行分析。 

2．2．1 UDP流的传输速 率模 型 

由于UDP协议不保证可靠传输，对串路使用状况也不敏 

感，因此UDP流在传输过程中主要是依靠上层协议来控制报 

文的发送速率。也就是说，UDP流的传输速率主要受上层协 

议和用户行为的影响，而且其主要功能是用于实际数据交互 

而非控制。前期文[6，15]研究认为，在网络中基于UDP协议 

的最主要两种应用类型是实时媒体和 DNS交互 。然而今年 

来 ，由于即时通讯工具在国内网络中被普遍使用，而这些即时 

通讯软件一般都会同时开启TCP和UDP端口进行通讯(如 

MSN和 QQ等)，因此在目前 Cernet系列 TRACE中相当部 

分的 UDP流来 自于即时通讯应用。 

本文分别对来自不同 TRACE的UDP流传输方式进行 

抽样统计，抽样流长的阈值为 1o且不为无应答流，抽样数量 

为200个。发现，UDP流主要的交互模式可以大致分为两 

种：如图2所示。属于前一种交互模式(如上图所示)的UDP 

流中，存在较多源宿双方交互所使用的端口其中之一或者全 

部为53，由于53为提供 DNS服务的周知端口，因此可以判 

断该 UDP流是由于DNs的交互所产生的。后一种交互模式 

(如图2所示)，从微观上看存在突发现象，而从宏观的角度分 

析，该类型 UDP流是呈现平稳增长的趋势。由于应用的不 

同，属于该类型UDP流每次突发所发送报文数量也是各不相 

同的(从抽样所获得的数据来看，每次突发所发送的报文数从 

2～16不等)。而且 ，即使在同一个 UDP流中，每次突发产生 

的报文数量也不一定相同，因此即时通讯和实时流媒体的流 
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量特征均符合这种交互模式。 
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图 2 两种典型UDP流的报文到达序列 

从源宿双方产生的交互报文比例上看，前者双方产生的 

报文数量相等，而后者两者数量产生明显的差异，但是每次接 

收端在接收到报文之后一般会产生一个或若干报文响应发送 

端，因此在一般情况下，UDP流的双向报文数为偶数的几率 

远大于奇数 。 

从以上分析可以看出，不管是何种交互模式的 UDP流， 

源宿端点之间的交互都可以看作由发送阶段和等待阶段这两 

部分组成：在发送阶段，UDP报文在短时间内被发送到网络 

中，这些报文到达后接收方会发送相应应答报文；进入等待阶 

段 ，源宿端点均进入静默阶段，没有任何报文的交互 ，这两个 

阶段交替进行。 

假设k为每次交互源端点发送报文数量，m≤1为交互时 

源宿双方双向报文数量比率 ，N为 UDP流源宿端点交互次 

数 ，则 UDP流的流长为 

N 一El k 1．(1+El m 1)*N (11) 

UDP流的持续时间可以表示为 

丁一E[丁 ]·N+E[丁、丁]·(N一1) (12) 

其中E[丁B]为每个发送阶段平均需要时间，E[丁丁]为等待阶 

段平均所需时间。 

因此 UDP流的平均流速率可以表示为突发发送报文数 

量、双向报文数量比、发送时间和等待阶段持续时间等的函 

数，由于发送时间(毫秒级)相对于等待时间(秒级)十分短，因 

此平均流速主要与突发时发送的报文和等待时间相关。 

2．2．2 ICMP流传输速率模型 

ICMP流主要承担网络探测的作用。从流长分析来看， 

ICMP流平均流长远小于 1O个报文，因此 ICMP流的传输速 

率受网络上层应用(如 ping，Traceroute等)所驱动，在较短 

时间发送一系列报文，用于探测对方主机的活动情况。这种 

探测行为可能是一次或者重复多次，因此从观测的角度分析， 

绝大部分ICMP流的传输报文数为 

N 一(E[5]+E[r])×” (13) 

其中 E[s]为源端主机每次探测发送 ICMP报文的数量，E 

[r]为宿端主机发送 ICMP报文响应的数量，”为探测行为重 

复的次数。 

ICMP流的持续时间为 

T—E[了 ]·”+E[丁、丁]·(”一1) (14) 

其中E[丁s]为每次探测平均所需时间，E[丁T]为两次探测行 

为之间平均等待时间。 

由此 ICMP流的平均流速主要是由每次探测报文平均发 

送数量、探测重复次数、平均等待时间以及发送数量等相关因 

素所决定的。 

3 IP流平均流速分析 

在本文中，IP流的平均流速定义为单位时间内属于特定 

流的到达的报文数量。对于一个特定的1P流而言，平均流速 

为该 IP流的流长除以流持续时间。平均流速用于表达 IP流 

源宿端点之间报文交互的平均速率 ，从而反映该 IP流对网络 

带宽的占用状况、源宿端点间网络可用性等相关信息。在固 

定观测点获取的平均流速分布还可以反映网络流量的分布状 

况、各种网络具体应用协议和用户行为对网络性能的影响。 

本节主要从 IP流平均流速总体分布和不同协议类型 IP 

流平均流速等若干不同角度对平均流速进行分析，并寻找影 

响IP流平均流速的若干主要因素。 

3．1 数据来源 

为反映各种不同时间、不同应用背景和不同负载的大规 

模高速网络 IP流分布状况，本文所选取的 TRACE主要来 自 

于：(1)CERNET华东北地区网络 中心在不 同时段获 得的 

TRACE；(2)美国互联网研究国家实验室(NLANR)_1阳公开 

提供的 TRACE。具体的 TRACE分布概况如表 1所示。 

表 1 不同来源TRACE分布概况 

TRACE Duration Avai1 BW bps(M ) pps(K) 

NOV．10，2005 O0：40 1G *2*3 C
emet a 1505 271 (2O 

minutes) (6Gb) 

NOV,10。2005 21：O0 1G *2*3 C
ernet b 3583 7O1 (1 h

our) (6Gb) 

Aug 14，2002 09：O0 ()C48 Abil
ene I 846 138 (2 h

ours) (2．5G) 

]un 01，2004 19；31 0C192 Abil
enelII 1822 226 (3O 

minutes) (10Gb) 

NOV 22，2002 20：O0 0C3 L
eipzig-I 43 10．41 (10 h

our) (155M) 

Dec 01。1999 19：25 A
ucklandII a 100M 0．53 0．22 (24 h

ours) 

Jan 28，2000 16：O0 A
ucklandII b 100M 0．76 0．25 (24 h

ours) 

M ar 11。2001 12：58 A
ucklandIV { 100M 1．56 0．49 (2

4 hours) 

Apr 05，2001 01：O0 A
ucklandIV t 100M 3．2O 0，97 (2

4 hours) 

Feb 19。2004 10：40 CESCA
— I 1G 56O 115 (1 h

our) 

Duration：为选用 TRACE的起始时间和持续时间，均以当地时 

间为准；Avail BW：表示网络设计可用带宽；bps：表明每秒平均传输 

比特数，也就是 TRACE采集时实际平均占用带宽；pps：表明每秒平 

均传输报文数。 

CERNET系列TRACE的采集点位于江苏省教育网边 

界路由到国家主干路由之间；其他 TRACE均来 自美国互联 
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网研究国家实验室在不同时间对不同网络采集的结果，有关 

TRACE的详细资料在其网站[6]上均有详细介绍。本文选取 

了从 2001年到 2004年不同采集点、不同带宽的 8个 TRACE 

作为分析对象，以尽量减小 IP流宏观特性的研究由于网络采 

集点用户偏好所导致的偏差。其中Abilene系列的TRAcE 

来 自于从 Indianapolis(IPLS)到 Cleveland(CLEV)主干网 

络，带宽较大，应用也相对复杂；Auckland系列的TRACE由 

于来自于Auckland大学的边界，而且采集的时间也比较早， 

因此可用带宽和实际平均使用带宽比较小，应用类型也比较 

单一；Leipzig-I不管是带宽还是数据的采集时间均位于前两 

者之间，应用也相对于 Abilene系列较简单而相对 Auckland 

系列较复杂；而cESCA．1只提供了一个方向的流量，由于其 

位于Catalan R8,-D网络的边界，用户特征相对其他网络具有 

一 定的可比性，本文也采用其作为研究的对象。 

3．2 II'流平均流速总体分布 

本节依然从分析不同 TRA CE的角度，讨论 IP流平均流 

速总体分布情况，以及 IP流平均流速主要受哪些因素的影 

响。图 3分别从流数量和报文数量的角度使用互补累计分布 

FlowsnumberCCDFofFlowRate 

O．6 

0．4 

10。1 100 10 lo2 lo3 104 lo5 106 
FlOW rate(Packets／second】 

(a) 
PacketsnumberCCDFofFIowRate 

10-1 10~ 10 lo2 1o3 104 1o5 1 06 
Rate(packets／second) 

(c) 

曲线(CCDF)分析了IP流和非 TCP流的平均流速总体分布 

情况。 

图 3(a)描述了从流数量的角度考察所有 IP流平均流速 

分布状况。从分布分析可以看 出，所有 TRACE中，IP流在 

平均流速分布上依然服从重尾分布，但是 CERNET系列和 

Abilene系列等来自于大规模网络的TRAcE与Auck系列的 

TRA CE在分布上存在明显的差别，这些差别主要在于前者 

在平均流速分布中存在明显的突变状况，这些突变主要集中 

在平均流速为 0．33报文／s和 0．66报文／s附近。图 3(c)描 

述了报文数量角度考察的 IP流平均流速分布状况，通过对比 

不同TRA CE的分布曲线可以看出，大规模网络中主要负载 

是由流速较快的 IP流承担的。譬如：Auck系列 TRACE中 

只有不到4O 的报文是由流速在 1O报文／s的IP流传输的， 

而在 CERNET系列和Abilene系列 TRA CE中对应比例为 

6O 以上。其中在 AbileneI中，这个比例高达 84．8 。另 

外，通过对比图 3(a)和(c)可以看出：流数量的突变对报文数 

量的分布并没有很大的影响，因此可以初步推测流数量突变 

主要是由短 IP流引起的。 
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图3 IP流流速的互补累积分布曲线 

由于TCP流在IP流中占主要地位，因此有必要考察非 

TCP流的平均流速分布情况，以及它们对总体分布的影响。 

图 3(b)和(d)分别描述了从流数量和报文数量的角度考察非 

TCP流平均流速分布状况。在图3(b)中，非 TCP流的 CCDF 

在下降速度上明显大于相同类型的IP流，这说明平均流速较 

慢的流在非TCP流中占较多的份额，而且在平均流速较慢处 
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(d) 

存在一些流数量突变的状况。譬如，CERNET系列约为0．33 

报文／s处，LeipI在约为 0．50报文／s处，Abilene系列和 

Auckland系列TRA CE在 1．00报文／s处等等。在图3(d) 

Cernet系列和LeipI等TRA CE中报文数量分布在平均流速 

为0．33报文／s和0．50报文／s处虽然也存在一定的突变，但 

其幅度相对于流数量变化要小得多，因此可以推测在此处发 
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生突变的 IP流平均流长较小；而与在平均流速为 1．0̈O报文／ 

S处，Auckland系列 TRACE中报文数量 的突变幅度明显大 

于流数量的突变(如 AucklI—b的报文数量变化值为 19．5 ， 

而对应流数量的变化值只有 4．1 )，因此推测在此处发生突 

变的非 TCP流平均流长要高于总体平均流长。 

通过对比分析，可以看出 IP流的平均流速分布状况类似 

Cernet aTCP 
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(c) 

于持续时问分布，从流数量的角度分析存在明显的重尾现象， 

而从报文数角度分析重尾现象并不显著。因此可以初步推断， 

从宏观角度分析，流长较大的 IP流的平均流速高于流长较小 

的 IP流。在 IP流平均流速分布上也存在若干明显的突变显 

现，而且这些突变存在一定的规律性，需要作进一步分析。 

3．3 TCP流平均流速分布 
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图 4 不同类型的 TCP流的流速分布 

本节将对相应的四组 TRACE进行分析，比较它们在平 

均流速上的异同和分布特点，如图 4所示(其 中纵轴为实际 

观测所得的流数量，横轴为流的平均流速)。 

本节除了考察这些 TRACE中 TCP流总体平均流速分 

布(图中以“TCP”标记)之外，还分别对长 TCP流(图中以 

“Long-AlLTCP’’标记)、有应答的短 TCP流(图中以“Short— 

Resp
_
TCP”标记)和有应答 的长 TCP流(图中以“Long—Reps 

— TCP”标记)进行了考察。 

从总体分布来看，平均流速主要存在以下特点：(1)短 

TCP流的平均流速分布范围较广 ，存在较多的流数量突变状 

况；(2)长 TCP流的平均流速分布表现出比较明显的对称分 

布状况，大量TCP流平均流速集中在某个值附近；(3)除 Lei— 

pI系列外 ，“Long_All—TCP”和“Long—Reps—TCP”这两条曲 

线存在明显的差异，但是导致差异的原因根据 TRACE的不 

同也各不相同：CERNET系列 TRACE中，该差异主要是由 

于路由循环所引起的，因此差异主要集中在流速较快处(如流 

速大约为 8O．0报文／s，300．0报文／s等处)；而 Abilene系列 

TRACE中差异分布范围较广。由于这些 TRACE采集 自主 

干网络，路由不对称可能是导致差异的最主要原因。 

在所有 TRACE中，平均流速为0．33报文／s处均存在不 

同程度的TCP流数量突变 ，其中 CERNET系列中该现象比 

较显著。通过进一步分析发现，在该处流长为 3的无应答 

TCP流占绝大多数。由公式(7)可知，当 R丁0—3，k一2时， 

平均流速为 0．33报文／s。这就说明了这些 TCP流主要是由 

连续三次尝试建立串接但建立串接失败的 TCP流组成。 
。  

由2．1节中对 TCP流不同阶段的流长和流持续时间公 

式可知，对于 TCP流而言，影响其平均流速的主要 因素为丢 

包率P、R了vr和RTO。对由于不存在应答而不能建立正常串 

接的 TCP流，其平均流速主要受 RTO影响；若能 TCP串接 

能正常建立，则对应的TCP流的平均流速随着丢包率的增加 

而减小，其原因主要是：由公式(10)可知，对于大多数 TCP流 

而言，RTO对平均流速的影响随着丢包率的增加而增加；而 

对短TCP流而言，初始RTO值一般远大于Rrrr值。由于短 

TCP流中存在大量未能正常建立串接的未应答 TCP流 ，因 
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此短 TCP流受 RTD的影响要明显大于长 TCP流。这一点 

从平均流速的对比分析也可以看出：从总体上看，短 TCP流 

的平均流速要小于长 TCP流。 

在短 TCP流平均流速分布上，也存在明显的 TRACE采 

集地点相关性。譬如，图 4(a)和(b)中来自CERNET系列的 

TRACE中“TCP”和“Short
_

Resp TCP”在分布上均存在明显 

的相似性。这些相似性不仅包括总体趋势，而且包括各种突 

变现象。因此可以初步推测，网络总体IP平均流速分布特征 

是与具体网络相关的。但是长 TCP流特别是应答长 TCP流 

从平均流速分布上分析，并不存在明显测量网络相关性。譬 

Cemet a． NonTCP 
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黧 
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如，图 4(a)、(b)和(d)中，来 自CERNET系列的TRA CE与 

来自LeipI的TRACE在“Long_Reps—TCP”这个分布曲线上 

并不存在明显的差别。 

3．4 非 TCP流平均流速分布 

对四组 TRACE中非 TCP流的平均流速分布分析如图 5 

所示 ，也分别从四个角度：所有非 TCP流(图中以“NonTCP” 

标记)、长非TCP流(图中以“Long All_NonTCP”标记)、有应 

答的短非 TCP流(图中以“Short—Resp—NonTCP”标记)和有 

应答的长 TCP流(图中以“Long—Reps—NonTCP”标记)来考 

察。 
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图 5 不同类型 NonTCP流的流速分析 

从平均流速的总体分布来看，非TCP流中短流所占的比 

例明显高于对应TCP流中短流，这一点从关于流长实际分布 

也得到论证。由于短流占绝对多数，因此非TCP流的总体分 

布主要反映对应短流的分布状况。非 TCP流也存在流数量 

突变情况，主要集中在0．33报文／s、1。00报文／s、4～4。5报 

文／s。通过进一步测量发现，平均速率 0。33报文／s的IP流 

中一个端口号为53的UDP流占绝对多数，这说明这些 IP流 

主要是由DNS交互产生的；在平均速率为 1．O0报文／s的 IP 

流中，ICMP流占绝对多数。在通用操作系统(如Windows和 

Linux)中提供的最常用网络可用性探测工具 Ping是基于IC- 

MP协议，其每隔1s发送一个报文，因此如果在接收不到应 

答的情况下，该工具产生的ICMP流从平均流速的角度来看 

接近于 1．00报文／s。 

从总体来看，本文所分析的所有 TRACE中，长非 TCP 
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流的平均流速明显小于对应的长 TCP流，这种状况并不随着 

网络状况和用户偏好的变化而变化。由分析可知 ，只有极小 

部分 ICMP流的流长大于 i00，因此本文中所描述的长非 

TCP流绝大部分为 LH)P流。在 2．2节中有关 UDP流持续 

时间和平均速率分析可知，LH)P流持续时问主要是由报文突 

发时间和等待时间这两个部分构成。如果不考虑等待时问， 

那么 UDP传输的平均速率只与所需传输报文的大小和发送 

报文的时间相关(如公式(15)所示)，而与串路状况无关。 
=  ／T=(E ]·(1+E[ ]>·N)／(E[ ，]·N) 

=E[忌]·(1+E[ ])／E~T,] (15) 

如果 TCP流传递相同的数据量，还必须考虑串路的状 

况，而且TCP传输从建立串接到稳定传输还存在慢启动的过 

程。因此在这种情况下，LH)P流平均速率应高于 TCP流平 

均速率，这一点在文~YilmazO1-]中介绍短TCP流、长 TCP流 
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和 UDP流三者之间的关系时也有所论述。但是实际观测结 

果是，UDP流的平均流速明显低于 TCP流的平均速率，因此 

可以推断在绝大多数长 UDP流中等待时间是不可忽略的。 

由于非 TCP流不存在建立可靠串接和拥塞控制等问题， 

因此这部分 IP流的平均速率主要是由高层应用控制，与其所 

需传输数据量也有密切关系，但受网络层协议和网络状况的 

影响较小，所以这方面的因素基本可以忽略。 

对于短非 TCP流而言，由于传输报文数量比较少，因此 

其平均速率主要是由其所包含的等待时问的长短和频率所决 

定，因此高层应用的特征十分明显，如前文介绍的由应用程序 

Ping产生的无应答 ICMP流的平均流速均为 1．00报文／s。 

长非 TCP流主要由UDP流构成，其传输速率模型在2．2节 

中已经作过详细的介绍 ，实际测量的结果也基本符合该模型， 

主要是受高层应用的影响。 

4 IP流平均流速特征 

从平均流速分布特征来看，在一定较长的时间范围内，相 

同采集节点不同时段获得的 TRACE具有类似的分布，因此 

推测流速分布的总体趋势与采集节点有较强的相关关系，由 

此推测网络的基础设施和使用者的行为决定了 IP流的平均 

流速。归纳各种 IP流的平均流速特征如下： 

(1)大部分短 IP流的平均流速较小，这主要是由于短 IP 

流在不同程度上受到网络状况和使用者行为的影响的结果。 

短 TCP流平均流速受网络协议、网络运行状况和网络使用者 

的行为影响，其他非 TCP协议类型的短流平均流速主要受网 

络使用者行为的影响； 

(2)受传输协议和高层应用协议的影响，IP流数量在平 

均流速分布上存在突变现象。这些数量突变主要集 中在短 

IP流处，而长 IP流的分布几乎不受突发的影响； 

(3)流速较快的 IP流承担了网络中的绝大部分流量 ； 

(4)随着网络规模的扩大，平均流速较快的 IP流所承担 

网络负载比率也随之扩大。 

(5)在网络 中，由于受高层应用的影响，UDP流的平均 

流速要小于同样流长的TCP流。 

总结 本文首先分别通过对 TCP流、UDP流和 ICMP 

流使用基于协议分析的方法，研究它们在一般情况下的平均 

流速模型。还针对具有拥塞控制机制的 TCP流位于不同工 

作状态的特点，分别建立了不同状态下 TCP流的平均流速模 

型，得出了不同类型 IP流中决定平均流速的主要影响因子。 

在讨论 IP流平均流速分布 的影 响因子时，需要分别从 

TCP流和非 TCP流这两个角度分析，其最主要的区别在于 

前者使用的 TCP协议对网络环境敏感，能够根据网络所处环 

境的情况调整发送报文的速率 ，即所观测到 IP流的速率；后 

者因为不能从网络中获取反馈信息，故对网络环境和带宽使 

用状况不敏感。 

影响TCP流平均速率的主要因素可以分为使用者行为 

因素和网络因素这两个方面：(1)使用者行为一般直接反映为 

网络中各种不同应用层协议所占的比例。从前文文献分析可 

知，随着网络规模的扩大和网络中应用协议类型的改变，长 

IP流所 占比例有增长的趋势 ，流长的改变导致 了网络中 IP 

流平均流速和持续时间的改变；(2)网络因素在这里主要指传 

输层协议对IP流平均流速的影响，由于TCP协议需要建立 

可靠的串接以及根据丢包率调整报文的传送速率。 

UDP流和ICMP流不受网络环境的影响，所以在传输层 

层次上对 IP流平均流速是不存在影响的。从 3．4节分析可 

以看出，它们主要受使用者行为，也就是不同应用层协议所占 

比例的控制。 

另外从分析中可以看出，在平均流速的分布上存在一定 

量的 IP流流数量突变情况，这些突变的原因主要由两部分构 

成：(1)传输层协议，大量未能正常建立串接的 TCP流反映了 

相同的特征；(2)应用层协议 ，如 由应用程序 Ping形成的 IC— 

MP流和由于 DNS交互形成的 UDP流等。 

综上所述，IP流平均流速的影响因子主要来自于两个方 

面：使用者行为和网络行为。其中使用者行为对非 TCP流 

(主要指 UDP流和 ICMP流)平均流速的影响较大，而 TCP 

流的平均流速一般是由这两方面的因素共同决定的。由于本 

文主要集中于定性和部分定量讨论 IP流平均流速的影响因 

子，因此下阶段工作主要围绕本文提出的这些影响因子在实 

际网络 中的定量关系展开。 
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