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普适计算环境下服务发现问题的研究与进展 ) 

徐文拴 辛运帏 卢桂章 

(南开大学信息技术科学学院 天津 300071) 

摘 要 普适计算环境下，环境的结构、组成以及环境中的资源、服务都是动态变化的，而服务发现技术能够在动态变 

化的普适计算环境中动态查找、定位所需的服务，是解决普适计算环境异构性、实现不同应用集成的有效途径，因此逐 

渐成为普适计算中研究的一个热点和重点。基于此，本文总结、分析了当前已有的比较著名的普适计算服务发现协议 

并进行了分类比较，总结了各个方向上目前的研究进展 ，在此基础之上对今后的研究趋势进行了分析与展望。 
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Al~traet In pervasive computing environments，the structure，composition，resources and services always change 

whereas service discovery technology can find and  locate the requested services and  provide a better resolution to in— 

tegrate v~rious resources in pervasive computing environm ents．Because of this，service discovery problem becomes a 

hot spot and an important field in pervasive computing research．The e~sting service discovery protocols&re analyzed 

and compared in the paper，and at last a summary and  a prospect are propo sed． 
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普适计算环境通常是频繁、快速变化的，资源的可用性也 

是频繁变化的，因此需要简化服务的发现、配置和使用，为客 

户提供便捷、高效的服务访问手段。服务发现技术能够帮助 

用户在动态变化的普适计算环境中查找、匹配、定位所需的服 

务，检测服务可用性状态的变化，从而克服普适计算环境的动 

态变化特征对于用户发现并调用服务的影响。此外 ，服务发 

现系统还可以向用户提供统一的接口和规范，提高服务的查 

询效率，减少服务查找的系统开销，提供灵活方便的服务描述 

方法，增加同其它服务发现系统的兼容性。 

1 普适计算环境中服务、服务发现及其协议的概念 

在普适计算环境中，服务是一个更为宽泛的概念，环境中 

的资源、设备以及设备提供的各种应用都可以称为服务。 

服务发现是在普适计算环境中为服务请求动态地、自动 

地寻找提供所需服务的设备或者资源，并提供访问接口的行 

为。而服务发现协议是在普适计算环境中的有线或无线计算 

机网络中动态、自动监测资源或提供服务的设备的网络协议， 

通过适当的服务描述来查找定位服务，提供接口允许服务请 

求者调用相应的服务。服务发现协议需要执行以下功能：定 

义并使用服务描述语言、存储服务信息、搜索查找服务、定位 

最佳服务、不需或最小化人工管理、自动维护服务状态的变 

化、维护网络拓扑结构的变化等。 

服务发现问题是普适计算环境中研究的热点问题之一，目 

前各大学以及商业机构都在积极地开展这方面的研究工作。 

2 相关研究 

按照这些协议提出的目的，主要分为两大类：用于商业目 

的和用于科研需要。 

1)各大商业机构提出的服务发现协议，主要用于商业目 

的 

UPnP协议[1]是微软公司提出的，它基于 TCP／IP协议， 

使用协议栈来发现服务、广告、描述和进行事件通知。UPnP 

使用简单服务发现协议(Simple Service Discovery Protocol， 

SSDP)完成服务发现，服务描述采用基于 Ⅺ 的格式。它的 
一 个缺点是，当有服务请求时，所有的设备都需要答复客户。 

UPnP一般应用于家庭网络环境。 

Jini~ ]是Sun微系统公司提出的一种基于Java技术的分 

布式服务发现协议，它将所有可以提供一定功能的硬件或软 

件都视为服务 。服务描述基于 Java接口，用户可以通过 RMI 

(Remote Method Invoke)来实现对服务的访问。Jini可以应 

用于设备网络和企业网络。 

IBM 的 Salutation_4 协议基 于 RPC(Remote Procedure 

Cal1)，它更多地采用了智能主体(Intelligent Agents)技术，具 

有良好的可扩展性，可应用于企业网络或设备网络。 

Bluetooth SDP[5]是只适用于蓝牙设备的一种相对比较 

简单的服务发现协议，它的特点是规模非常小。 

2)大学及科研机构提出的服务发现协议，主要用于科学 

研究 

按照这些服务发现协议的设计 目的及实现过程中强调的 
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算、信息自动化；辛运帏 博士，教授，主要研究方向 ：普适计算、信息加密技术；卢桂章 教授，博士生导师，主要研究方向：信息自动化、智能机 
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重点内容，又uf以分为以下几类 ： 
· 利用、改进已有的商业协议 

Ronin代理框架在 Jini协议的荩础之 l 引入了混合的架 

构，形成了一个面向代理和面向服务的架构，在移动环境中为 

应用高度动态分布式的智能组件提供 r一个统 ·的模式，_uf 

以很容易地发现或与其它组件进行通信 “。 

· 强调上下文感知能力 

UBII)EV 通过在应用层屏蔽潜在环境的动态性来处理 

普适计算环境的高度动态和异构性。对于资源、服务和上 F 

文信息，UBIDEV提出 r一个统一的管理模型．并提 f1J了 - 

种以 L下文为中心的环境管理思想，应用上下文确定资源和 

服务的语义。UBIDEV依靠应用存在论(ontology)描述和管 

理潜在的环境中的资源、服务和上下文信息。 

上下文感知服务 议 CASP 基于 SIP(会话发起协议)， 

系统包含四类组件：用户代理 、内容服务器、代理服务器、问接 

服务器，它定义了一些函数来进行处理，如 INVITE，REGIS 

TER，ACK，BYE，CANCEL等。CASP足一个纯文本协议 ， 

使用 SDP(会话描述协议)来描述请求主体，可以』H shell脚本 

语言来处理。 
· 强调安全机制 

文E9]提出了一个新的框架结构 ，将服务发现同基于角色 

的认证相结合 ，并设计了一个基 F代理的中间件，便于在发现 

过程中用户进行认证。 

密歇根大学的 F．Zhu，M．W．Mutka，l ．Ni等人提出了 

Splendor[1(=1]、PrudentExposure “!等协议。Splendor协议基于 

客户一服务一目录一代理模式，它支持移动用户和移动服务，强调 

安全机制并且支持隐私保护(用户隐私、数据隐私、用户位置 

隐私等)，支持通信的可信认证以及消息的完整性，还可防止 

攻击行为，在协议中还集成了位置感知技术以更好地支持依 

赖位置的服务发现并且减少对网络架构的要求。PrudentEx— 

posure模型基于用户 服务 目录模式 ，该模型为授权用广| 

提供了一种简单有效的方法来发现服务，而其他未授权用户 

则不能发现服务的存在。模型中服务发现以用户为中心，基 

于用户角色管理用户证书。在文[12]中作者又提出一种基于 

代理的方法以便于公共环境 中的 Ad—Hoc通信，模 型利用已 

存在的网络连接建立可信关系交换密钥，方法基于公钥加密 

算法和 PKI(Public Key Infrastructure，公钥基础设施)理论， 

建立了一种主从关系模式。 

UbiC()SM一 一是一个以 下文为中心的安全 中问件 ，解 

决了动态环境的安全问题，提出并实现了一个新的以t下文 

为中心的访问控制模型。它采用不同类型的元数据(metada— 

ta)来表达，使得相关安 策略同应用逻辑分离，这种分离增 

加了系统组件的灵活性、动态性和可重用性。 

SAFE-RDg“一是一个集安全、叮调整性、容错性和有效性 

于一体的服务发现机制。SAFE-RD模型提供了一个容错的 

分布式上下文和范围感知，引入了资源管理器的概念，以便资 

源查找和有效信息的发布。SAFE—RD使用基于簇(cluster) 

的动态哈希算法，位于相近位置的设备形成一个簇，簇中的每 

个资源管理器都会维护一个哈希表以记录簇中设备上的可用 

资源，模型不仅支持固定的资源查找而且支持最佳资源匹配， 

以有效发现资源或服务。 

· 强调服务描述机制的处理 

IETF提出的SLP[3]基于分布式的体系结构，采用基于形 

式文法的服务描述语言，可以提供非层次式的、轻量级的、扩 

展的服务发现。它主要针对企业应用，但也可用于家庭 网络 

或办公环境。 

Konark框架 使用“推”、“拉”结合的访问策略，定义了 

一 种基于 XMI 的服务描述语 言。将所有 的服务发现和传送 

功能，如服务公告和发现、服务描述与调用、服务注册管理，服 

务过期管 ，用户接 口等，都封装到 _『API函数集合当中。 

它可以用于动态 A&Hoc网中的服务发现和传送。 

文[16]着眼于动态服务发现技术 ，将语义描述服务和服 

务发现的实现相分离，利用语义 Web技术 (OWl ：Web本体 

语言，()WL S：面向服务的 Web本体语 言)、Web服 务 

(S()AP：简单对象访问协议 ，WSDL：web服务描述语言)以及 

普适计算技术(UPnP)，设计并搭建了一个完整的功能系统。 

文[1 7]重点讨论了服务描述的要求以及普适计算服务发 

现描述的处理机制，引入了 PSDI (Pervasive Service Descrip 

tion Language，普适服务描述语言)描述服务的可用信息，引 

入了PSQI (Pervasive Service Query Language，普适服务查询 

语 高 )作为服务发现查询机制，并用仿真结果证明了 PSDL和 

PSQI 的可行性及适用性。 

文[18]提出了一个新的服务发现 巾问件：包括服务发现 

议 PDP和服务描述语言 GSDI 两部分。PDP是一个完全 

分布式协议 ，综合了拉和推的特征。每一个设备都拥有 PDP 

用户代理(PDP-UA)和 PDP服务代理 (PDP-SA)，PDP-UA 

查询服务信息 ，PDP-SA广告设备提供 的服务。GSDI 使用 

层次服务描述，基于 XMI 语言，并用 XML Schema来描述， 

用于捕获服务的层次关系并使用 WSDL描述接口，服务描述 

语言同服务访问机制集成 。 
· 强调资源贫乏设备的计算能力 

在分析了几种现有的服务发现机制的基础上，文[19]提 

出了 SDP@HA协议 ，它支持资源贫乏设备的服务发现处理。 

并给出了一种 自动的错误恢复机制。 
· 强调结合路由功能 

文[2O]给出了一个不依赖于任何位置信息限制的服务发 

现架构，并且针对动态的 Ad—Hoc网络，提出了一个新的数据 

分发传播路由算法，并给出了仿真实验结果验证 了算法的有 

效性 。 

E—ZRP 。是⋯个新的路由层架构 ，它在现有的路由协议 

中集成 了服务发现功能，这样，请求服务的节点除了完成服务 

发现请求，同时还可以获取到服务提供商的路 由信息。文献 

中的仿真结果表明这种实现方法的能耗大大减小，优于应用 

层服务发现模式，在某些情况下，甚至可以获得更高的服务发 

现能力。 

· 结合其它学科概念 

服务发现协议的另外一个发展趋势是同其它学科相结 

合 ，利用其它学科中的一些概念来更好地解决 问题，其 中以 

Bionet为代表。 

Bio networking(简称 Bionet) 。 平台是一个中间件 ，它将 

普适计算网络应用建模为自动代理的一个集合，通过抽象底 

层的操作和网络细节并提供高层的运行服务，帮助开发和应 

用大 的高度分布的和动态的普适计算网络中的应用。Bio 

net平台强调代理的去 中心化组织，网络应用架构中的代理 

依据一些生物学概念和机制而设计。网络平台利用 Java技 

术实现 ，在 JVM(Java Virtual Machine，Java虚拟机)上运行。 

R．Robinson等正在研究在服务发现过程中结合生物系 

统理论 ，比如有良好 自组织策略的蚁群算法等，提出利用蚂蚁 
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或其它昆虫之间间接通信方法的思想来优化查询性能[2 。 

国外关于普适计算服务发现协议的研究工作还有很多， 

限于篇幅，这里不再一一列举。 

这些协议大部分立足于解决某一重点问题而提出各自的 

解决方案 ，采取不同的机制从而形成了不同的协议标准。第 

3节将会从不同角度对大部分服务发现协议进行比较总结。 

3 对已有服务发现协议的分析与总结 

国外关于这方面的研究工作也有一些l2 卅 。本文将从 

服务发现协议的访问策略、发现机制、服务描述机制、上下文 

敏感、安全机制、实现机制、容错机制等几个方面对已有的大 

部分服务发现协议进行分析和总结，以从中挖掘提取具有参 

考价值的元素，研究各个方向上目前的研究进展。 
· 服务的访问策略(“推”／“拉”) 

当前主要有两种服务发现访问模式：“推”(Push)和“拉” 

(Pul1)。“推”指的是环境主动将环境信息或服务列表提供给 

环境中的用户，不需用户参与 ；“拉”则需要用户主动参与，查 

询并选取自己所需服务。 

SSDS、Konark均支持推、拉两种访问方式；DEAP- 

space[ 。]提出了一种推方案；Rendezvous[s~]基于传统的DNS， 

包括拉模式，伴随多响应；PDP则组合了拉、推方案的特征。 

服务访问策略总结如下表 1所示。 

表 1 服务访问策略总结与比较 

“推”方案 DEAPspace 

“拉”方案 Rendezvous 
SSDS[Sq

、
Konark、PDP、 

“推”、“拉”结合 L
． Cheng等Is2,33] 

· 服务的发现机制(集中式／分布式／其它) 

集中式服务发现利用一个服务器记录所有服务的属性信 

息、状态信息以及服务的使用方法；分布式则以某种形式在普 

适计算环境中广播服务信息。 

SLP提供去中心化(分布式)的服务发现机制；Konark是 
一 个基于对等缓存服务信息的分布式服务发现协议；PDP是 

完全分布式协议；Bionet平台强调代理的去中心化组织； 

INS[圳集中存放资源信息；SAFE-RD模型也是分布式的。服 

务发现机制总结如表 2所示。 

表2 服务发现机制总结与比较 

集中式 INS、 汇)s 

UPnP、Jini、SLP、Konark、PDP、Bio- 

分布式 net、SAFE-RD、DEAPspace、GSD& 、 

Ronin、Service rings[36] 

集中式／分布式 Salutation 

此外，Bluetooth SDP采用 Client-Server结构／Peer-to- 

Peer(对等式)的访问模式；F．Zhu等提出的三种安全的服务 

发现协议：Splendor基于客户一服务一目录一代理模式；Pruden— 

tExposure基于客户一服务一目录模式；另一种是基于代理的主一 

从模式El2]。 

· 服务描述机制 

Konark定义了一个基于 XML的服务描述语言，同 WS- 

DL类似；GSDL基于XML，并用XML Schema来描述；UPnP 
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和 SsI)S均基于 XML描述；Jini基于 Java接 口描述；Blue- 

tooth SDP和 Salutation采用基于服务属性／值对(A／V)的描 

述语言解决方案 ；SLP和 DEAPspace基于形式文法描述语 

言。服务描述机制总结如表 3所示。 

表 3 服务描述机制总结与比较 

UPnP、SSDS、 Konark、 
基于 xML描述 GSDL

、

UDDI[37] 

基于Java接口描述 Jini 
Salutation、INS、131uetooth 

基于服务属性／值对(A／V)描述 P、INS／Twine[s83、PS- 

DL与PSQL、∞ S[39] 

基于形式文法描述 SLP、DEAPspace 

基于DAML十OIL描述 GSD 

使用 UUID(Unique Universal Alli
a[403

、B．ZRP 
Identifier)描述 

语义服务描述(SSD) z．Song等[16] 

抽象的元数据(metadata)描述 UbioOSM 

基于本体论(ontology)的概念抽象描述 UBIDEV、Ronin 

簇树结构(tree structure of the SAFE
—RD 

cluster)描述 

使用层次描述模型(非 A／V树) Superstring[ 3] 

基于RDF进行语义描述 Gl0Ser、，[41] 

· 上下文敏感 

Ubic0sM着眼于对中间件组件主动地提供上下文信 

息；SSDS、SAFE-RD提供范围感知；Splendor可以支持位置 

感知；UBIDEV提出了一种以上下文为中心的环境管理机 

制；CASP本身就是一个上下文感知服务协议；INS可以提供 

有限的上下文信息的支持；UPnP、Bluetooth sDP、DEAPspace 

等均未考虑到上下文信息的重要性。上下文感知能力总结如 

表 4所示。 

表 4 上下文感知能力总结与比较 

提供有限的上下文信息支持 INS、Bionet、Q 八 Dragoi等[9] 

提供范围感知 SSDS、SAFE-RD 

支持资源感知 SDP@HA 

支持位置感知 Splendor 

引入上下文感知查询 GloServ 

中间件组件主动提供上下文 Ubic()SM 

以上下文为中心 UBIDEv 

本身就是上下文感知服务协议 CASP 

· 安全机制 

SSDS是第一个安全的服务发现协议，它使用了公钥和对 

称密钥加密算法加密；UbiCOSM着眼于上下文为中心的安 

全控制，解决了动态环境的安全问题；Splendor使用公钥和对 

称密钥加密的结合来解决安全问题，而且使用了Hash校验 

机制；PrudentExposure关注于发现过程中的安全和隐私问 

题；SAFE-RD也可以保证安全与隐私；UPnP和 Jini均未考 

虑安全问题。服务发现安全机制总结如表5所示。 
· 实现机制 

PDP和GSDL整个中间件使用J2ME来实现；Jini基于Ja一 

、，a RMI技术实现；Bionet中间件网络平台采用Java实现，在 

JVM上运行；DEAPs．pace采用Java／C语言实现；SSDS也是采 
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用Java技术实现的。服务发现实现机制总结如表 6所示。 

表 5 安全机制总结与比较 

认证安全 SLP 

访问权限控制 Salutation 

身份鉴定、安全通信 Bluetooth SDP 

访问权限及认证检测 AIlia 

公钥、对称加密算法 SSIXS、F．Zhu等[1 23 

公钥、对称加密算法、Hash校验 Splendor 

以用户为中心基于用户角色集中管理用户 
证书，基于 PKI和SHA-1、MD5技术 PrudentExposure 

基于角色的认证 0．八 Dragoi等[9] 

表 6 实现机制总结与比较 

协议栈 UPnP 

Jini INS INS／Twine SSDS 

基于Java技术实现 Ronin、Konark、Bionet、PDP与 

GSDL 

Java／C语言实现 DEAPspace 

SI．P、0．八 Dragoi等[ 、Allia、 基
于代理实现 U C0SM 

八 Gopalan等[2 、E-ZRP、Alex 在路由层集成服务发现协议 

Vashavsky等[42] 

Konark、(1 八 Dragoi等[ 、PDP 

中间件实现 与 GSDI 、Z．Song等[1 6l、 

UbiCOSM 、UBIDEV、Bionet 

· 容错机制 

SAFE-RD和 SDP@HA提供了有效的容错机制；Splen— 

dor没有提供有效的目录容错；INS和 SSDS提供有限的容错 

机制，很容易出错 ；UPnP、Jini、Bluetooth SDP、PrudentExpo— 

sure等协议均未考虑容错问题。 

结论 从以上分析比较来看，“推”、“拉”结合的服务访问 

策略应该是目前发展的一个主流，这种机制使得用户可以随 

时随地获知环境中提供的任何服务，应该说是普适计算发展 

的内在需求。服务发现机制的选择则应该根据实际的应用情 

况决定，不同的应用追求的目标是不同的，需要考虑所要完成 

的预期功能以及实现的代价等各个因素。 
一 个好的服务描述机制对于服务发现可以起到事半功倍 

的效果，因此，服务描述机制的选择是非常重要的，需要在描 

述能力和复杂性之间权衡选择。智能性是普适计算环境的一 

个重要特征，而上下文敏感是提高系统智能性的一个重要途 

径，因此，服务发现协议需要具备上下文感知能力，而这种感 

知能力的大小需要根据具体实验条件来确定。 
一 个完善的服务发现协议还应该具备安全机制，提供对 

环境中的安全与隐私保护，进行用户的身份认证 ，防止动态环 

境中的非法或恶意访问；容错机制对于服务发现过程也是非 

常重要的，一个有效的容错机制可以大大提高服务发现过程 

的可靠性；服务发现协议实现机制的选择需要考虑实际应用 

中的各个方面，如系统支撑平台、应用对象等等，要以易于开 

发和高效实现为首要目标。 

此外，还应该注意到，目前服务发现技术的一个发展方向 

是同其它学科相结合 ，应用其它学科中的一些思想来解决问 

题，如进化计算理论中的蚁群算法、遗传算法等，从而可以达 

到更好的效果。 
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