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栈溢出的动态检测技术 

刘通平 

(上海宇梦通信科技有限公司 上海200121) 

摘 要 缓冲区溢出是计算机界的一个古老话题 ，计算机界和学术界为检测和预防缓冲区溢出投入 了很 多的精力。 

但根据 CERT(www．cert．org)的数据显示，最近几年中，缓冲区溢 出大约占程序错误的 5O 。另外，根据 CERT Ad— 

visory数据显示，目前仍然有 5O 左右的安全威胁 系来自缓冲区溢出。因此可以说 ，缓冲区溢出的问题并没有得到根 

本的解决，而栈溢出是一种最基本的缓冲区溢 出。和堆溢出相比，栈溢出更难于监控和危害性更大，因此研究栈溢 出 

具有实际意义。本文对各种栈溢出的检测技术进行了分类和总结，希望能够对栈设计溢 出的检测工具提供一些思路。 

同时，本文介绍了实现栈溢出的动态检测技术中涉及到的各种插装技术，并对各种各样的插装技术进行了总结。 
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1 引言 

缓冲区溢出通常包括栈溢出和堆溢出。堆溢出主要指堆 

空间的内存溢出。由于堆空间的内存管理都是通过几个固定 

的库函数进行的，因此其溢出问题可以通过对这几个函数进 

行监控得到解决。目前已经有比较完善的工具检测堆溢出问 

题，比如在 Linux系统下有一个开源的工具 Valgrind，已经几 

乎能够检测各种类型的堆溢出。栈溢出是指栈的使用错误造 

成的栈的内容的破坏，比较难以检测，因为栈是动态生长的而 

栈溢出的类型多种多样。John和 Mariam_1 根据栈溢出所破 

坏的内容把栈溢出分成以下 6种类型 ： 

1)返 回地址 ； 

2)基指针； 

3)作为变量的函数指针； 

4)作为函数参数的函数指针； 

5)作为变量的longjmp缓冲区； 

6)作为函数参数的longjmp缓冲区。 

实际上，这仅仅是给出了栈溢出的一种分类方法。栈溢 

出还有其它的分类，比如根据栈溢出发生的位置可以分为本 

地栈溢出和远程栈溢出等。 

本文第 2节首先对栈溢出的类型进行分类，然后简单地 

阐述 目前存在的栈溢出检测技术(包括静态检测和动态检测 

技术)和栈的保护技术。第 3节对不同的栈溢出检测技术进 

行比较详细的阐述，特别是动态检测技术。动态检测技术也 

是目前比较流行的栈溢出检测技术，本文将对每种动态检测 

技术都以一个具体的实现进行详细阐述，并且分析此类技术 
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的优缺点和实现难度。最后对本文描述的各种动态检测技术 

进行了总结。 

2 栈溢出原理和栈溢出的检测技术 

2．1 栈溢出原理 

栈溢出主要指栈的关键 内容被外界所改变。实际上，在 

i386体系结构中，一个典型的函数调用栈如图 1所示。 
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图 1 栈帧结构 
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如果局部缓冲区发生溢出(超过了缓冲区的上边界)，即 

往栈生长方向的相反方向生长，那么就有可能覆盖一些关键 

指针 ，比如前栈帧指针或者被函数返回地址等。此时，程序的 

运行就会发生异常，比如返回地址的修改将使程序运行跳转 

不可预料的地址，例如跳转到恶意程序等。 
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栈溢出的分类多种多样。根据栈溢出的方向可 以分为 

“栈上溢”和“栈下溢”，比如 固定大小的缓冲区的正负越界操 

作就会发生栈上溢和栈下溢。根据栈溢出时对数据的改写方 

式是否连续，可以分为连续 的栈溢出和不连续的栈溢出。目 

前的大多数检测工具都只能检测连续的栈溢出。 

2．2 栈溢出的检测和保护技术 

根据检测发生的阶段 ，栈溢出的检测可以分为静态检测 

技术和动态检测技术。 
· 静态检测技术指的是不依赖于程序的运行就能检测出 

栈溢出的错误，静态检测一般发生在编译前和编译后。 
· 动态检测技术指的是检测过程必须依赖于程序的运行 ， 

一 般需要在程序 中插入或者修改一些指令来检测栈的溢出。 

根据插入方式的不同，动态检测技术可以进一步划分为静态插 

装和动态插装。静态插装技术主要是指对程序的修改发生在 

程序运行之前。目前静态插装技术主要有两类：基于源码的静 

态插装技术和基于二进制代码的静态插装技术。而动态插装 

指的是在程序运行过程中对二进制代码进行修改，在函数的入 

口和出口插入一些指令来完成对栈使用情况的监控。 

2．2．1 静态检测技术 

当前静态检测工具主要集中于利用函数流程图来分析堆 

内存的溢出，但非常少的工具静态分析栈溢出。不过，还是有 

些工具尝试着静态分析栈溢出，这些工具有的是在二进制层 

面或者汇编层面进行源码分析，以获得比较精确的栈的使用 

过程，或者通过扩展编译器让编译器输出栈的使用信息。由 

于在静态环境下很难获得精确的栈的大小 ，特别是在函数的 

递归调用而递归的次数却是一个静态下不可确定的函数参数 

时，因此静态工具只能部分检测栈溢出的情况。另外 ，静态分 

析工具通常都会产生很多错误的警告信息，这会实际上加重 

编程者的负担。因此 ，对栈溢出的检测更多的是通过动态检 

测的方式进行。 

2．2．2 动态检测技术 

· 基于源码的静态插装技术 

根据插装的方式不同，基于源码的静态插装技术还可以 

进一步划分成基于编译器和直接修改源码的插装技术。基于 

编译器的插装技术将对现有的编译器进行扩展 ，通过编译器 

收集栈的信息，然后在合适的地方插入一些指令。根据栈溢 

出检测方式的不同，目前常用的两种方法是基于参考对象的 

边界检查和利用“canary”值检查栈溢出。 

实际应用中，直接修改源代码并不是一种非常可取的行 

为。因为这可能导致大量的人力浪费，对于每一个新的检测 

对象都必须进行源代码的替换。因此 ，直接修改源码的方式 

来检测栈溢出的工具不多，但它们往往能够提供一种非常好 

的思想，比如“以堆替栈”的思想。通过把栈的使用转换成易 

于检测的“堆的使用”，因此可以比较方便地进行检测 。 
· 基于二进制代码的静态插装技术 

目前，这类技术可以分成以下两类 ：一类是通过静态分析 

程序生成的二进制代码，找出相关函数的入 口点和退出点，然 

后修改二进制代码。在相关函数的入LI点和退出点插入一些 

语句来检测栈的运行情况。另一类工具是通过对带调试信息 

的程序提取出全局和局部缓冲区的大小信息，并把这些信息 

重新组织后，重新写回到二进制代码文件中，然后通过监控内 

存操作库函数对这些全局和局部缓冲区的操作行为来检测是 

否发生了栈溢出。因为其主要信息并不是来自二进制代码而 

是来自编译生成的调试信息，因此从根本意义上来说 ，该类工 

具并不能算是一种纯粹的基于二进制代码的工具 ，而应该属 

于基于调试信息的二进制代码插装技术。 
· 动态插装技术 

这类技术是在运行过程 中对二进制代码进行修改，在函 

数的出入 口插入一些指令来获取栈的运行情况。因为能够摆 

脱对源代码的依赖 ，比较适合分析那些无法获得源码的遗产 

程序。 

2．3 其它栈检测和保护技术 

因为 目前的栈溢出检测技术并不完美，没法检测出所有 

类型的栈溢出等。由于无法做到避免所有栈溢出错误 ，学术 

界就提出其它一些技术用来保护栈的使用。比较突出的技术 

有： 

库函数的重写。因为 目前的内存操作库函数很多都是危 

险性的函数，比如 strcpy()，只有检测到字符串结束标志才会 

停止拷贝行为。如果 strcpy()的目标地址是栈地址的话，那 

么很有 可能会 导致栈的 内容都被破 坏。比如 libsafeE 对 

strcpy()进行了改装，在改装后的 strcpy()中，将会计算目标 

缓冲区的上限并进行边界检查。只有边界检查通过后，才会 

调用安全的库函数 memcpy()进行字符串的拷贝。 

扩展 c语言规范。这类工具往往对现存的计算机语言 

进行扩展(比如语言)，对语言进行了更严格的限制。因为造 

成栈溢出的一个最根本原因是C语言本身缺乏类型安全，过 

分追求性能而忽视正确性。数组和通用指针的混用造成数组 

边界 很 难确 定。这 类 工具 包含 CCuredc ，CyClone等。 

CCured根据指针的使用对指针类型进行了区分，目的是防止 

对指针的不正确使用(比如访问不该访问的区域)而导致栈溢 

出。不过，为了让 CCured能够正常，开发者必须对代码进行 

标注，以便 CCured能够确定指针类型。CCured是一种源到 

源的 C语言翻译器。它可以通过分析 C程序代码来确定最 

少需要插入的运行时检查程序的个数。这些检查被嵌入程序 

代码，用于防止所有的内存安全冲突。最终生成的程序是(内 

存安全)具有内存保护功能的，也就是说这时的程序不会出现 

缓冲区溢出或者对本不能涉及的内存区域胡乱做修改的错 

误 。 

栈不可执行限制。由于实际上大多数程序不会在栈中放 

置可执行代码，Solar Designer提出了一种栈的可执行限制来 

进行一定的栈栈保护_】 。比如原来 Linux系统中用户代码 

段的界限为 0到 3G空间。新的实现通过重新调整操作系统 

的地址空间，用户代码段的界限从 3Gb减小到 2．75GB，而 

2．75G以上为栈空间。当用户企图执行处于新的栈空间 

OxBO000000—0)【BFFFFFFFF范围内的指令时，就会产生段越 

界的一般保护故障(GFP)，相应的处理程序就 可以对栈溢出 

进行处理。但是这种办法并不完美，只能用于保护可执行代 

码在栈中的情况。实际上 ，当恶意代码位于代码段或其它可 

执行的数据段时，就可绕过该方法的保护。 

3 动态栈溢出检测技术 

3．1 基于源码的静态插装技术 

3．1．1 基于编译器的静态插装技术 

基于“canary”值的边界检测 

基于“canary”值的边界检测主要是 Cowan提出来的一种 

检测策略_s]，目前其实现 StackGuard可能是最早的且 目前被 

引用率最高的检测技术。后来，又有很多工具在 StackGuard 

的基础上进行了扩展 ，比如 PolntGuard，Stackshield，Propo一 
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lice等。但其基本原理都是一样的，只不过在局部进行 了优 

化而已。这类工具的说明很多，因此此处就不再赘述了，仅仅 

说明一下其最主要的特点： 

StackGuardl8]是一种编译器的扩展，编译时修改后的编 

译器将在返回地址和局部变量之间插入一个“canary”字，并 

在函数的退出前插入一段指令，用来校验该“canary”字是否 

被修改。如果当函数返回时，发现这个 canary的值被改变 

了，就证明可能有缓冲区溢出攻击发生，工具会发送一则入侵 

警告消息给 syslogd，然后停止工作。StackGuard的基本假设 

是缓冲区溢出的写操作是连续的，不能用于检测非连续的栈 

溢出 。 

PointGuard ]足对 StackGuard的提高和改进，原来的 

StackGuard仅仅用于检测返 回地址是否溢出。PointGuard 

对此进行 了扩展，在 函数指针、longjmp缓冲区之后也增加 
“

canary”字来进行保护，防止被缓 冲溢 出操作所改写。由于 

原来的 StackGuard可以通过某种办法被绕 ]，为此，Point— 

Guard提出了一种新的机制来保护“canary”的安全，对保存在 

内存中的指针进行了加密，不过也引入了一定的性能开销。 

StackShleldl6]也 是对 StackGuard进行 的改 进，Stack 

Shield在另一块不能缓冲溢出的内存空间储存函数返回地址 

的一份拷贝。它在受保护的函数的入口处和出口处分别增加 
一 段代码 ，入口处的代码用来将函数返 回地址拷贝到一个新 

的内存空间中，而出口处的代码将返回地址从表中拷贝回堆 

栈。因此函数执行流程不会被改变，很好地预防了栈溢出对 

函数返回地址的破坏。 

PropoliceE ]是 IBM 日本研究院实现的一种栈溢出检测 

技术，其基本思想也是来源于 StackGuard，但是 Propolice还 

对栈上的缓冲区、局部变量和函数指针的位置进行了重新排 

列，使得缓冲区的位置比局部变量和函数指针更靠近函数的 

返回地址 ，这样使得局部变量和函数指针不会遭受栈的缓冲 

区溢出的影响。不过，其实这种办法并不能完全防止栈溢出。 

基于参考对象的边界检测 

Jones和 Kellyg“]基本假设是从一个界内指针计算的地 

址必须和其原始指针具有相同的参考对象。利用一个全局的 

对象表收集所有参考对象的基地址和大小信息。为了确定一 

个从界内指针计算的地址仍然在界内，检查器必须先通过和 

存储在对象表中对象的基地址和大小进行比较以定位参考对 

象是否落在参考对象的地址范围内。该工具通过修改 Ca2C 

的前端捕获所有对象的创建，地址使用和解除参照的操作，并 

插入一些指令调用校验库中的相关函数进行分析和处理。因 

此，所有对象的操作都会被截获，而这些操作将由校验库中相 

关的函数对对象的操作进行校验，检查所有创建的地址和解 

除参照的地址都在既定范围内。 

但由于 Jones和 Kelly的机制并没有很好地处理界外指 

针，当处理界外指针时会出现程序的中断，因此 CRED (C 

范围错误检测器)采用了一个新的方法来支持程序使用界外 

内存。Jones和 Kelly的机制不允许出现界外指针，当出现界 

外指针时就被认为已经发生了栈溢出而停止程序的执行。但 

实际程序中，出现了界外指针而又不造成栈溢出的例子很多， 

如果采取这种标准，那么就会造成大量的程序中断。比如以 

下案例： 

void exam() 
‘ 

1：char P， q， r， s； 

2： 
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3：P— malloc(4)； 
4 ：q 。_ P ； 

3：s— P 3 

6：r— s一 3； 

} 

由于第 5行实际上出现了界外指针，因为实际分配了 4 

个字节的空间，而 S指针却出现了(P+5)的操作。这类程序 

在 Jones和 Kelly的机制中就会由于出现了界外指针而被意 

外中断。因此，CRED提出了一种宽松的标准，只要界外指针 

的使用不会造成栈溢出，就允许使用界外指针。当然，这类越 

界指针的使用可能会造成实际的问题。因此 ，CRED同样也 

对这类问题进行了记录，重新分配一个特殊的“越界对象”数 

据结构，用来保存这种越界指针。这种越界指针可以和普通 

指针一样进行数据拷贝的操作。另外，CRED只检查可能发 

生安全问题 的函数，有效地减少 了运行时 的负荷。目前， 

CRED已经在 2O个开源程序共计 120行代码上进行了测试 。 

日前所有的程序都能够编译通过，而 Jones和 Kelly的工具却 

有 6O 的程序会由于越界指针的问题而编译失败，而且速度 

提高了 12倍。 

由于 CRED是对现有的编译器进行修改，提取出所关注 

对象的操作行为并进行检测，因此其检测的效果取决于对关 

注对象的定义。实际上，这种技术的致命缺点是把结构和数 

组当作一个单一的内存块进行处理，但这实际上也是 C标准 

所决定的。CRED只能对在编译时就已经明确的操作指令进 

行检测，比如检测 S．buffer[ ]或者 一)buffer I-i]这类缓冲区 

操作指令。但对结构中的缓冲区通过一个假名或者一个类型 

转换后的指针进行访问时，这类栈错误就没法被测到。不过， 

这实际上也是所有居于编译器的插装技术的一种固有的弱 

点。 

3．1．2 直接修改源代码的静态插装技术 

实际应用中，直接修改源代码并不是一种非常好的行为， 

因为涉及到大量的人力劳动。因此 ，这类工具并不是很多，大 

多数栈溢出检测工具都是从编译器的角度进行静态插装，但 

并不是所有的思想都能通过修改编译器实现的，因此下面这 

两个工具通过修改源代码体现出了非常有意义的栈溢出的检 

测思想。 

“以堆替栈”技术：相对栈溢出而言，堆内存操作比较容易 

监测，因为堆空间的分配和释放都是通过几个固定的库函数 

进行的。常用的检测方法是设法获取堆内存的分配函数和释 

放函数的控制权(比如通过编译重定向或者预加载技术等)， 

通过在预定内存的两侧都额外分配一些的多余的内存并填充 
一 些特殊字节人为地制造两块“内存夹板”。当堆内存释放 

时，通过检测这两块夹板的内容是否发生改变来确定是否发 

生了堆溢出。但栈溢出比较难于检测，因为栈是动态生长的 

而且栈溢 出的类 多种多样。因此，美国哥伦比亚大学 的 

Sidiroglou，Giovanidis和 Keromytis提出了“以堆替栈”的技 

术来检测栈溢 出[1 ，即 DYBOC技术。它是把栈搬移到堆 

上，由此所有对栈的操作就会转换成对堆的操作而便于检测。 

其基本原理如图所示： 

Original Code 
int func() 

{ 

char buf[1O]； 

sub func()2 sub func() 

Modified Code 

il'lt func() 

return 0； 
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DYP~)C通过自己定义的 pmalloc()函数就可把栈上的内 

存搬移到堆上，然后在函数的结尾处再通过 pfree()来释放掉 

这段内存。由于局部变量bur所指的内存是进入函数时分配 

而退出函数时释放，因此和栈内存的声明周期保持一致。通过 

对 pmMloc()和pfree()函数进行包装就可实现检测堆 内存是否 

溢出。和一般检测堆内存溢出的基本原理一样，pmalloc()函数 

也是在预定内存的两侧进行处理来检测溢出情况。不过，为了 

不用分配实际的内存而节省物理内存，pmalloc()函数巧妙地利 

用了类 Unix系统的 rnmap机制，在预定内存的两侧映射了两 

块全 0的写保护的页。在类 Unix系统中，／dev／zero是只读属 

性的设备，因此把预定内存两侧的页映射到／dev／zero设备上。 

当对 prnalloc()分配的预定内存以外的区域(Jk溢或者下溢)进 

行写操作时，就会引发系统的中断，通过预先注册的中断处理 

函数，就可以实现对“栈溢出”的捕获和恢复。 

Eric Haugh和 Matt Bishop提出了一种新的修改源代码 

的方法(STOBO)来检测 由于危 险的库 函数弓I起的栈 的溢 

出 。现在使用的很多字符串操作或者 内存操作的库函数 

都是不安全的，比如 memcpy，strcpy等。比如 memcpy(dst， 

src，n)，库函数并不会判断 dst所对应的缓冲区的大小是否 

大于拷贝的字节数 ”。而 strcpy(dst，src)不清楚在遇到结束 

符‘＼O 之前会有多少字节，经常导致溢出。 

因此 ，Haugh和 Bishop想出一种基于源码的插装技术。 

首先通过在代码中插入一个函数用来向测试系统报告缓冲区 

的大小，然后通过修改危险的库函数对缓冲区的操作进行监 

控。其监控栈溢出的基本原理如下所示： 

原始代码 修改代码 
int rune(char src) int func(char src) 

f f 

char bu{Elo]； 

strcpy(bur，src) 

return 0； 

} 

首先通过 一STOBO stack buf()把栈缓冲区的大小记 

录到一个全局的缓冲区中，然后通过修改过的⋯ STOBO 

strcpy()函数进行字符串拷贝操作。在 STO130_strcpy() 

函数中，可以通过比较预先记录的栈的大小和源字符 串的长 

度来检查字符串拷贝是否会造成栈溢出。如果会造成栈溢 

出，那就拒绝进行字符串拷贝，并且报告给用户。不过，利用 

这种机制只能检测由危险库函数引起的栈溢出现象，但实际 

应用中很多的栈溢出并不是由于危险库函数引起的，因此可 

见这种方法只能检测特定类型的栈溢出，不具有普遍适用性。 

3．2 基于二进制代码的静态插装技术 

根据第 2节所述 ，基于二进制代码的静态插装技术主要 

分成两类：一类是完全依赖二进制代码进行代码的静态插装， 

比如 Prasad和 Chiueh提出来的 RAD(Retrun Address De— 

fense)22具1] 。由于以前的一些栈溢出检测工具和技术都必 

须依赖源码，这在遗产程序和合作开发的程序中经常是不可 

能的。因此Prasad和Chiueh提出来一种完全抛弃了源码的 

解决方案，对Win32／Intel下面的可移植的可执行文件(Port— 

able Executable，内含 32位程序代码和数据，是 UNIX Com— 

mon Object File Format(COFF)的演化)进行静态插装。 

RAD的大体思路是通过静态分析二进制代码，找出“感兴趣” 

函数的入口点和退出点，并插入一些语句来检测栈的运行情 

况 ，然后重新生成新的二进制代码文件。RAD所定义的“感 

兴趣”函数为包含一系列的关于局部变量的栈的分配和释放 

的指令的函数，其检测方法是在函数的开头把栈上的返 回地 

址保存到一个返回地址仓库(RAR-Return Address Reposito— 

ry)中，而函数的结束处将会检查栈上的返回地址和返回地址 

仓库中所保存的是否一致。如果不一致 ，则证明发生了栈溢 

出。RAD实现的主要难点在于源码的反汇编和“感兴趣”函 

数的确定。对于 i386体系结构的可执行程序而言，其指令的 

二进制码长度并不固定 ，从 1字节到 8个字节都有可能，因此 

反汇编时往往容易出错，一个字节差距可能会导致反汇编后 

的汇编代码完全不一致，而且 目前还有一种技术可以通过在 

函数的代码段中插入一些额外的字节来“欺骗”反汇编器。如 

果没有源码或者符号信息的帮助，如何确定函数的开头和结 

尾也是一项非常艰巨的任务。虽然 Prasad和 Chiueh也提出 

来通过从头信息中提取 main函数的信息，以此为突破 口继续 

往下分析 ，但实际上由于反汇编技术的局限性，这类方法并不 

能作为一种实用的栈溢出检测技术。 

第二类技术是利用程序所带的调试信息来获取栈相关的 

缓冲区信息，从而完成二进制代码的静态插装。如第 2节所 

述，其实这类工具应该属于基于调试信息的二进制代码插装 

技术。这种方法的典型是印度理工的 Kumar Avijit、Prateek 

Gupta和 l'~epak Guptaa提出来的两个工具 TIED和 Libsafe- 

Plusc 。TIED利用 libdwarf提供的一个消费者接 口去读取 

可执行文件中的DWARF信息，包括缓冲区到栈起始地址的 

偏移和大小。然后构建一个能够提供运行时快速查询的数据 

结构来保存缓冲区信息，并且把这个结构作为一个可读的、可 

加载的段重新写回到可执行文件中。通过从程序所带有的调 

试信息中提取出全局和局部缓冲区的大小信息，并把这些信 

息重新组织后重新写回到二进制代码文件中，然后通过监控 

内存操作库函数对这些全局和局部缓冲区的操作行为来检测 

是否发生了栈溢出。然后，利用另一个工具 Libsafe-Plus对 

缓冲区的内存操作进行监控，其实现原理和Libsafe基本一 

致，因此又称为 Libsafe-Plus。传统的Libsafe仅仅对栈溢出 

进行了保护，而且对于栈变量而言，Libsafe也只是对缓冲区 

的上限做了一个假设，实际上并没有确定其实际的大小 ，因此 

攻击者完全可以通过修改紧挨着缓冲区的变量而实施攻击。 

而 Libsafe-Plus则可检测出更多的栈溢出。这类技术实际上 

仍然需要依靠源代码提供某种特殊的调试信息，这必然需要 

源代码重新按这种特殊的命令编译才能产生这种调试信息。 

实际上 ，如果按照“一g”这种方式编译出来的二进制文件，利用 
“

objdump—S”进行反汇编时是可以看见源码的。因此，这实 

际上并不能摆脱对源代码的依赖。 

3．3 动态插装技术 

上面阐述的技术除了基于二进制代码的静态插装技术 

RAD以外，其它技术都需要源码的支持。而 RAD技术本身 

又会由于反汇编技术的限制，容易产生太多的 false negatives 

和 false positives。因此，很多人就想到了动态插装技术。由 

于动态插装技术可以不依赖源码的支持，因此对此技术的研 

究比较热。下面提出其中两种有代表性的技术。 

第一个技术是 Arash Baratloo、Timothy Tsai和 Navjot 

Singh开发的 libverify~ 。Libverify利用特定平台提供 的预 

加载技术 ，比如 Linux下的 PRELOAD环境变量的设定 ，通 

过预加载～ink()函数对二进制代码进行插装。 ink和 fini 

是函数库中用来初始化函数库和关闭的时候做一些必要的处 

理的函数，libverify通过预加载～ink()函数。一init()函数首先 

确定监控的函数代码的大小和位置，然后把这部分代码搬移 
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到一个新的堆中，并对代码进行插装 ，起始地址处将放置一个 

跳转到 wrapper entry()的跳转语句，而结束代码处也放置一 

个跳转语句(跳转到 wrapper—exit())。Wrapper entry()和 

wrappe~exit()的处理大致和 StackGuard相仿，也是采用 
“

canary”的技术来检测栈溢出，即 wrappe~entry()保存返回 

地址而 wrappe~exit()将检查是否栈上的返回地址已经被修 

改。该技术不能用于监控静态链接的程序。 

第二个技术是印度理工的 Suhas Gupta、Pranay Pratap、 

Huzur Saran和 S．Arun-Kumar提出来的一 ，其原理和 libver— 

ify极为相似。但是，没有做函数代码的拷贝，只是修改了函 

数的入口和出口。其主要的原理如图 2所示。 

Function

Disassembly 

一 Do stu仟 

上 

jmpAddr1 
一 First5 bytes of 

function code 

Rest of -jmpL1 

function 

cod e 

一Do stuff 

— Last5 bytes of 

function cod e 

(Returninthe end) 

jmpAddr2 

图 2 出入口替换的动态插装技术 

实际上，不一定能够找出 5个字节的指令来进行安全的 

跳转。比如 ，函数的出口处是一种这样的指令： 

8048340：e8 03 O0 O0 O0 call 8048348(hello) 

8048345：c9 leave 

8048346：c3 ret 

8048347：90 nop 

08O48348：(hello)： 

8048348：55 push ebp 

实际上，按文[2]的意思，必须从函数的出口处找出 5个 

字节的代码放置跳转语句。因此 ，从上面的二进制代码分析， 

很难找出 5字节 的代码用 于放置跳转指令。如果选 择从 

0x8048345处开始放置的话，那么它将会覆盖新的函数(此处 

为hello)的代码。同时，因为替换时不可能从一条完整代码 

的中问开始替换，这样会打断代码的执行顺序而造成错误，因 

此根据分析只能从 0x8048340处进行替换。这样 ，在跳转到 

如上图所示的 Addr2时没有问题，但执行函数代码的最后 5 

字节会出现问题。因为此处是一个短跳转语句，不可能跳转 

到我们需要的 hello函数，这样就会出错。当然 ，研究了作者 

的另外一篇文章 埘才知道，原来这种方法只能适用于特殊的 

编译格式，比如 Win32／Intel平台下以调试模式的编译，其函 

数的入 口和出口如下。 

函数入 口： 

push ebx 

DUSn esl 

push ed1 

该工具是通过把上面语句中标灰的语句进行替换的。但 

实际上，并不是所有的编译器在不同的编译模式下都会产生 

如上所示的代码的，比如 GCC在一fomit—frame-pointer编译选 

项的控制下产生的代码就和以上的代码大相径庭 ，因此该方 

法不具有普遍适用性 。 

结论 目前 ，栈溢出的检测方式多种多样，但是都没有一 

种工具能够完全检测出所有类型的栈溢出，因此学术界才会 

提出一些技术对栈的使用进行保护。当然栈保护也容易被绕 

过。 

使用什么样的栈溢出检测技术，取决于实际的环境，但各 

种栈溢出技术都有其各 自不问的局限性。此处，对这些技术 

进行一个小结，期望对学术研究和工程应用提供一个很好的 

借鉴作用。 

静态检测技术 ：由于在静态环境下很难获得精确的栈使 

用情况。特别是当发生函数的递归调用时，因此静态工具只能 

检测部分的栈溢出情况。另外，静态分析工具通常都会由于 

产生很多错误的警告信息而带来大量的人工检查工作。相对 

动态检测技术而言，静态检测技术有一个优势，即可以不需要 

实际发生栈溢出。而动态检测技术只有在栈溢出发生时才能 

检测到。由于测试代码不太可能对所有的程序进行完全的覆 

盖测试 ，因此动态情况下有些栈溢出的代码实际上不能被触 

发 ，而静态分析工具实际上能够检测出这样的一些栈溢出情 

况 。 

动态检测技术 ：当前比较著名的动态检测栈溢出的技术 

如 图 3所示 。 

顾名思义，基于源码的静态插装技术都必须依赖源代码 

才能进行代码的动态插装。目前主要有两种实现方法：基于 

编译器的方法，实现难度比较高，但是能够提供比较完整的栈 

操作的信息和函数的信息；直接修改源码的方法，实现难度 

低 ，但可能会带来一些误操作 ，而且需要大量的人力。而基于 

编译器的两种方法相 比，基于“canary”值的边界检测技术比 

较容易被绕过，检测效果可能会差点。而基于参考对象的技 

术实际上可以检测出“栈上溢”和“栈下溢”的错误，其主要的 

缺点是负荷太大 ，而且可能有些内存操作不能被编译器识别， 

但结合其优点而言，不失为一种比较不错的技术。 

对于基于二进制码的静态插装技术而言，基于调试信息 

的插装技术实际上也不能摆脱对源码的依赖。而反汇编的插 

装技术容易出现反汇编的错误 ，导致检测效果大打折扣，甚至 

可能造成代码的运行不正常。 

关于动态插装技术 ，“预加载”的技术不能检测出静态链 

接代码的栈溢出错误，而函数出入 口替换技术 目前由于只能 

用于特殊编译模式下的代码 ，因此大大限制了应用范围。 

总的而言，现存的工具都还有不少的缺点。有些工具只 

是通过监控 strcpy或者 memcpy等几个易造成缓冲区溢出的 

函数(比如libverify，TIED等)，这在实际的应用中是非常不 

够的。有些工具在建立参考对象时也仅仅监控指针或者缓冲 

区数组 ，但实际的溢出中也有可能是通过对函数参数取地址 

再进行溢出的。但动态检测技术的最主要缺点在于只能检测 

出真正发生动态溢出的代码。实际上只有极少量的代码能够 

触发栈溢出，因此动态检测技术并不能检测出所有可能的栈 

溢出代码。 

(下转封 四) 
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(上接 第 286页) 

冈 3 当前的拽溢出动态愉洲技术总结 

因此，很多人提出是否能够结合静态技术和动态技术共 

同检测栈溢出。但到目前为止，仍然没有一个完美的解决方 

案来检测出所有的栈溢出。 
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