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多核多线程结构线程调度策略研究 ) 

王 晶 樊晓桠 张盛兵 王 海。 

(西北工业大学计算机学院 西安 710072) (同济大学机械学院热能与环境研究所 上海 200092) 

摘 要 片上多核多线程(CMT)结构兼具了片上多~I(CMP)和同时多线程(sMT)结构的优势，支持片上所有处于 

执行状态的线程每周期并行执行，导致核 内与核间硬件资源共享和争用问题。该文在阐述 CMT结构的资源共享特 

征并简要介绍 SMT线程调度发展状况的基础上，主要围绕以减少资源争用为目标的线程调度策略和资源划分机制 

等热点，分析其研究现状，论述已有策略在处理这些问题上的优缺点，并探讨了可能的研究发展方向。 
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Abstract CMT iS provided with the advantages of both SMT and CM|P architectures．Al1 executing state threads on 

chip can execute simultaneously each cycle，which results in resources share and conflict issues．First，resources share 

characteristic of CMT architecture is introduced，then，the prevailing SMT thread schedule policies．And then，we pri— 

marily analyze current threads co-schedule policies and key resources partition mechanisms of CMT architecture．After 

analyzing the advantages and disadvantages of these techniques，we conclude that，heuristic metrics for CMT thread CO- 

schedule should reflect application characteristics to keep stable and efficient，and resources partition co-dperated thread 

schedule policy may achieve satisfying performance． 
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1 引言 

微体系结构的发展 已经迈人线程级并行 (TLP，Tread 

Level paralle1)的时代 。同时多线程 (SMT，Simultaneous 

Multi Thread)结构和片上多处理(CMP，Chip Mult~Proces— 

sor)结构l_2 都可以在每周期并行执行多个线程，提高了处理 

器的吞吐率。如何解决线程间共享资源的争用问题成为线程 

调度的关键。 

2005年 SUN公司_3 提出了将这两种体系结构结合的片 

上多核多线程(CMT，CMP of Multi—threading)结构。它兼具 

两者的优点，使单个处理器 的性能得到 了显著 的提高。在 

CMT结构中，处理器有多个执行核，核内多线程间资源共享 

和核间资源共享并存。但面对应用程序的多样性，线程调度 

问题更趋复杂化，需要进一步研究如何提高整个系统性能的 

策略和机制l3]。 

本文第 2、3节分别介绍了几种典型的多线程、多线程多 

核处理器的结构和多线程结构的调度策略；在第 4、5节详细 

讨论 CMT结构的线程调度策略，以及 Cache冲突模型和划 

分策略；最后，对未来研究的热点进行展望。 

2 几种典型处理器结构 

多线程结构中线程间共享资源可分为三类：前端、执行引 

擎和存储层次。其中前端包含一级 Icache、取指、重命名和分 

派队列等；执行引擎包含各 功能单元；存储层次包括一级 

Dcache、二级 Cache等。SMTc ]结构如图 1(a)所示，硬件保 

存多个线程的执行现场，每个周期可以不同的线程或线程组 

取指，这些线程共享系统资源。图 1(b)是划分型多线程结构 

(P-MT，Partitioned-MT)，FQ，IIQ，FIQ，LSQ都进行 了线 

程间划分。大量文献都在这种结构的基础上展开讨论。图 1 

(c)(d)所示的CMT结构(单核可以是 MT或 P-MT)，核间共 

享 L2cache。IBM 的 Power5l_6j、Intel的 MontecitoL 、Sun的 

Niagaral8]及 UltraSPARCl_9 都属于 CMT结构。 

Front-end 

Execution 

Engine 

SMT(a) P· 《b) CMP· 《c) CMP·P-MT(d) 

图 1 SMT、P-MT、CMP-MT．CMP-P-MT体系结构图 

*)本文得到国家自然科学基金(60573143)和新世纪优秀人才支持计划资助。王 晶 博士生，研究方向：计算机系统结构。樊晓桠 教授，研 

究方向：计算机系统结构。张盛兵 教授 ，研究方向：计算机系统结构。王 海 讲师，研究方向：热能工程，生产过程自动化。 
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3 MT结构线程调度 

作为一种新的体系结构，CMT的线程调度策略研究是建 

立在 SMT结构相关研究基础上的，下面首先介绍 SMT结构 

的线程调度策略研究。 

3．1 SMT线程调度策略 

SMT中多线程共享核 内资源 ，首先指令 队列 (IQ)是 

SMT以及 CMT结构的关键共享资源之一。Tullsen 提出 

的SMT结构的基本取指策略及各种侧重于减少 IQ阻塞的 

改进型策略可以部分解决 IQ阻塞问题。通过对线程的合理 

调度可进一步减小资源的争用。 

1)共生调度 

Snavel~ 等首次将共生概念(两个或者多个线程有效的 

同时执行)引入 SMT线程调度策略中，并讨论了双线程的共 

生调度策略 (SOS，Sample-Optimize-Symbiosis)，其性能比随 

机调度方案提高了 17 。 

Tullsen~l3_定义了共生的基本特征 ：多样性(执行指令流 

中指令类型的多样性)、平衡(调度间隔之间资源利用率差异 

不大)和低争用(各种资源使用过程中争用情况不严重)。这 

三个特征是相互关联的。它们难以具体测度，不能作为共生 

调度的依据。文中进一步定义了 1O个共生表象，将这 1O个 

表象信息作为具体 的调度依据。在该调度策略中，一个 OS 

调度时问片被分为重复的抽样 一稳定(Iterative Sample-Sta— 

ble)过程。抽样阶段中各种待选的调度方案选用某种共生表 

象并收集其相关参数，用于预测好的共生组合，在稳定阶段运 

行同时执行组合中的线程。抽样阶段中线程可正常执行 ，可 

认为抽样阶段额外开销为零。因为每个表象信息只能反映某 

种资源的争用状况，同时线程执行牛寺．胜却是不断变化的，因此 

即使采用所有共生表象投票(score)的方式 ，也难 以取得稳定 

的效果。 

文[15]基于上述思想 ，提出了考虑线程优先级的 SMT 

任务调度策略，对于一组随机任务组合，可提高系统吞吐率达 

4O ，可将响应时间降低 33 。 

2)线程敏感性的调度 

线程敏感调度利用线程 自身执行过程中的执行信息作为 

反馈进行启发调度。Parekh 提出的基于 IPC的线程敏感 

调度策略，分别计算每线程的整数和浮点流水线的 IPC，调度 

中将浮点 IPC计数最高的线程和整数 IPC计数最高的线程 

调度在一起。仿真发现其性能相对轮转调度算法(RR， 

Round Robin)提高了7％o～15 。敏感调度策略还可以分别 

面向 I 1Dcache、L2cache、DTLB的缺失率和平均内存访问次 

数等信息进行启发式调度。这类策略只考察线程对某种资源 

的敏感性，性能有时比RR算法还差。 

分析认为，这类策略的效率和三个因素相关：第一 ，作为 

启发的资源是否是瓶颈资源；第二，是否可以有效缓解敏感资 

源的争用；第三，缓解敏感资源争用的同时是否牺牲了其它资 

源的利用率。其中，基于 IPC的线程敏感调度策略不是针对 

特定资源的，它综合考虑了各方面资源争用情况，因此效果较 

好，至于IPC对某种资源的敏感程度却很难度量，因此当其 

中一种或者多种资源争用情况比较严重时，其性能也会降低。 

3．2 性能评价指标 

在单线程情况下，IPC是性能评价的基本指标。对多线 

程，需同时考虑多个线程。注意到∑IPC(并行执行线程的 

IPC之和)或者算术平均(Arithmetic Mean)的评价指标容易 

受高 IPC线程性能的影响。而线程 IPC的均方差(Harmonic 

Mean)指标则偏向于反映低 IPC线程的影响。因此，需要一 

个公平有效的评价指标反映每个线程在调度后受影响的程 

度。目前常用的评价指标有： 

· 带权加速 比 WS(f)LlO：：∑(NewIPC ／OldIPC )。其 

中，NewlPG 表示在某种调度策略下，线程 i和其它线程同 

时执行时获取的IPC；OldIPC 表示线程i单独运行时的 IPC。 

可认为它是一个评价多线程系统中混合任务执行的公平指 

标。文E]o，13，17]中均采用了WS(f)。 
· 几何平均：文[16]等采用该指标，它有利于描述协同调 

度中线程 IPC降低的程度。 

4 CMT结构线程协同调度策略 

CMT结构中存在大量的资源争用，研究主要集中在两方 

面：第一，对线程进行协同调度减少资源争用。第二，如何进 

行硬件资源有效划分减少争用以及对资源管理以协助调度。 

线程协同调度侧重于在 OS分配的时间片内，对可运行 

线程组，进行合理的划分 ，同一个划分内的线程间争用较少， 

将它们调度到同一个核来减少线程间资源争用，从而提高系 

统吞吐率。目前，CMT协同调度策略主要分为三类： 

4．1 基于挖掘的策略 

该类策略根据抽样结果指导调度行为。优点是不需要事 

先了解负载的特性 ，缺点是挖掘空间随着线程和核个数的增 

长而快速增长，适用于核、线程组合数量有限的情况。 

1)CMT共 生调度 策略 

CMT的共生调度口 是该类策略的典型代表，它是 SMT 

共生的进一步扩展 。其主要思想和实现方式基本同文[13]， 

挖掘指标的选择上可以加入功耗因素的影响。CMT的共生 

调度 ，不一定是一种负载平衡的调度。仿真发现，在综合考虑 

功耗、能量指标的情况下，非平衡式共生调度相对平衡式调度 

在减少功耗方面具有一定的优势。 

2)Prefer Last调度策略 

Prefer Last口 策略在抽样过程中根据当前调度决策进行 

合理变化后产成新的抽样集合。该策略在保持当前调度决策 

优势的基础上，加入线程最新运行状况的观察结果。 

4．2 基于启发的策略 

1)基于某种资源的线程敏感性策略 

此类策略_】。]通过硬件计数器得到某种敏感资源的共享 

情况，通过协同调度减轻该资源的争用。主要有基于数据 

Cache争用的调度、基于寄存器利用率的调度、基于寄存器争 

用的调度等。此类算法实现较复杂，在减轻某种资源争用后 

往往会加剧其它资源的争用程度。因此对不同的线程组合可 

能会有较大的性能差异。 

2)基于 IPC的调度策略 

主要思想是：根据 IPC高低划分选定的线程组 ，将 IPC 

高的线程分在一起，由同一个核执行。主要思想和具体实现 

方法和基于 IPC的 SMT线程调度类似。IPC高的线程往往 

表示其长延迟操作较少l1 ，即资源释放快，不易堵塞流水线 

和队列资源。如果将高 IPC线程和低 IPC线程凋度到一个 

核时，执行速度不匹配，IPC低者持有资源不放往往会堵塞高 

者，因此这种将 IPC高的线程进行协同调度的策略取得了较 

好的效果。但是，IPC本身较多变，前一周期IPC高的线程不 

能代表下个周期也高，这成为基于IPC的凋度有时不能获取 
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好性能的一个原因。 

3)基于 RIR的调度策略 

文[12]针对双核、双线程的CMT结构(类似 Intel的超线 

程 Xeon处理器l_】 )，进行了分析后认为：线程执行 的不同阶 

段，IPC是不断变化的，不同的线程组合 ，IPC受影响的程度 

不同，对同一组待划分线程，IPC值并不稳定。也就是执行后 

获取的IPC值不能代表线程本身的特性，该文提出采用 RIR 

(Ready to In-Flight Ratio)作为启发依据。RIR高表示线程 

在获取资源后可以快速执行，争用引起的资源的短少对性能 

的影响很大，线程对资源的敏感度较高，反之亦然。实质上， 

IPC反映的是线程受到的影响有多大，RIR反映的是线程容 

易受资源短少影响的程度。 

4)Electron策略 

Electron策略_】 计算每个核的EDF(Energy Delay Prod— 

uct)，在运行中定期将 EDF最低 的核上的一个线程转移到 

EDF最高的核上，经过若干次这样的操作，就可能会出现空 

闲的核。这时，彻底释放该处理器核，从而达到降低功耗的效 

果 。 

4．3 基于指令类型的调度策略 

文[11]中分析了 CMT体系结构的长延时容忍优势，认 

为：如果可以隐藏所有的长延迟操作 ，m线程现场 n核的 

CMT可获得的加速比应该和 m*n核 CMP相同，相比起来 

需要的硬件资源少 ，可实现性好。该文讨论的系统中，每个核 

为 RISC结构，FU是瓶颈资源。基本思想是：用指令的混合 

方式作为启发依据，对于长延迟操作指令为主的线程 ，功能单 

元得不到有效利用，将此类线程和计算为主、延迟较少的线程 

协同调度。此外 ，可认为长延迟操作多的线程将很多运行时 

间浪费在内存和长延时操作上，CPI较高，可采用 CPI作为启 

发依据，将高CPI线程和CPI低者协同调度。实验表明，这 

种方式可获得将近 2倍的加速比。 

5 Cache争用模型和划分策略 

不论 SMT、CMP还是 CMT的协同调度研究，内存层次 

始终是调度策略必须重点考虑 的因素。大量文献进行 了 

Cache监控管理协同调度研究l2 。。和 Cache争用模型的 

研究 ～。 。 

文[16]介绍了一种基于硬件计数器的动态内存层次监控 

机制。这些计数器表征了当 Cache大小增加时命中率的提高 

量，从而获取 Cache大小和命中率之间的关系。在采用 LRU 

替换策略的情况下，可以精确估计 出每线 程性能增益 和 

Cache大小之间的关系，进行贪婪式 (最大化系统吞吐率) 

Cache划分或面向减少Cache争用的线程调度。仿真结果表 

明当 Cache大小为 1MB--2MB时 ，该策略将 L2cache缺失率 

减少 14 以上。 

文[24]从 os的角度分析了 L2cache划分的重要性，提出 

了首要考虑公平性的 CMP系统 L2Cache划分方法。对共享 

L2cache的CMP系统仿真发现，该策略相对于不进行划分时 

公平性平均提高了4倍 ，吞吐率平均提高了 15 。同时发现 

提高公平性的同时，吞吐率也得到了提高。 

文[22]中针对CMP系统的L2cache共享问题，提出了三 

个 Cache性能模型：FOA(Frequency of Acess)，SIX；(Stack 

Distance Competition)，Prob(Inductive Probability)。通过预 

测共享 Cache争用情况协助线程调度。文[25]中也提出了一 

个多线程的数据局部性冲突模型来估计协同调度中的线程的 
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L2cache缺失状况，该方法需要考察所有的线程组合。 

结束语 要想寻求一个好的调度方法，需要综合考虑应 

用程序多样性以及体系结构两个方面的特征。在当前的应用 

环境下，不同的应用程序具有不同的资源需求。异构型硬件 

和适应性硬件可以和应用程序多样性相适应。随着进程或者 

线程个数的增加，以及处理器的个数的增加，需考察的调度决 

策数呈指数增长，基于挖掘的策略很难适应这种增长。基于 

启发的策略不存在这方面的问题，但如何寻找一个有效的启 

发指标是需要进一步解决的问题。因此一个好的调度算法应 

该和具体的体系结构以及进程本身相关。 

对 CMT系统来说 ，根据线程特征对所有资源进行核问 

划分可以减少核问资源争用。先对核问 L2cache进行划分， 

缓解核问资源争用情况，再对核内线程进行协同调度减少核 

内资源竞争的策略，是我们下一步的研究 目标。它作为一种 

软硬件相互适应的解决 CMT系统资源共享问题的策略，可 

能会取得令人满意的性能。 
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ISM．DLI ISAPI应用程序，IIS会重定向所有针对．htr资源 

的请求到 ISM．DI I ，ISM．DI I 打开这个文件并执行之。但 

是在这样做之前，ISM．DI L会截断送给自己的缓冲区内容． 

去掉．htr后缀以及结尾的空格，于是我们想访问的文件内容 

被返回。显然，漏洞的本质在于 IIS不严格按照接 口实现，去 

掉了．htr后缀以及结尾的空格。 

3．2．2 竞争条件处理错误 

竞争条件是在多任务的执行环境下 ，多个实体对同一个 

资源进行操作，造成执行结果逻辑上错误的情况。竞争条件 

所产生的问题是漏洞空窗期 (window of vulnerability)的出 

现。漏洞空窗期是一个能够让攻击者获得暂时的权限，去执 

行非法行为的短暂时段。举例来说 ，发生在读写上的竞争条 

件被称为 t ime-of-check—time-of-use，简称 为 T()(、T()U。与 

TOCTOU类似的漏洞是普遍出现的，比如一个进程首先检查 
一 个对象是否存在，或者检查对象的内容，接着读写这个对 

象，这里就包含一个假定，在从检查到实际读写这个过程中对 

象不可能被改写，但是这个假定不总是成立的，许多符号连接 

漏洞都出在这里。 

推而广之，安全检测和处理需求必须同步，如果先有安全 

性检测，再处理需求，可能需求就不一样了，后面的实现必须 

按照接口的要求实现。如果程序按照这种思路来编写，可能 

会导致一些微妙的逻辑错误 。一个典型的例子是：IIS在加载 

可执行 CGI程序时，会进行两次解码。第一次解码是对 CGI 

文件名进行 http解码，然后判断此文件名是否为可执行文 

件，例如检查后缀名是否为“．exe”或“．corn”等等。在文件名 

检查通过之后，IIS会再进行第二次解码。正常情况下，应该 

只对该 CGI的参数进行解码，然而，IIS错误地将已经解码过 

的CGI文件名和 CGI参数一起进行解码。这样，CGI文件名 

就被错误地解码了两次。通过精心构造 CGI文件名，攻击者 

可以绕过 IIS对文件名所作的安全检查 ，例如对“．．／”或“．／” 

的检查，在某些条件下，攻击者可以执行任意系统命令。 

3．2．3 应用系统与操作系统对表达形式的理解不同 

应用系统和操作系统对于很多问题的理解是不尽相同 

的，举个例子来说，在 Windows操作系统中一个文件存在多 

种表示方法，除了普通 的格式以外，还有 86格式和流格式表 

示，系统对于这些表示方法的权限设置应该是完全一致的。 

如果应用程序忽略其中某种文件表示方法，很可能导致安全 

漏洞，IIS4．0之前版本的：：$DATA泄漏源码漏洞就是这样 

产生 的 ： 

NTFS文件系统是与微 软的 Windows NT操作系统， 

NTFS文件系统被设计为支持包含在一个文件中的多个数据 

流。这是一种不需要重新构造文件就能给一个文件添加额外 

属性或信息的机制。NTFS上的文件本身的内容包含在没有 

名字的“流”中，具有 内部数据类型 ：$DATA ，也就是包含 

了所有内容的的主数据流。当 IIS服务器接收到形如： 

http：／ www．hackart．org／sheepxxy．asp：：$DATA 

这样的请求时，IIS本身并不理解数据流格式，因此请求被递 

交给 Windows，如果 Windows的文件系统是 NTFS，则它将 

认为该用户是请求浏览 sheepxxy．asp这个文件的主数据流， 

便将 sheepxxy．asp的内容而不是经过 asp．dll处理过的结果 

返还给用户，致使发生源代码泄露。类似的可能出现问题的 

地方还有 ： 

汉字半字节被截断：按照 Windows的理解，如果发现半 

个汉字，会把这半个汉字删掉，例如 81会被去掉，“．asp％ 

81”就变成了“．asp”，这与接 口定义是不一致的，这个接口实 

现上的错误导致了 IIS的一个泄漏源代码漏洞。 

Windows自动删除文件末尾 的空格或者句点：在 win— 

dows中，dir linux~＼与 dir linux的效果是一致的，操作系统会 

自动删除文件末尾的空格或者句点，应用系统应该理解操作 

系统的这种特性，否则就容易出错。但是类似的鲜为人之的 

操作系统的特性还很不少，这就导致了很多安全问题。 

结论 虽然有很多具体的漏洞分析技术，但是，面对越来 

越庞大和复杂的软件系统，这些分析技术往往无能为力，迄今 

为止，这个领域的工作往往还是要依赖于个人的经验。 

我们的工作表明，发现安全漏洞的关键，往往在于正确地 

分析系统的安全需求 ，用安全需求来指明分析的方向，将具体 

的分析手段用于这些 比较窄的方向，能够大大降低分析的工 

作量，提高分析效率。 
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