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摘 要 普适计算强调人、计算机以及环境的相互融合，这就对传统的软件技术提出了挑战。需要新型的软件架构与 

之相适应。本文以普适计算环境下的通用软件架构设计为目标，采用面向服务组件和分层次的设计原则，通过中心服 

务器的管理机制和服务整合的方法，提出了一种基于 Kerberos认证机制的、面向服务的普适计算软件体系结构。这 

个软件架构的提出，解决了普适计算环境下设备的本地资源受限性、任务多样性、运行环境的异构性和访问的安全性 

等一系列问题；并将此软件架构应用于“普适计算智能办公 系统”的软件实现中。 
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普适计算 。一是以人为中心的计算，从根本上改变了人 

去适应计算机的被动式服务方式。普适计算的目的是建立一 

个充满计算和通信能力的环境。它强调一个无处不在的支持 

用户完成他们任务的计算环境 ，而实际参与计算的设备和技 

术是透明的 ]。只有普适计算模式才能在真正意义 实现以 

人为本的生活方式。随着 网络通信及硬件技术的发展，实现 

普适计算的设想正在变成现实。由于普适计算设备的多样 

性、可移动性、资源受限性以及任务的复杂性和特殊性，使其 

需要一个计算环境和相应的软件系统来支撑其应用。依靠这 

个系统提供的服务可弥补资源不足和扩展自身功能，从而扩 

大应用范围。综合各研究 机构提 出的不 同的软件体系结 

构|4 ]，结合普适计算环境 的特点，本 文提出 了一个基于 

Kerberos认证机制的、面向服务的软件体系结构。 

1 相关工作 

自从 Mark Weiser在 1991年提出 21世纪的计算将是一 

种无处不在的计算(Ubiquitous Computing)模式 以来，计算 

模式正朝普适计算方向发展。目前，美国和欧洲的各知名大 

学和研究机构都启动了普适计算相关的研究计划。法国计算 

机科学研究院的 Arles项 目 对普适计算的软件体系结构进 

行了研究。主要从 Web Services、普适计算系统的语义互操 

作和移动计算环境的感知语义服务方面考虑系统的设计，为 

普适计算环境的软件架构设计提供了有价值的参考。ISAM 

项 目提出了ISAM软件架构_7]，主要从提供可编程模式的环 

境整合 、通过多层合作模型构建 ISAM 核心架构。文[83提出 

了支持应用和系统之问的协作关系的感知应用适应系统。然 

而，它的原型实现只是基于感知网络应用。文[-9~11]等提供 

了对移动应用的适应行为。也有许多特殊领域应用的研究， 

如多媒体l_1 等。国内在普适计算方面也开始了研究工作，如 

中国科学院软件研究所的“无处不在计算环境下智能人机交 

互研究 ”、清华 大学人 机交互与媒体集成研究 所的 Smart 

Class项 目，北京大学、浙江大学惠普实验室等都有普适计算 

相关的研究。纵观各研究机构的研究项 目和发表的论文，我 

们可以看到 ：目前，普适计算的研究热点还主要集中在人机交 

互和上下文感知计算等方面的研究，普适计算软件体系结构 

的研究相对还很薄弱 ，还没有提出一个统一的、完备的体系 

*)基金项目：天津自然科学基金(06YFJMJC00200)，南开大学创新基金，天津市高等学校科技发展基金(20051518)。姜丽芬 副教授，博士生 

卢桂章 教授，博士生导师；辛运帏 教授，博士。 
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结构。 

2 系统设计思想 

普适计算的目标是把人从计算技术本身解放出来，实现 

信息空间和物理空间的融合，使系统与用户透明地交互。普 

适计算的应用前景对传统的软件架构提出了挑战。普适计算 

环境中存在着大量异构的分布式系统，应用软件也具有多样 

性，这给服务应用带来了很大困难。现有的文献和商业应用 

认为．SOA 是未来软件架构的一个发展趋势，基于 SOA 

的系统具有减少成本、增加重用等优点。在普适计算环境下， 

构建一个基于 SOA的软件架构，对于实现普适计算以人为本 

的思想有着理论和应用价值。我们结合 Kerberos认证技术 

去设计适合普适计算环境的面向服务的软件体系结构。 

2．1 面向服务的体系结构 

面向服务 的体 系结 构 (Service-Oriented Architecture， 

SOA)是一个系统组件以及它们之间交换的架构模式或模型。 
一 个组件提供一个服务，其他组件可以按照服务契约调用这 

个服务 j。一个 SOA由 4个实体构成 ：服务提供者、服务注 

册中心和服务消费者(也称为服务请求者)以及将消费者和提 

供者联系在一起的契约。服务是以契约定义的功能或行为， 

它由一些组件实现，并能被别的组件调用以完成特定的任务。 

服务提供者在一个服务注册中心发布其服务契约，从而使请 

求者能够了解到其所提供的服务。服务提供者提供的功能和 

任务以及消费者所需的其他功能和技术信息在 s0A的最后 
一 个实体“服务定义”或“契约”中进行定义。 

整合小的服务到大的服务是面向服务架构的核 t2,。从组 

件复用的角度考虑，组件的粒度l】阳越细，未来组件被直接重 

用的可能性就越大。然而，从组件的通信量的角度考虑，通信 

量将随着组件数量的增加而产生组合增长。所以，服务组件 

粒度的粗细，直接影响服务组件的复用性和系统的整体运行 

效率。普适计算环境下的灵活多变的业务需求对服务粒度又 

提出了更高的要求。 

本文通过一种可配置的细粒度组件服务的整合方法，寻 

找上述问题的解决方案。目标是在 SOA的设计和实现过程 

中，使用细粒度的组件服务提供基本的功能单元，通过可配置 

的方法，动态组装这些细粒度服务组件为粗粒度服务组件。 

由于粗粒度服务组件只是基于细粒度服务组件和流程编排的 

逻辑服务组件，因此，当业务发生变化时，只需要修改流程编 

排文件，而无需修改源代码，以此来满足功能变更的需求 。 

配置组件采用消息机制，通过消息编排把服务联系在一 

起而非被迫进行大规模新的应用代码的开发，适应普适计算 

软件环境的需求。 

2．2 Kerberos认证机制 

普适计算网络一般是以多种无线网和移动网接入互联网 

实现异构集成的网络。普适计算理念的重点是以人的需求为 

中心主动提供服务。因此，用户 可以随时随地以任意方式联 

人网络，享受服务。这样，普适计算网络的安全问题显得尤为 

重要。 

在普适计算环境中，可以将每个设备和移动用户都看作 

是环境中的实体而无须区别对待，它们之间没有本质上的区 

别。因此 ，普适网络中的身份认证是广义意义上的，应该扩展 

到在实体问进行相互认证的双向认证机制。例如，某些网络 

设备有可能已经被黑客恶意占领，或是某些设备由于资源不 

足等原因暂时无法为用户提供所需服务．这些情况在双方会 
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话开始之前都应该被感知，以便用户及时地做出相应的对策 

和选择。因此，不仅设备要认证某用户是否具有使用该设备 

的权限，用户还要验证该设备是否是“可用的”。因此，在普适 

计算网络中，进行通信的前提是要保证双方的身份是合法的 

和真实的，这样才能在彼此信任的基础上开展对话，才能保证 

相互间信息传输的私密性和安全性。KerberosE1 7,1s~作为可信 

任的第三方认证协议，是普适计算环境下安全认证的一个很 

好的选择。 

Kerberos认证协议是利用 DES加密算法实现加密的。 

该协议原型是 Needham-Schroder认证协议，并在原协议基础 

上加入了时问戳和报文序号机制，以抵抗重发攻击，最终形成 

现在的Kerberos安全认证技术。Kerberos协议允许用户通 

过网络向服务器证明其身份，并且也可要求服务器证明身份 。 

3 软件架构设计 

3．1 软件体系结构 

本文提出的普适计算环境的软件体系结构如图 1所示。 

双箭头表示服务注册、请求和发布等服务管理过程。单箭头 

表示客户端连接应用、用户身份验证和服务器身份验证等过 

程 。 

图 1 软件体系结构 
● 

该软件体系结构的各组成部分的功能如下： 

1)中心服务器 

中心服务器包括服务管理系统、服务发布、服务注册、服 

务查询和服务器身份验证等功能。服务管理系统是以守护进 

程形式存在的。监听系统中的服务注册请求，完成服务注册； 

监听来自代理的服务请求，查询注册的服务句柄；服务发布， 

反馈查询的服务句柄和访问端口描述等。 

2)认证服务器 

密钥分配中心(Key Distribution Center，KDC)，它是整 

个认证系统的核心部分，其中维护了所有用户的账户信息。 

KDC提供了两种服务 ，认证服务(AS，Authentication Service) 

和会话授权服务(Ticket Granting Service，TGS)。认证服务 

对用户的身份进行初始认证，若认证通过便发放给用户一个 

称为TGT(ticket granting ticket)的票据，凭借该票据用户可 

访问 TGS，从而获得访问应用服务时所需的服务票据。 

3)代理服务器 

代理服务器在用户登录时将登录密码转换为该用户的长 

期密钥、发送各种请求信息，并接收从 KDC返回的信息。它 

监听客户端发出的连接及服务请求，验证用户，并提供给合法 

用户所要求的服务信息。向票据服务器发送查询证书和服务 

证书的申请，并向认证服务器发送查询请求。 

为了保证服务质量(QoS)，最大限度地减小向其他服务 
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器发送数据的延时，代理服务器内部考虑到了缓存功能。考 

虑到普适计算应用的特点，要求其具有可扩展功能。随着加 

入网络的客户端数量的增加，允许适当增加代理的数量。 

3．2 服务认证和服务执行 

客户请求服务和服务的执行过程如下： 

1)当用户向代理服务器发出服务请求时，代理服务器便 

向认证服务器发出请求信息(此信息是客户的 ID)，要求得到 

票证服务器的证书(Ig括访问发票服务器的门票和一个临时 

会话密钥)。 

2)作为响应，认证服务器通过代理服务器回送给客户一 

个加密的证书信息，该证书包括会话密钥与 TGS通信的门 

票。门票包括客户的 lI)和会话密钥的一个拷贝。用户收到 

AS的响应后获得密钥，从而将该信息解密，得到了与TGS通 

信的会话密钥和访问TGS的门票。 

3)当客户需要和应用服务器通信时，通过代理向TGS发 

送请求信息，该信息包括门票 、应用服务器和一个认证符。作 

为响应，TGS通过验证认证符来确认客户请求的合法性，为 

用户与应用服务器之间的通信生成一个会话密钥。然后 

TGS把会话密钥和服务器的 ID用客户和 TGS共享的密钥 

加密，把客户和应用服务器的共享密钥和客户的ID用应用服 

务器的密钥加密，并把以上两种加密信息回送给客户。这样 

客户就获得了与应用服务器通信的会话密钥和访问应用服务 

器的门票。 

4)客户端将门票和认证符信息传送给应用服务器。因为 

该会话密钥在客户和服务器之间共享，所以客户就可以用它 

向应用服器认证 自己。如果此通信要求双向认证的话 ，服务 

器可以用客户和应用服务器共享密钥加密的时间戳记信息来 

向客户认证自己。 

5)通过以上的认证，客户获得了访问应用服务器的门票 

和会话密钥，在证书有效的时间内，用户可以随时向应用服务 

器申请服务，并可用会话密钥加密双方间进一步的通信或者 

交换另外的子密钥来加密进一步的通信。 

6)当客户端经过认证后，通过代理发出服务连接请求。 

代理向中心服务器的服务管理系统查询服务请求，获得服务 

列表信息及资源占用情况，通过分析均衡负载以获得服务地 

址节点，并通过代理通知客户。这样客户端就可以从应用服 

务器获得服务。 

3．3 系统层次结构 

SOA要求开发者从服务集成的角度来设计应用软件，并 

考虑复用现有的服务，或者检查如何让服务被重用。SOA是 
一 个以服务流程为中心的体系结构，一切从服务的角度出发， 

首先考虑服务需求。下面仅从组件复用和细粒度组件服务整 

合的角度论述本文提出的基于 SOA的系统的层次结构，如图 

2所示。 

表示层(Web Service) 

服 

务 

组 

件 
层 

逻辑组件 

流程编排层 国圉圉国 渖 o 8 蜘 
喀 
溢 

图 2 基于 SOA的层次结构 

其各组成部分的功能如下： 

1)底层是细粒度服务组件层。不同的操作系统 、信息平 

台根据最小粒度划分法将逻辑过程或项 目划分为若干独立的 

最小功能和逻辑服务组件模块。 

2)第二层是流程编排层。这一层根据业务过程将独立的 

细粒度服务组件进行流程编排，组合为复合组件。 

3)第三层为逻辑组件层。这一层以细粒度组件和流程编 

排文件为原料，向表示层(如 Web服务层)提供服务 ，从 Web 

服务层的角度看，逻辑组件层提供的是粗粒度的服务组件。 

4)第四层是表示层。它作为一种用户的接 口。在“普适 

计算智能办公系统”的软件实现中，采用了 Web Service作为 

表示层。它负责将逻辑组件层生成的粗粒度组件服务发布出 

去 。 

5)第五层是服务质量 、安全、管理层 。这一层通过特定工 

具、响应机制和标准(如 WS management)来监视 SOA的运 

行 ，以确保服务质量。 

通过对细粒度组件进行流程的编排，使其不但能够协作 

产生粗粒度组件的功能，还能够根据需要，通过改变流程的编 

排，动态适应业务变化引起的组件功能的改变。在业务变化 

涉及到组件服务的内部服务时，又能够通过修改配置，重新组 

装细粒度服务组件，重构粗粒度服务，以适应普适计算的动态 

任务的需求。 

4 原型实现和进一步的工作 

本文提出的软件体系结构已经在“普适计算智能办公系 

统”软件的设计与开发中得到应用。我们在机器人所搭建了 

普适智能办公环境，其环境组成如图 3所示。 

图 3 普适智能办公环境组成 

普适智能办公系统主要包括三部分：电话呼Ⅱq转移到手 

持移动设备、应用 RFID技术的门禁系统、语音交互及定位系 

统。目前 ，在语音交换系统的软件实现中完全采用 了我们提 

出的基于 Kerberos认证的面向服务的软件体系结构。 

目前 ，机器人所的“基于 RFID的普适计算环境下的广义 

物流系统”项目的软件开发工作正在进行中。进一步的工作 

将把此软件架构应用于广义物流系统的上下文感知的软件实 

现中。 

结论 与传统软件开发方法相比，基于 SOA的软件架构 

增加了系统的灵活性、易用性 ，软件系统能迅速适应变化的业 

务流程等。 

本文针对普适计算环境的需求，将 SOA思想和分层次设 

计的原则引入到普适计算软件体系结构中，实现了动态组织 

细粒度组件到粗粒度组件，解决了普适计算环境中设备的移 
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动性，资源的受限性和高度的动态性等问题。结合基于Ker— 

beros认证机制保证了普适计算的安全性。该软件架构在普 

适计算智能办公系统的原型实现说明了本文提出的普适计算 

软件体系结构适应普适计算环境的应用需求 ，也展示了该软 

件体系结构的可行性，为普适计算软件架构的设计提供了一 

个参考模型。 
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表 1 两种 自适应 PSO算法的比较 

经典自适应 PSO 改进的自适应PSO  函数 最优点 最优解 

最优点 最优解 最优点 最优解 

(O．oO()(]71，0．()(]oO12) (O．000001，0．O00000) 
( ) (O．0，0．O)0 

0．OOOoO1 0．000000 

(0．0097，0．0048) (O．77e一6，一O．12e一 6) 
^(-r) (O．0，0．O) 1 

0．9998 1 

(一 0．0095，0．0286) (一O．12e一 6，0．17e一 6) 
(-r) (0．0，O．0) 1 

0．9991 l 

(-r) (--0．0898， 
(O．1120，一O．7150) (O．0893，一 0．7121) 

0．7126)(O．0898， 
一

1．029734 一1．031615 
一

O．7126)～1．031628 

(0．12O7e一6， 
(O．9o3e一7，0．324e一 8) 

^ ) (O．0，0．0) 0 0．O712e一6) O 

0．000644 

结论 本文提出的 自适应 PSO算法在传统 的 自适应 

PSO上更进了一步 ，在寻优过程中不仅对惯性权重 w加以调 

整，同时又通过调整 值改变种群拓扑结构来评价每个粒子。 

这样使算法在优化过程中不断缩小优化变量的搜索空间，不 

断加深优化变量的搜索精度，搜索的效率很高，并且能有效地 

避免陷入局部最优解。 
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