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云存储中高效密文检索的中文数据加密方案
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摘　要　数据加密是确保云存储数据安全的主要技术,高效的密文检索技术对于提高密文检索效率和减小存储开销

起到了决定性作用.大多数已有的基于密文检索的中文数据加密方案需要上传密钥,增加了密钥泄漏的风险.在密

文检索过程中,对于关键字的匹配,一些方案需要多次对密文解密,严重降低了密文检索的效率;另一些方案构建了大

量的索引文件,浪费了云存储空间.文中提出了一种能兼顾检索效率和存储开销的中文数据加密方案,其在数据加密

阶段利用了数据分块随机排序和标号向量加密技术,在密文检索阶段配合构建的索引向量文件对密文进行类明文检

索.在整个过程中不需要将密钥上传至云服务器,建立索引向量文件所消耗的存储空间也小于其他基于索引的方案.
实验表明,本方案在检索效率和存储开销上优于其他两种方案,并且能在耗费较少时间和存储空间的情况下准确地找

到用户存储的数据.
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ChineseDataEncryptionSchemeofEfficientCiphertextRetrievinginCloudStorage
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Abstract　Dataencryptionistheprimarytechnologytoensurethedatasafetyincloudstorage,andefficientciphertext
retrievaltechnologyshowsitspromisingcapabilitytoimprovetheretrievalefficiencyandreducethestorageoverhead．
Duringciphertextretrieving,someschemesneedtodecrypttheciphertextformanytimes,reducingtheretrievaleffiＧ
ciencyofciphertextseverely．Otherschemesconstructalargesetofindexfiles,whichcostagreatdealofstoragespace
incloudstorage．Inthispaper,Chinesedataencryptionschemewasproposedbytakingbothretrievalefficiencyand
storageoverheadintoconsideration,whichutilizestherandomsortingofdatablocksandlabelvectorsencryptionindata
encryptionprocessfirstly,andthencooperateswiththeindexvectorfilestoretrievetheciphertextinciphertextretrieＧ
vingprocess．Experimentshowsthatthisschemecanfinduser’sdataaccuratelyundertheconditionofconsumingshorＧ
tertimeandlessstoragespace．
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１　引言

随着大数据时代的来临,云存储应运而生,其是一种能方

便用户存储数据的应用.云存储在发展过程中面临着３个问

题:数据的安全性问题[１]、密文的检索效率问题[２Ｇ３]和额外的

存储开销问题.本文提出了一种基于密文检索的中文数据加

密方案,面对云存储中的海量中文数据,它不仅能够保证数据

的安全性,还能够在耗费较少时间和存储空间的情况下准确

找到用户的数据.
已有的基于密文检索的中文数据加密方案分为两大类.

１)基于对称密码学算法的可搜索加密(SearchableEncrypＧ
tion,SE)[４Ｇ９],该类方案中加密和解密的密钥都衍生于同一个

密钥,它们或者相等或者需要一些简单的转换.其优点是计

算开销小;缺点是加密方和解密方都需要事先协商好密钥,且

密钥很容易在传输和存储的过程中被泄漏.２)基于公钥密码

学算法的SE[１０Ｇ１２],其能适用于一些不安全的网络,但是计算

开销较大.
由已有的方案可知,密文检索技术主要分为两种[１３]:

１)直接对密文进行线性检索,这种检索方法是将关键字与密

文进行逐条比对,在每次比对的过程中都需要对密文进行加

密和解密,面对存有海量文件的云存储时实现效率很低;２)基
于索引的方法,这种方法在对数据文件进行加密的同时还对

文件建立索引,以便后期通过索引进行检索比对.后者实现

的检索效率很高,但是建立索引会占用大量的存储空间,尤其

是使用布隆过滤器的加密方案时更甚.
随着密文检索技术的不断发展,学者们已提出了基于模

糊数据检索[１４Ｇ１５]、基于区间关键字检索[１６]以及能够返回k个

最优结果[１７]的加密方案,但这些方案的检索效率较低,在云



存储中实现较为困难.
本文提出了基于对称加密算法的优化方案,该方案包含

了基于索引的密文检索技术,由数据加解密和数据检索两个

过程组成.
在数据加解密过程中,所提方案会将明文数据文件划分

为多个数据分块,并进行一些处理后产生密文文件和对应的

索引向量文件,然后使用 DES加密算法对索引向量文件进行

加密.密文的解密为加密的逆过程.在数据检索的过程中,
本文使用字符线性匹配的方法,根据不同类型的关键字,借助

索引向量文件进行密文检索.所提方案的优点是在密文检索

过程中无需上传密钥,消除了密钥泄漏的风险,且关键字的密

文检索过程与在明文字符串上进行线性匹配类似,极大程度

地减少了关键字的匹配时间.

２　相关工作

云存储中的可搜索加密方案主要分为两类:基于对称密

码学算法的SE和基于公钥密码学算法的SE.

２．１　基于对称密码学算法的SE
Song等人[６]首先设计了一种检索方案SWP来解决密文

检索的问题,但是该方案需要在密文检索之前上传密钥,增加

了密钥在传输过程中的泄漏风险;而且,SWP方案在密文检

索时需要进行多次解密操作,导致计算开销随着文件大小的

增加呈线性增长趋势.Goh等人[８]提出了一种基于布隆过滤

器和伪随机函数的ZＧIDX算法,该算法会使用额外的存储空

间来存储索引文件,当源文件很小时,对应的索引文件可能会

达到源文件大小的数倍.Curtmola[９]基于树结构设计了一种

高效的SSEＧ１算法,但是该算法需要构建相关关键字的列表,
即每个文件的上传或删除都涉及列表的更新,所以在处理动

态更新的数据时非常耗时.

２．２　基于公钥密码学算法的SE
Boneh等人[１０]第一次将 SE应用于公钥密码学算法,提

出了能够进行关键字搜索的公钥加密概念,并且运用了基于

双线性对的算法,但是该算法不符合一致性,每次加密和解密

都需要进行一次双线性对的计算,效率很低.Boldyreva等

人[１１]利用有损陷门函数(LossyTrapdoorFunction,LTF)给
出了标准模型下可证安全的确定性加密方案,但是该方案的

安全模型较弱.Crescenzo等人[１２]设计了一种基于二次剩余问

题的可检索公钥加密算法PEKS,但是其检索效率仍然较低.

３　方案设计

本节将详细介绍所提方案的各组成模块.方案中每个模

块之间的联系非常紧密,尤其是数据检索技术需依赖于数据

加密技术.
所提方案由文件预处理过程和３个模块组成,３个模块

分别是明文加密模块、密文检索模块和密文解密模块.在明

文加密模块中,用户使用该方案在客户端加密文件,加密密钥

由客户保存,然后将加密后的文件上传到云存储服务器.在

密文检索模块中,用户使用 RSA 加密算法加密关键字,然后

将其上传到云存储服务器,由云存储服务器根据方案对密文

进行检索并返回符合条件的密文文件序列.在密文解密模块

中,用户在客户端对返回的密文文件序列进行解密并最终得

到源文件.本方案的结构如图１所示.

图１　中文数据加密方案的整体设计

Fig．１　OveralldesignofChinesedataencryptionscheme

３．１　文件预处理

在进行中文数据文件预处理时,首先将整个文件按照语

义顺序以一个汉字或一个英文字母(允许文件中包含少量的

英文)为单位进行排列,每m 个单位划分为一个数据块,将每

个数据块记为Bi(b１,b２,b３,􀆺,bm),其中i∈{０,１,􀆺,c},c为

生成的数据块块号,b∗ 代表一个单位.分组完毕后,为每一

个分组中的单位顺序分配一个标号,每个标号代表对应单位

在数据块中的位置,记为标号向量Li(１,２,３,􀆺,m),使得每

一个数据块Bi 和Li 都构成一个线性映射关系Gi‹Bi,Li›.

３．２　明文加密模块

数据文件的加密过程分为两个阶段:数据块随机排序阶

段和数据块标号加密阶段.完整的数据加密过程如图２所

示.本文定义明文文件为F,密文数据块文件为D,索引向量

文件为L.

图２　数据加密流程

Fig．２　Processofdataencryption

３．２．１　数据块随机排序

首先,根据标号随机排序算法(见算法１)对F中每个数据

块对应的标号向量Li 进行随机排序,排序后的标号记为Li′.
随后将数据块Bi 与Li′内的乱序标号进行逐一对应,得到Gi′
‹Bi′,Li′›.
算法１　标号随机排序算法

input:标号向量数组 L(１,２,３,􀆺,m)

output:标号向量数组 L(３,１,４,􀆺,m)

１．Initializedata＝L[０]andpoint＝０;

２．forallrand()∈{０,１,２,􀆺,m}do

３．　whilepoint＜＝mthen

４．　　data＝L[rand()];

５．　　L[rand()]＝L[point];

６．　　L[point]＝data;

７．　　point＋＋;

８．　endwhile
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９．endfor

１０．returnL;

数据块随机排序前后的对比图如图３所示.

图３　数据块随机排序前后的对比

Fig．３　Comparisonbeforeandafterrandomsortingofdatablock

待所有数据块Bi′完成上述随机排序后,再将所有数据块

进行块间随机排序,并按行将结果存入D 中.

３．２．２　数据块标号加密阶段

标号向量的加密过程如图４所示.考虑到用户存入云端

的数据量非常巨大,存储的标号向量在存储体积上必须尽可

能地小.本文采用将Li′转化为m 位整数的方法,这样可以

大幅减小标号向量所占用的存储空间.
将Li′转化为整数di′的具体方法如式(１)所示:

di′＝∑
n

i＝１
１０len－i∗Li′,i＝１,２,３,􀆺,n (１)

其中,len为Li′的长度.

图４　标号向量的加密过程

Fig．４　Encryptionprocessoflabelvector

采用 DES对称加密算法对di′进行加密,并将加密后的

d′iＧencrypt存储于索引向量Oi(d′iＧencrypt,i),其中i代表Li′对应的

数据块Bi′在明文文件F 中的块号.当全部索引向量Oi 处

理完毕后,将所有的Oi 按照D 中数据块存入的顺序存入L
中.注意,D 与L 之间存在一个映射关系,即 D 中的第i行

与L 中的第i行构成一个Gi′.
用户在客户端对数据文件完成加密过程后,将生成的 D

和L 上传到云存储服务器,而用于对文件加密的密钥则由用

户保管.

３．３　密文检索模块

所提方案对用户需要检索的关键字有一个要求,即检索关

键字必须与原文中存在的某词或某句在格式和顺序上保持一致.
由于用户将要检索的关键字keyword可能是一个词组,

也可能是一条完整的语句,还有可能是更多语句的组合,用户

将关键字上传到云存储服务器的过程中可能会泄漏keyword
的信息,因此需要对keyword进行加密.对keyword进行加

密时,可以选用传统的 RSA公钥加密方式.
服务器在收到keyword后,首先对其进行解密,然后根据

解密后的keyword进行密文检索.密文检索算法如算法２所

示.首先,将keyword定义为K(k１,k２,k３,􀆺,kv),其中v为

关键字的长度;然后,将K 中的第一个单位k１ 定位到数据块

文件D 中进行逐行检索.这里会出现两种可能的检索情况,
只有一种情况会用到索引向量文件L.不需要使用L的情况

是keyword的长度小于一个数据块长度m,且其在明文文件

中属于同一个数据块.需要用到L 的情况还可细分为两种:

１)keyword的长度小于 m,并且其在明文文件中属于相邻的

两个数据块;２)keyword的长度大于m.
算法２　密文检索算法

Input:关键字keyword
Output:数据分块文件 D和索引向量文件L
１．keyword→K(k１,k２,k３,􀆺,kv),其中v∈Z＋ ;

２．Initialkin＝０,Datain＝０,g＝keyword．length/m＋１,其中 m 为数据

分块长度;

３．forall数据分块行 Data_line∈数据分块文件 Ddo
４．　whileK[kin]∈Data_line[Datain]then
５．　kin＋＋;

６．　endwhile;

７．　ifkin!＝０then
８．在索引向量文件L中找到第 Datain行,取出原始数据行号i的值;

９．在L中找到i的取值为‹i,i＋g›的向量行,并将其行号对应到D中;

１０．在 D中对应行进行 K中剩余关键字的查找;

１１．ifkin＝＝keyword．lengththen
１２． return找到的数据分块文件 D和索引向量文件L;

１３．elsebreak;

１４．endif;

１５．endif;

１６．endfor;

由于使用索引向量文件进行检索的过程比较复杂,并且

不需要使用L 的情况也包含在第二种情况中,因此本文以

keyword的长度大于m 的情况为例进行分析.
在分析之前,需要对关键字检索的范围进行说明.如果

在文件预处理时将每m 个单位划分为一个数据块,且查询关

键字的长度大于m,则在一个数据块Bi′中成功匹配到查询关

键字中的第一个单位后,剩余单位需要检索数据块的范围为

i~i＋g,其中g为keyword．length/m＋１.如果剩余单位中

的任何一个在该范围内未被检索到,则匹配失败,继续对关键

字的第一个单位进行逐行匹配.
假设m＜keyword．length＜２m,在数据块文件D 中的第

h行检索到了k１,但是k２ 不在该行中,这时需要使用索引向量

文件L.根据行号h找到L中的第h行,即为相对应的索引向

量.在索引向量中提取数据块在明文文件F中的块号s,并在

L中找到块号为s＋１的索引向量.该索引向量的行号为y,继
续对应到数据块文件 D 中,找到第y行并检索剩余的单位.
如果有一个单位匹配失败,则继续对关键字的第一个单位在

h行后的数据行进行匹配.完整的检索过程如图５所示.

图５　密文检索流程

Fig．５　Processofciphertextretrieval
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３．４　密文解密模块

密文的解密过程是加密过程的逆过程,解密工作在客户

端进行.密文解密算法如算法３所示.用户收到密文文件D
和索引向量文件L 后,排序函数sorting１(Bi′,i,L)能够将乱

序数据块Bi′按行号i顺序还原,这里可以借助中转文件来实

现.当sorting１ 完成以后,解密函数decrypt(d′iＧencrypt,key,

DES)使用 DES算法的解密部分对所有向量行标号d′iＧencrypt进

行解密,最终得到明文标号向量整数di′.formula(１)(di′)

负责将di′还原为标号向量Li.排序函数sorting２(Data_

line∗ ,D)根据Li 的顺序对Data_line∗ 排序并得到明文文件

F,最后删除索引向量文件L.

算法３　密文解密算法

Input:数据分组文件 D,索引向量文件L,密钥key

Output:明文数据文件F

１．L←sorting１(Bi′,i,L);

２．di′←decrypt(d′iＧencrypt,key,DES);

３．Li←fomula(１)(di′);

４．F←sorting２(Data_line∗ ,D)∪Li;

５．deleteL;

６．returnF;

４　方案分析

本节对加密方案的安全性、计算开销以及存储效率进行

了分析.所提方案只适用于中文数据的加密,对于具有大篇

幅英文或其他种类文字的文本并不适用.

４．１　安全性分析

１)密钥安全性.攻击者获取密钥的形式有３种:①侵入

用户客户端进行窃取;②在密钥传输过程中进行窃取;③侵入

云存储服务器进行窃取.所提方案并没有传输密钥给云存储

服务器,密钥全程保存在客户端中,这就使得密钥被窃取的风

险降低了２/３.相对于其他可检索加密算法需要传输密钥这

一特点,所提方案对密钥的保护程度较高.

２)密文文件安全性.对于索引向量文件,其内容的形式

为(d′iＧencrypt,i),而d′iＧencrypt是使用 DES对称加密算法加密后的

密文,在没有密钥的情况下只能进行暴力破解,暴力破解的时

间t随着密钥长度的增长而变长,当key．length＞１００时,破

解时间可以达到几十亿年.

对于数据块文件,它是由明文文件经过分块处理并根据

随机排序函数对其进行块内与块间的随机排序而生成的,数

据块文件生成后即可销毁明文文件.随机排序函数的不可逆

性,使得数据块文件无法单独通过随机排序函数逆向还原为

明文文件.由于明文文件是建立在语义基础之上的,因此数

据块文件中的乱序明文已经没有了语义.假设攻击者仅获取

到密文文件,攻击者对于单个数据块重新排列成功的概率为

１/m!,而对所有分组全部排列成功的概率为(１/m!)c.对于

m,存在一个小整数u,当m＞u时,所提方案即可保证密文文

件的安全性.从攻击者的角度而言,一个分组Bi 的形式为

(b３,b２,b７,􀆺,b６),正确的明文结果为Bi(b１,b２,b３,􀆺,bm ),

其中b１ 与b２ 的组合在语义上可能是词组 word１,但是b１ 与

b４ 的组合在语义上可能是词组word２,以此类推,每个字节都

可能与其他字节组成一个新的词组word∗ ,这解密出来的明

文结果可能为Bi(b４,b６,b３,􀆺,b９),但是这样可能与正确的

明文语义出现偏差,因此攻击者暴力破解存在不确定性.

因此,攻击者只要不同时获得密钥、数据块文件和索引向

量文件,就无法准确解析出明文文件.

４．２　计算开销分析

本节从现有密文检索方案中选出两个具有代表性的方案

(SWP方案和ZＧIDX方案)与本文方案进行计算开销的对比

分析,分析结果如表１所列.

表１　各方案计算复杂度的对比

Table１　Comparisonofcomputationoverheadofschemes

数据加密开销 密文检索开销 数据解密开销

所提方案 (Q􀅰DES) O(Q/! ＋nkv) O(Q/m􀅰log２

(Q/m)＋DES)

SWP方案
O(Q􀅰(S＋F＋
XOR＋DES)) O(Q􀅰XOR) O(Q􀅰F＋XOR＋

DES)

ZＧIDX方案
O(Q􀅰(F１＋F２＋

DES)) O(Q􀅰(H＋find)) O(Q􀅰DES)

由于每种方案对数据文件的处理方式不同,因此通过上

传文件的总长度Q 来进行变量的统一.假设用户向云存储

服务器上传了n个文件,在本方案中进行文件预处理时数据

块的单位长度为m,每个数据块文件的总行数为lq,其中q∈
{０,１,􀆺,n},文件总长度为Q＝(l１＋l２＋􀆺＋ln)m.在其他

两种方案中,对文件处理后生成关键字的个数为wq,其中q∈
{０,１,􀆺,n},关键字的平均长度为 m/３ ,文件总长度为Q＝
(w１＋w２＋􀆺＋wn)m/３ .下面详细分析３种方案的计算

开销.

１)所提方案的计算开销分析.文件加密过程的计算开销

为:(２m＋１＋encryptDES)􀅰(l１＋l２＋􀆺＋ln),其中encryptDES

为对内容的加密开销;关键字处理的计算开销为:RSAenc􀅰

(keyword),其中RSAenc为公钥加密算法;文件检索过程的计

算开销为:RSAdec􀅰(keyword)＋２(l１＋l２＋􀆺＋ln)＋n(m－

１)kv/m ,其中RSAdec为公钥解密算法;文件解密过程的计算

开销为:２∑
n

i＝１
lilog２li＋(l１ ＋l２ ＋ 􀆺 ＋ln)􀅰decryptDES,其中

decryptDES为对内容的解密开销.

２)SWP方案的计算开销.文件加密过程的计算开销为:

(S＋encryptDES＋F(f,S)＋XOR(E,Str))􀅰(w１＋w２＋􀆺＋

wn)m/３ ,其中F和f 代表伪随机函数,S代表根据文件长

度生成的伪随机流,XOR(E,Str)代表对密文和基于密文单

词左半部分生成的二进制字符串进行异或.在密文检索阶

段,生成陷门的计算开销为:Tw (keyword),其中Tw 为陷门

产生的函数,根据关键字检索的计算开销为:XOR(E,Tw)􀅰

(w１＋w２＋􀆺＋wn) m/３ .文件解密过程的计算开销为:

(decryptDES＋F(f,S)＋XOR(E,Str))􀅰(w１＋w２＋􀆺＋wn)

m/３ .

３)ZＧIDX方案的计算开销.文件的加密阶段包括用布隆

过滤器制作文件索引的过程和对数据文件本身加密的过程,

该过程的计算开销为:(F１ (wi)＋F２ (x１,x２,􀆺,xr)＋enＧ

cryptDES)􀅰(w１＋w２＋􀆺＋wn)m/３ ,其中F１ 为对关键字

wi 进行散列的伪随机函数,F２ 为对经由F１ 作用后得到的码
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字x１,x２,􀆺,xr 进行再散列的伪随机函数,r为码字的长度.

在密文检索阶段,生成陷门的计算开销为:Tw(keyword),对关

键字进行匹配检索的计算开销为:(H(Tw)＋find(y１,y２,􀆺,

yr))􀅰(w１＋w２＋􀆺＋wn)m/３ ,其中 H 为基于陷门生成

码字的函数,find为进行码字搜索匹配的函数.文件解密过

程的计算开销为:decryptDES􀅰(w１＋w２＋􀆺＋wn)m/３ .

上述对比分析表明,在数据文件加密的过程中,所提方案

的加密方法的计算功耗最小,而 SWP方案和 ZＧIDX 方案都

需要进行额外的索引计算操作以及预处理操作.密文检索的

过程中,具体的开销差异体现在不同的处理函数上;而在文件

解密阶段,则是ZＧIDX方案最优.

４．３　存储效率分析

在存储效率方面,仍将所提方案与 SWP方案和 ZＧIDX
方案进行对比分析.以单一数据文件为例,对比结果如表２
所列.

表２　各方案存储开销的对比

Table２　Comparisonofstorageoverheadofschemes

所提方案 SWP方案 ZＧIDX方案

加密

文件

大小与明文文件

基本相同

平均大小约为明文

文件的３~４倍

平均大小约为明文

文件的２~３倍

文件

索引

平均大小约为明文

文件的２倍
/

平均大小为明文文件的

数倍甚至十几倍

１)所提方案的存储效率.所提方案在云存储服务器中分

别存储了密文文件和索引向量文件,增加了服务器的存储开

销.根据实验验证,一个数据文件对应的索引向量文件大约

为数据文件本身的两倍,相当于在云存储服务器中存储了３
个数据明文文件.

２)SWP方案的存储效率.该方案直接对明文文件进行

关键字划分并加密.实验证实,每个关键字所形成的密文大

小是明文关键字的３~４倍,这就导致了密文文件整体大小是

明文文件的３~４倍.

３)ZＧIDX方案的存储效率.该方案使用布隆过滤器来进

行明文文件的索引处理,当数据文件较小时,通过布隆过滤器

产生的索引长度是明文文件的数倍,存储效率很低.

从上述分析中可以看出,所提方案的存储效率比其他两

种方案更优,虽然其在一定程度上增加了服务器的存储开销,

但是综合考虑,尤其是在存储效率和计算开销不能兼得的情

况下,只能尽量平衡二者,使方案的性能达到最优.同时,云

存储的存储空间极大,可以在一定程度上抵消所提方案的额

外存储开销.

５　实验

为了验证所提方案的计算开销和存储效率,本文将以

９００篇平均大小为３００k的科技论文作为测试数据,以８GB内

存和具有４核 CPU 的 PC机作为测试的硬件设备,以 m＝９
作为数据分块的大小.实验的软件测试平台利用 Hadoop框

架,通过其中的 HDFS(分布式文件系统)[１８]和 MapReduce[１９]

对密文检索进行并行计算,这样可以显著减少数据检索的时

间.实验中每个测试数据均为实验运行１０次所取的平均值,

测试结果如下.

５．１　数据加密文件所需

图６给出了所提方案、SWP方案和ZＧIDX方案在数据文

件数量增多的情况下加密文件所需的时间.从仿真结果可以

看出,所提方案的数据文件加密时间最短,ZＧIDX方案的加密

时间略多于SWP方案,且这两个方案的加密时间都约为所提

方案的两倍.

图６　文件加密时间

Fig．６　Timeoverheadofdataencryption

５．２　密文检索

图７给出了３种方案在数据文件数量增长且关键字长度

为５的情况下检索密文所需的时间.所提方案对数据块进行

逐行检索,每检索一个数据行只需匹配关键字的第一个单位,

只有匹 配 成 功 时 才 继 续 进 行 关 键 字 中 其 他 单 位 的 匹 配.

SWP方案每次都需要使用异或的方法来进行关键字的匹配,

且密文没有明确的划分,匹配时需要按密文字符推进,检索效

率很低.ZＧIDX方案需要对陷门进行解析,通过哈希函数把

关键字的每个字符散列成相对应的码字并与索引进行位匹

配,在检索过程中只与索引有关,与密文无关,因此检索效率

很高.从仿真结果可以看出,所提方案的检索时间略多于ZＧ
IDX方案,但远少于SWP方案.

图７　文件检索时间

Fig．７　Timeoverheadofciphertextretrieval

５．３　文件解密

图８给出了３种方案在数据文件数量增多的情况下解密

文件所需的时间.

图８　文件解密时间

Fig．８　Timeoverheadofciphertextdecryption

从仿真结果可以看出,ZＧIDX方案的文件解密时间最短,

所提方案的文件解密时间少于SWP方案的解密时间.
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５．４　存储开销

图９给出了３种方案在数据文件数量增多的情况下存储

文件的开销.实验验证发现,所提方案索引向量文件的大小

平均为明文数据文件大小的两倍.SWP方案在进行密文存

储时只存储一个密文文件,通过这种方式进行加密的密文文

件的大小是明文文件大小的３~４倍.ZＧIDX方案首先利用

布隆过滤器进行关键字的散列,形成索引之后还需要对明文

文件进行传统形式的加密,存储开销是明文文件大小的数倍,

当明文文件较小时,可以达到十几倍,存储效率非常低.从仿

真结果可以看出,所提方案的存储开销是３种方案中最低的,

SWP方案的存储开销比所提方案的略高,而ZＧIDX方案的存

储开销远高于其他两种方案.

图９　存储开销

Fig．９　Overheadofstorage

结束语　本文提出了一种适合云存储环境的高效密文检

索的中文数据加密方案,通过对明文数据文件进行数据块的

划分和一系列处理来产生密文文件和相应的索引向量文件,

并将它们上传到云存储服务器.加解密密钥永远存储在客户

端,因此数据安全性能够得到保证.对于密文检索,本文直接

对密文进行关键字的首字符匹配,且在匹配过程中不需要对

密文进行解密操作,提升了密文检索的效率.与此同时,所提

方案还拥有很低的存储开销,这在实验中已经得到了验证.

但是所提方案还不够完善,因为目前只能实现关键字的精确

匹配,不能实现关键字的模糊查找、范围查找以及返回前k个

最优文件的功能,这些问题将在所提方案的基础上进行进一

步的研究.
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