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摘 要 随着万维网的兴起和电子邮件的快速发展，大量的垃圾电子邮件也随之在互联网上泛滥．电子邮件过滤就是 

要在大量邮件 中过滤出垃圾邮件 ，帮助用户找到所需的邮件。本文讨论 了基于机器学习方法实现垃圾邮件过滤的原 

理，提 出一种改进的基于支持 向量机的邮件过 滤技术，该方法使用互信息度函数，结合 Z_测试进行特征选择，使 用 

svM(支持向量机)构造分类超平面来进行文本分类。实验表明，提高了中文邮件过滤的准确性。 

关键词 支持向量机，文本分类，邮件过滤，互信息 Z_测试 

Classify E—mails by Support Vector M achine 

WANG Qing-Xiang GUANG Kai PAN Jin-Gui 

(State Key Lab for Novel Software Technology，Department of Computer Science and Technology，Nanjing University，Nanjing 210093) 

Abstract W ith the rapid explosion of unsolicited bulk e-mail．also known as“spam”，has generated a great need for 

reliable anti-spam e-mail filters．Mail filtering technique is to used to detect the spam and find what’S usefu1．We dis— 

CUSS the theorem to implement anti-spam，and propose an improved anti-spam mechanism based upon Support Vector 

Machine，mutualinformation and Z-test．We demonstrate the performance and positive results of the algorithm on a 

challenging problem． 
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电子邮件是一种半结构化的数据。它由非结构化数据和 

结构化数据两部分组成。非结构化的数据包括主题和正文等 

域，这些域允许各种形式的自然语言。对非结构化部分的处 

理要用到文本分类的技术。文本分类在自然语言处理(NPL) 

和信息获取(IR)中占有重要地位。文本分类的一种应用就是 

反垃圾邮件过滤 ，阻止那些不期而至的商业邮件。近年来，应 

用机器学习进行文本分类和垃圾邮件过滤的研究进展很快， 

其中包括基于规则分类l1]、朴素贝叶斯算法L2]、基于记忆的学 

习算法 4̈]、决策树[5]、支持 向量机l6 和不 同学习算法 的结 

合_7j。本文介绍了SVM的原理，提出一种改进的基于SVM 

的邮件过滤技术，该方法使用互信息度函数，结合 z-N试进 

行特征选择，然后使用 SVM构造分类超平面来进行文本分 

类。 

1 支持向量机 

支持向量机是上世纪 90年代最早由V．Vanpik提出的 
一 种通用学习算法|8]，它通过构造最优超平面对 向量进行分 

类，在解决小样本学习、非线性及高维模式识别问题中表现较 

好。 

1．1 线性支持向量机 

样本 z为 d维空间中的向量，y为样本 32的类标签。d 

维空间中N个已经标记类别的训练向量记为(z ，y )，⋯， 

(XN，Y )。首先讨论两类的情况，即 Y 标记为+1或一1。如 

果训练集是线性可分的，我们可以找到权重向量 W ，使得 

f IW I f最小 ，且满足： 

W -Xi—b≥ 1 当 y >1 ⋯ 

W ·五--b≤一1 当 <1 

式(1)对应着两个平行的分类超平面，如图 1所示。最优 

分类超平面满足边界(margin，最近的点到分类超平面的距 

离)最大。满足式(1)的向量 ，称为支持向量 。 

图 1 分类超平面 

引入松弛变量 8( 一1，⋯，N)，寻找最优分类超平面可 

表示为寻找式(2)的最小值 ： 
N 

F(叫 )一 ll W ll +C∑8 
i一 1 

需满足约束： 

(2) 

Y (叫 ·五--b)≤1--& (3) 

式(1)第一项用于最大化边界(margin)，第二项使得具有 

容错能力，c为常数，对松弛变量进行折衷。这是一个二次优 

化问题 ，可以转换成对其对偶函数的求解： 
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min[ 蓦 础 
满足约束： 

口 一o，o≤n ≤c 

(4) 数，在我们实验中取 0·01。 

(5) 

这是一个典型的二次规划问题，已经有高效的解决方 

法l】 。对于未知向量 的判别函数可表示为： 
N N 

—sgn[∑a ∑ ( · ，)( · )+b2 (6) 

1．2 非线性支持向量机 

最初的超平面算法是线性的，1992年 Vapkin等提出了 

用核函数的方法解决非线性分类面的问题，此解决方法与线 

性支持向量机十分类似，只是所有点乘都被代之以非线性的 

核函数。即使原始的向量空间线性不可分，也可以通过转化 

函数 转化到高维线性可分的空间，函数 K(五， )一声(Xi) 

· (乃)称为核函数。式(4)可变为： 
厂 1 N N 1 

rainl专 墨 yjK(x ·乃)口 n 一蚤口 I (7) 一 ￡
一 ⋯  ⋯  

N 

满足约束∑ a 一O，O≤口 ≤C 

相应的判断函数变为 
N N 

y=sgn[∑a ∑K(x ·Xj)K(xi· )+b5 (8) 

1．3 多标记支持向量机 

上文所述算法限于对双标记向量的分类，要处理 k一标记 

支持向量机 ，通常的做法是 1一rest，对每类都构建一个超平面 
一  · +6 (i一 1，⋯， )，来 区分 向量 是否属于类 i。 

决策函数可以表示为： 

C( )~rnax(wi*·．27+b ) 一 1，⋯ ， (9) 

其几何含义是，超平面与 正向距离最远的类 ，被判定 

为向量 的类标签。训练方法可以参考文[11]。 

2 邮件预处理以及分类实现 

邮件处理通常由三部分构成 ：文本抽取、信息预处理， 

练测试过程，分类过程。邮件分类模型如图 2所示。 

训练邮件UJ l待分类邮件 
～ —1 — L．-． 1_— 一  

’ l 

邮件内容抽取1 ． 主 
——_=广—— l邮件内容抽取 

f壁垄冀望I 

主 

SVM分类器 

l转化向量 

土 
{坌差塑型 
I 

， 主 

分类结果 

图 2 分类超平面 

2．1 特征表示 

将文档 d转化成向量的过程中，一个词对应 向量中的一 

维。设向量为 。向量第 i维的值为 ，对应的词为Wi。特 

征表示的常用方法有 以下几种[6j： 

TF(Term Frequency)：五 为单词叫 出现的次数 

TF-IDF(Term Frequency—-Inverse Document Frequen—— 

cy)：TF(w,)为单词 Wi出现的次数，D为训练集中所有文档 

的总数 ，D 为单词 叫 曾在其中出现过的文档数量。a为常 
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TF(w~)×log( +n) 
L ， 

一——=============== ===：=  (10) 

( )X】 ( 

2．2 特征选择 

特征表示完成以后，如果把所有单词均作为特征，则文本 

向量的维度相当大，而且有些维度对分类起很小作用或不起 

作用。我们采用评估互信息度的方式来进行特征选择。互信 

息是测量搭配强度的物理量，公式如下 ： 

j(五 ， )一P( ， )×1og 

一  ! 1og不N
q

X

( 
fre
×

q( xi,

q

y(i ) (11) 

其 中N为训练集文档个数，freq(x )为出现 Wi的文档个数， 

freq(y)为类别为 的文档个数，{req(x ， )为类别 且出现 

单词 叫 的文档个数。 

如果直接保留互信息大于某阈值的单词作为特征，则对 

于不同的互信息度分布，设定的阈值也不同，难以确定阈值。 

假设互信息度符合正态分布，我们通过Z_测试 。 将互信息 

调整为标准正态分布，这样就可以确定同一的阈值求解。计 

算公式如下： 

：  互  (12) 
～ ，—一  ＼ 1 ／ 

,／l~i 

其中E 为互信息均值，uj为方差。 

EJ一音 I(x ，yi) (13) 

一 —l_Z (I(x ， )～EJ) (14) 

转化为标准正态分布以后，根据统计理论， 绝大部分分 

布在[一3，+3]。可以在该范围设定一个比较大的阈值thrs， 

然后每次递减 ，通过 1O倍交叉测试来寻找正确率最高的 

阈值。 

3 实验 

实验语料库采用 CERNET共享的 2005年 6月份的电子 

邮件(http：／／、̂ ．ccert．edu．cn／spam／sa／datasets．htm)，已 

经人工分类。从中随机选 出正常邮件 1852封 ，垃圾 邮件 

1152封进行实验。 

首先采用 MIME parser模块抽取邮件的文本，然后进行 

分词、特征选择、向量转化、最后训练得到模型。向量转化采 

用 TF-IDF方法，评价采用 1O折交叉测试方法，从语料库中 

选 9成做为训练集 ，1成做测试集，如是重复 1O次，得到查准 

率 ，查全率。 

表 2 SVM 使 用 RBF核 函数 

垃圾邮件 正常邮件 

查准率 l查全率 查准率 1查全率 

不特征选择 94．64 }93．31％ 94．00 f 96．00 

MI+ Test 98．28 l 94．12 95．82％ l 98．81 

袁 3 SVM使用线性核函数 

垃圾邮件 正常邮件 

查准率 I查全率 查准率 J查全率 
不特征选择 92．23 l 96．01％ 92．02％ I 98．31 

MI+ Test 98．28 l 94．12 95．87％ l 98．81 
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考一 ((A，O， ， ，p ， ，C>) (6) 

每个合计单元格的值由以下多元组决定： 

曙 一 ((A，O， ， ，p ， ，C>) (7) 

多维联机分析系统为每个分析方法提供界面一致的接 

口。系统通过该接口将用户的分析要求传递给每个方法的实 

现过程，并由每个实现过程根据以上各式及本身的实现逻辑 

计算附加单元格的值。 

4．3 XOLDAS内嵌的分析方法 

多维联机分析系统的方法库中包含多种的分析方法分别 

为：基本情况分析、结构分析、总量分析、支持度分析、可信度 

分析、改善度分析、相关分析和差异显著性检验。在此由于篇 

幅限制就介绍二种主要分析方法的算法：“总量分析”和“支持 

度分析”[。“j。 

4．3．1 总量分析 

说明在所选范围内同时兼有主词项．和宾词项，性质 的 

分析对象的指标值，分析表如表 2所示。主词和宾词分别指 

定为业务空间中的一个维，附加宾词项为行合计，附加主词项 

为列合计，合计单元格的值为所有指标值的总计。 

表 2 总量分析表的一般形式 

、＼ 主词 

宾词 ＼  宾词项1 ⋯ 宾词项 行合计 
主词项l 指标值 ⋯ 指标值1 行合计项 

主词项 指标值 指标值 行合计项 

列合计 列合计项1 ⋯ 列合计项 总计项 

表中：指标值 一 ((0， ， ， ，c>) 

行合计项 一∑指标值 列合计项 一 指标值 
，一 1 z— l 

总计项一∑∑指标值 

4．3．2 支持度分析 

说明在所选范围内，同时兼有主词项 和宾词项 性质的 

分析对象的指标值，占全部指标值合计的比例。其分析表如 

表 3所示。 

表 3 支持度分析表的一般形式 

＼ 主词 

宾词＼  宾词项1 ⋯ 宾词项 行合计 
主词项l 指标值 ⋯ 指标值1 Pl 

● ● ● 

主词项 指标值 1 指标值 Pm 

列合计 Q1 ⋯ Q 1．OO 

其中：指标值 一厶 

P 一∑指标值 Q一∑指标值 ， 

总计项一∑P 一∑Q，一1．oo 

结束语 数据分析算法在 XOLDAS的方法库中起重要 

作用，业务空间和方法库的建立使用户在分析时只需将全部 

精力集中到所要分析的业务问题上，从业务空间中选择适当 

的维表达 自己的分析要求，系统根据用户的分析要求 自动完 

成数据库连接、数据抽取与计算、结果显示等操作，将分析的 

结果展示给最终用户。 
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表 1是 SVM使用线性核函数的结果，表 2是 SVM使用 

RBF核函数的方法。可以看出使用 MI和 Z测试提高了查准 

率和查全率。由于CERNET语料库在文本向量空间相对集 

中，因此查准率和查全率比通用的英文语料库高。 

结束语 本文讨论了基于机器学习方法实现垃圾邮件过 

滤的原理，提出一种改进的基于支持向量机的邮件过滤技术， 

该方法使用互信息度函数，结合 Z-N试进行特征选择，使用 

SVM构造分类超平面来进行文本分类。实验表明，提高了中 

文邮件过滤的准确性。下一步工作：针对海量语料库中的样 

本选择问题，实现算法找出最具代表性的训练集以及中文邮 

件的预处理研究，针对中文特点改进分词及向量转化以及。 
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