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一 种改进的支持向量机邮件分类器 ) 

熊忠阳 杜圣东 张玉芳 

(重庆大学计算机学院 重庆 400044) 

摘 要 在实际的邮件过滤应用中，由于垃圾邮件本身的一些因素，像传统的支持向量机分类模型把一个邮件样本明 

确地归为某一类就很容易出错，而以一定概率的输出判断是否属于某一类则较为合理。根据这种思想，本文在传统支 

持向量机邮件分类器基础上，提出了一种分类器优化思想，通过对分类输出进行概率计算，并对概率的阈值进行判断， 

从而确定邮件所属类别。实验证明这种方法是有效可行的。 
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Abstract In the real spam-filtering environment．because of the complicated factor of spam itself．It’S easy to make 

mistakes j ust as the traditional support vector machine classifiers model doing-assigning an e-mail example to a class 

specifically．However，assigning an e-mail example to a class according to its probability output is a reasonable solution 

to the problem．According to the theory，we put forward an optimising idea based on the traditional SVM classification 

mode1．By computing the probability of output class，and j udging the threshold of the probability，we can make sure 

which class the input email example belongs to．The experiment has proved that this method is efficient and feasible． 
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1 引言 

随着 Internet技术的高速发展，网络已经作为一种新兴 

传播媒介流行起来，电子邮件更是成了人们工作生活必不可 

少的交流工具。但是，垃圾邮件问题 日益严重 ，近来的调查显 

示，93 的被调查者都对他们接收到的大量垃圾邮件非常不 

满。垃圾邮件不仅耗费网络带宽和计算机时空开销 ，而且造 

成了很严重的安全问题 。因此，反垃圾邮件工作就显得十分 

必要。迄今为止，垃圾邮件过滤做为一种主要的反垃圾邮件 

技术 ，还算不上成熟。由于垃圾邮件本身的一些因素，不同环 

境下能高效地检测出垃圾邮件是很难的。垃圾邮件的判定有 

很强的主观性，不同用户对同一邮件的判断结果可能会存在 

差异。基于以上原因，对垃圾邮件过滤技术进行研究具有很 

重要的现实意义。 

统计学习理论_1 是一种专门研究小样本情况下机器学习 

规律的理论 ，支持向量机(Support Vector Machine，以下简称 

SVM)作为一种新的数据挖掘技术，是在统计学习理论的基 

础上发展起来的一种新的机器学习算法 ，由于其基于结构风 

险最小化原则 ，能有效地解决过学习问题 ，具有良好的推广性 

能，即是由有限的训练样本集得到小的误差，能够确保对独立 

的测试样本集仍保持较小的误差。这些优良特性使 SVM成 

为了继人工神经网络 (ANN)、模式识别之后 的又一研究热 

点。最有代表性的是美国邮政手写数字库识别研究成功地应 

用了 SvM，在其它应用领域比如人脸检测、语音识别、模式识 

别、图像处理、文本分类、邮件过滤等方面也取得了大量的研 

究成果。 

本文主要分析和探讨了支持向量机在邮件分类过滤中的 

应用。首先对垃圾邮件过滤技术涉及到的主要方法和环节做 

了阐述，重点放在基于分类方法的邮件过滤；接下来对支持向 

量机用于邮件分类遇到的问题进行了分析：怎样构造 SVM 

邮件分类器，并在传统分类器的基础上提出了自己的改进方 

法；在本文实验中，对改进后的SVM邮件分类器和传统的 

SVM，NaiveBayes用于邮件分类的实验效果进行 了比较；最 

后是本文的结论陈述。 
{ 

2 垃圾邮件过滤技术 

邮件过滤是 目前反垃圾邮件用到的主要技术l_2]。垃圾邮 

件的自动过滤主要有基于规则和基于概率统计的两种方法 

(这两种方法都是基于邮件内容的过滤l_3 )。基于规则的方法 

主要有决策树、Boosting、粗糙集三种 ，这类方法一般是利用 

包含了各种约束条件的规则集做决策，即根据电子邮件是否 

匹配预先定义的规则来决定是否过滤邮件，如常用的关键词 

过滤；基于概率统计 的邮件 自动过滤方法主要有 Bayes、 

kNN、SvIⅥ、Rocchio、Winnow几种，这类方法的研究 已成为 
一 种主要的趋势 ，以朴素贝叶斯算法为例 ，它具有方法简单、 

运算速度快、分类精确度高等优点，被广泛应用于邮件过滤领 

域。 

不管是基于规则的方法还是基于概率统计的方法，垃圾 
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邮件过滤问题的本质是一个文本分类_4]问题(如 图 1虚线 

框)，即根据一定的分类算法和预定义的类别标号来确定待分 

类文本的类别。邮件文本分类主要有如下三个环节：邮件文 

本的表示、特征选择、分类器训练。邮件文本的表示和特征选 

择在文[5]中有详细分析和研究，这里不做过多描述，本文重 

点放在如何构造比较优化的SVM邮件分类器这一环节。 

3 基于SVM 的邮件分类方法 

3．1 支持向量机 

V．Vapnik提出的支持向量机理论[6]最基本的思想之一 

是结构 化风险最 小化原 则 (Structural Risk Minimization， 

SRM )，这要 优于传统 的经 验风险最小化原则 (Empirical 

Risk Minimization，ERM)。传统的支持向量机是通过构造 
一 个最优超平面，对两类问题进行分割。所谓最优分类面就 

是要求分类面不但能将两类正确分开(保证经验风险最小)， 

而且使分类间隔最大。下面以对 m个训练样本：(z ，y )， 

(zz，yz)，⋯，( ， )求解最优分类超平面为例。主要是求 

解系数 叫和6，使超平面(叫·z)+6—0达到分类误差小、推 

广能力强的要求，必须满足最优分类超平面的条件 ： 

Y [(砌·z )]+6]≥1，(i一1，2，⋯，m) 

min (叫)一 II叫fI 
’ 

根据最优化理论 ，利用 Lagrange函数将上面问题转化为 

求解标准型二次规划问题 ： 
1 m 

maxw(a)一∑ 一÷ ∑12liaJ K(z ， ) 
l— J z’J— l 

S．t．∑ 一0，∞≥O，( 一1，2，⋯ ， ) 

求解上式，得最优分类决策函数为 

．

厂( )： sign{∑ aiy K(z ，z)一bo} 
ai_)O 

6。可由约束条件 a [yi(wrx q-b)一1]一0求解，a 不为零的 

样本即为支持向量。 

对于非线性二元分类，则通过某种事先选择的非线性映 

射(即核函数)，将输入向量z映射到一个高维特征空间中，然 

后在这个高维空间中构造最优分类超平面。这种方法通过核 

函数做升维处理，避免了在高维特征空间中进行复杂的运算。 

3．2 SVM邮件分类器构造及优化 

用SVM进行邮件分类时主要分两个阶段 (训练和分 

类)： 

(1)训 练阶段 

Step1：建立邮件训练样本集 (z1，y1)，⋯，( ，y )，z E 

，ME{一1，+1}。 

Step2：选择合适的核函数及核参数，作为高维特征空间 

在低维输入空间的一个等效形式。 

Step3：输入邮件训练样本规范化，将输入数据限定在核 

函数要求范围之内。 

Step4：构造核矩阵 H(n。 )。 

Steps：最大化下式，以求解拉格朗日系数 n 
1 

Q(n)= 一号蚤墨口 ajy K(z ， )，o≤n ≤c， 
⋯  一 一 1 

∑n 一O 
i 

Step6：找出支持向量 SV，求解分类超平面系数 b。 

Step7：建立训练邮件集的最优决策超平面，完成训练。 

(2)分类阶段 

Step1：装入 SVM 训练阶段的邮件样本数据。包括训练数 

据系数a和b，还有得到的支持向量sV。 

Step2：根据 

-厂(z)=sgn[(w ) (z)+6 ] 

—sgn(∑n K(z ，z)+6 ) 

计算新输入测试邮件样本的相应决策输出值。 

Step3：利用指示 函数将 -厂(z)归为{一1，+1}，作出分类 

决策：+1为垃圾邮件，一1为合法邮件。 

邮件分类过滤面临一个关键的挑战，那就是对很多用户 

来说 ，宁愿接收垃圾邮件也不愿意收不到合法邮件。然而过 

滤技术可能阻止合法邮件的接收，也会漏过一些垃圾邮件。 

这说明对于邮件过滤技术来说，准确性是至关重要的。本文 

针对这一问题，对 SVM 邮件分类器进行了优化(如图 1)。 
● ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ●

。 

图 1 改进后 SVM 邮件分类器图 

由于垃圾邮件本身的一些伪装方法比较好或者合法邮件 

的一些关键字和符合垃圾邮件的关键字匹配，每个邮件样本 

对划分的影响是不同的。一个邮件样本不能明确地归为某一 

类 ，而以一定概率或一定隶属度属于某一类，则会提高准确 

率 ，因此仅用邮件分类输出 yE{一1，+1)表示类别信息并不 

恰当。为了使 SVM 更适合邮件过滤的分类，本文对其输出 

进行了如下处理l7]： 

对一个输入邮件样本的分类输出 ，不直接根据+1或一 

1进行类别判断，而是输出属于某一类的概率。测试邮件样 

本 z属于垃圾邮件的概率计算如下 ： 

Pr(y=1 lz)≈PA，B(z) —l+exp(Af—(x)+B)’ -厂(z) 

Pr(y=l l z)为输入邮件样本 z属于+1类即为垃圾邮件 

的概率输出；A、B两个参数的最佳取值为：对带标号的样本 

集 ，{(z ，y )} 一·，求解 F(z)，使之最小时 A、B的计算值 

m n F(z)一一∑( log(p )+ (1一￡ )log(1--p ))， 
￡一 (A．B) z一1 

删  掣 ∞=+1一⋯， 
fN--+ Z yi一 一 l 
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F( z)为Platt极小化负对数似然函数[7]，N+为垃圾邮件样本 

数，～一为合法邮件样本数。 

由于输出概率 Pr(y=1}z)越大，则为垃圾邮件的可能性 

越大；否则为合法邮件的可能性越大。所以，本文设置的两 

个参数a应该尽量大，J9应尽量小；当输出概率大于a时，判定 

为垃圾邮件；小于 时，为合法邮件；界于 和a之间时，为可 

疑邮件。 

根据上面的思想和后面图 2参数调整效果的比较，两个 

参数取值范围在 0．7<口<1．0和 O< <O．3时的实验结果是 

比较合理的。分类输出判定完毕后，计算准确率指标 Accur。 

当准确率小于一定期望值 h时，分类错误的邮件和可疑的邮 

件返回到训练邮件样本集 ，进行下一次训练，直到准确率满足 

该期望值时，则得到最优SVM邮件分类器。 

4 实验结果分析 

垃圾邮件过滤中的分类实际上属于文本分类，评价体系 

也借用文本分类中的一些指标(文[2]中有详细描述)。主要 

有查全率(Recal1)、查准率(Precision)、准确率(Accuracy)和F 

值。下面只对准确率指标做描述(垃圾邮件为+1，合法邮件 

为一1)： 

表1 邮件分类评价指标表(单位为邮件数) 

N=A+B+C+D为邮件测试样本集总数，分类准确率 
^J—n  

为Accur=八一 ，这个指标反映了对所有垃圾邮件和合法邮 
1 

件的判对率。 

本文实验中主要使用 了可 以公开下载的 Spam Base语 

料r8】。语料共有大约 4601篇邮件，其 中有 1813篇垃圾邮件 

和2788篇合法邮件。实验中只对邮件标题和邮件正文进行 

训练和分类。在wekal9]的基础上实现了优化的SVM分类 

器(weka中的 SVM 和 NaiveBayes算法可直接进行文本挖 

掘)。Weka是一个开源的数据挖掘算法集，支持很多流行的 

数据挖掘算法，如 SVM、NaiveBayes、神经网络、kNN聚类等 。 

针对本文提 出的改进算法(SⅥ 一P0)，在实验过程 中，根据 

(a， 参数取值计算得到相应的Accur值。参数调整效果如 

图 2。 

言 

童 

1搴 

参数Q，B) 

图 2 参数调整效果图 

从图 2可以看 出，参数对取值选择在靠近(0．85，0．15) 

时，分类准确率最高；而当参数值取在(O．7O，0．30)或(1．O0， 
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0．00)，即参数阈值边界周围时，准确率相对较低。在准确率 

期值最好 h=O．952，即(口，J9)为(O．85，0．15)时，本文改进的 

SVM-PO邮件分类器和传统的 SVM 邮件分类器m]、naive— 

Bayes邮件分类器Ⅲ 的实验数据效果比较如表 2。 

表 2 邮件分类实验结果比较 

算法 Precision Recal1 Accuracy 

NaiveBayes 0．898 0．832 0．895 

SVM 0．927 0．867 0．934 

SVM P0 0．954 0．896 O．952 

从表 2中的数据可以看出，本文提 出的基于 SVM 的改 

进邮件分类器 SVM-PO相比传统的SVM、NaiveBayes邮件 

分类器，查全率、查准率和准确率都有一定提高，具有更好的 

分类效果。 

结束语 SVM算法在垃圾 邮件过滤领域还未得到广泛 

应用，现在比较流行的垃圾 邮件过滤技术主要是 NaiveBayes 

算法。在实际的邮件过滤应用中，每个邮件样本对类别划分 

的影响不同，如果明确地归为某一类，则分类误差较大。以一 

定概率或一定隶属度进行分类，则会提高分类准确率。根据 

这种思想，本文在传统SVM邮件分类器的基础上，提出了改 

进的SVM-PO分类器，通过对分类输出进行概率计算，根据 

概率值所落在的参数阈值区间来判断邮件所属类别。相比传 

统的SVM 邮件分类器和 Naive Bayes邮件分类器，实验证明 

这种改进的邮件分类器是有效可行的，分类准确率有一定提 

高。下一步工作将会继续关注 SVM 邮件分类器的稳定性 ， 

同时解决一些该模型应用在实时邮件分类环境过程中所遇到 

的问题。 
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