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基于推进贝叶斯分类法的入侵检测引擎研究 

张元清 包骏杰 

(重庆教育学院计算机与现代教育技术系 重庆 400067) 

摘 要 为了提高贝叶斯分类法的准确率，设计 了基于推进技术的贝叶斯分类法，并将推进贝叶斯分类法应用到入侵 

检测引擎中，并设计了基于推进贝叶斯分类的入侵检测引擎。通过实验表明，此检测引擎可以有效的将入侵行为与非 

入侵行为进行分类，与传统贝叶斯分类法的检测引擎相比，此引擎对数据的分类有更高的准确率。 
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Abstract To improve the accurate of Bayesian algorithm，a new Ba yesian classification algorithm which based boosting 

was designed．The new Bayesian algorithm had been used in Intrusion Detection System，and an engine of Intrusion De— 

tection System based the algorithm had been designed．Experiments show that the boosting Ba yesian classification algo— 

rithm is more accurate than traditional Bayesian classification algorithm based Data Mining detection． 
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近年来各种网络攻击方式层 出不穷，网络安全面临着严 

峻的挑战。误用检测对新的入侵方法检测不到，其检测入侵 

行为的能力取决于规则库的新旧程度。异常检测是依据任何 
一 种入侵行为都能由其偏离正常或者所期望的系统和用户活 

动规律而被检测出来。如果发现了当前状态偏离了正常的模 

型状态，则发出警告信号，任何不符合以往活动规律的行为都 

将被视为入侵行为。 

异常检测不依赖于规则库，特别适合当今新型攻击手段 

层出不穷的网络中使用。但是，异常检测其模型复杂，系统设 

计与调试都很不方便。为了克服异常检测的缺点，人们开始 

将不断发展的数据挖掘(Data Mining)中的分类技术应用于 

入侵检测中。1999年，Wenke Lee在其博士论文中给出了用 

数据挖掘技术建立入侵检测模型的过程l1]，如图 1所示。 
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图 1 用数据挖掘建立入侵检测模型的过程 

数据挖掘技术中的贝叶斯分类是基于统计学的分类法 ， 

理论上讲，与其它分类法相比，贝叶斯分类法有最小的出错 

率 。本文首先设计了入侵检测系统中贝叶斯分类算法，然 

后通过推进技术提高分类法的准确率。 

张元清 讲师，研究方向：现代教育技术。 

1 贝叶斯分类算法设计 

贝叶斯分类基于贝叶斯定理，本文根据入侵检测系统的 

特点，设计了其在入侵检测系统中的分类算法。算法主要工 

作过程如下： 

(1)数据样本用一个 n维特征向量X一{ ， z，⋯， )表 

示 ，分别描述样本的 n个属性。 

(2)假定有 m个类c ，C2，⋯， ，给定一个未知的数据 

样本x，分类法将预测x属于条件x下具有最高后验概率的 

类。即贝叶斯分类将未知的样本分类给 G，当且仅当 

P(G l X)>P(CJ l X)，1≤ ≤m， ≠i (1) 

其中 P(G j X)最大的类 G 称为最大后验假定。根据贝叶斯 

定义 

P(G I x)- (2) 

(3)由于 P(X)对于所有类为常数，只需要 P(Xl C)P 

(G)最大即可。因为 P(G)一S ／ ，其中 是类 C 中的训练 

样本数，S是总样本数，所以我们只须对 P(Xl G)求最大。 

(4)为降低 P(XlG)的开销，根据入侵检测中类条件独 

立的条件，得到 

P(XIG)一
k

II
,
P(Xk jG) (3) 

概率P(x lG)，P(xz lG)，⋯，P(x jG)可以由训练样本估 

值，其中P(Xk JG)一 ／ ，如是属性A 上具有值 的类c 

的训练样本数，而 S 是 C 中的训练样本数。 

(5)对未知样本 X分类，对每个类 G，计算 P(Xl G)P 

(G)。样本被指派到类G，当且仅当 

P(XlG)P(G)>P(XfC，)P(C ) 

1≤ ≤m， ≠1 (4) 
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虽然在理论上，贝叶斯分类法有最小的出错率，但是，在 

实践中贝叶斯分类相比其它分类法并没有优势。这主要是 由 

于对其应用的假设条件的不准确性造成的_2]。因此，应该寻 

求一种解决方案提高贝叶斯的分类的准确率。 

2 基于推进贝叶斯分类法的入侵检测引擎设计 

推进技术是数据挖掘中一个提高分类法准确率的普遍技 

术_2]。将推进技术用于贝叶斯分类，可以达到提高检测正确 

率的目的。 

2．1 推进模型 

推进的工作原理如图2。对给定的样本集合s，有放回的 

随机选取 t次，由每个训练样本集 S在某个具体分类算法指 

导下学习，得到一个分类模型 C，并根据分类模型对样本的 

分类准确率更新其权值。这里 ，每个分类法的表决是其准确 

率的函数。对一个未知的样本 X分类，每个分类模型 C返回 

它的类预测，算作一票。最后，统计得票，将得票最高的类赋 

予 X。 

图 2 推进工作原理图 

2．2 推进算法设计 

推进算法，其主要思想是 ：根据每个分类模型的正确率， 

分别给予它不同的权值(正确率越高，权值越大)，将分类结果 

进行加权求和，选择值最大的作为最终分类。其针对入侵检 

测系统的分类模型生成算法主要流程如下： 

(1)对有 S个样本的集合 S，重复 k次，每次从 S中有放 

回的任意抽取总样本数的 (O<y<1)作为训练集 S(t为整 

数且将口 (O<口<1)fie为测试集E(￡为整数且 1≤￡≤是)。权 

值 Wt初始为 1(f为整数且 1≤￡≤是)。 

(2)将抽取的k组样本作为 k组训练集分别对当前的分 

类模型进行训练，这样一共得到 k组新分类模型 C (1≤ ≤ 

是)。 

(3)随机从测试集选择样本 X作正确性测试，将每个分 

类法G产生的类预测送到表决模块，将得票最多的类作为分 

类结果，将分类结果与x所属类相同的分类法的权值叫 加 

1。重复第 3步 ( <是)次，转 4。 

(4)定义闽值“(“< )，将权值小于“的分类法c 去除， 

得到最终分类模型。 

对于推进算法中的参数 y和“，用户可以根据需要设定。 

如果用户希望测试集小一点，可以将 y变大，反之亦然；如果 

用户希望算法生成较多的分类模型，可以将 “设小一点，反之 

亦然。 

2．3 基于推进贝叶斯分类法的入侵检测引擎结构 

本文将推进贝叶斯分类法引入了入侵检测引擎，构造的 

基于推进贝叶斯的入侵检测原型系统的基本结构如图 3所 

示。 
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图3 基于推进贝叶斯分类法的入侵检测引擎 

图3中整个系统的工作过程包括两个部分：训练过程和 

检测过程。在训练过程中，系统使用大量带标记的网络训练 

数据集，然后对数据集进行有放回的随机选取 ，以组成不同的 

数据子集，每个数据子集对对应的分类器进行训练，通过不断 

循环反馈使得分类器可以分辨或预测哪些行为是正常的，哪 

些行为是不正常的。然后，通过测试集对分类器进行测试，在 

测试过程中，系统利用训练过程中得到的知识库，使用训练好 

的分类器对测试数据进行分类，从而判断出当前行为是正常 

行为还是异常行为，并根据测试结果设置分类器的权值。 

2．4 训练过程 

在训练过程中，数据采集模块中使用脚本程序自动收集 

主机日志信息，它截获的数据不能直接用分类算法进行分析， 

因此首先需要对它进行预处理 ，从中提取有意义的特征。数 

据预处理模块负责对采集到的数据进行预处理，以便把它们 

转换为引擎能够识别的格式。 

标记模块的作用是对训练数据进行标记 ，以便 区分出正 

常记录和攻击记录。将带标记的数据输入给特征选择模块。 

由于 日志记录可能包含很多特征，而在检测中并不需要分析 

全部特征，即会有冗余的特征存在，因此应该把这些冗余特征 

去掉。 

对训练集进行随机选取，组成多个训练子集 ，每个训练子 

集对分类器进行训练，在训练过程中，需要依据训练结果指导 

特征选择模块进行更进一步的特征选择，不断优化所采用的 

特征集合，该过程循环往复，直到得到 良好的分类结果为止。 

从而形成稳定的知识库。该知识库将用于测试过程。 

随机选取样本对各个分类器进行测试 ，并且根据测试反 

馈的分类结果对各个分类器的权值进行设置。该过程进行多 

次，得到有统计意义的权值。 

2．5 检测过程 

检测过程中要使用训练过程所生成的知识库和各个分类 

器。检测进行时，实时采集网络流数据 ，并通过数据预处理模 

块将其转换为分类器能识别的格式，这两个部分的工作原理 

与前述相同。 

预处理后将各个需要检测的数据包送到分类器 中，由各 

个分类器依据相应的知识库对其进行分类检测，并将检测结 

果送到加权计算模块，它通过计算加权和，得到值最大的分 
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类，从而决定是否有违反安全策略的入侵行为发生。 

3 实验分析 

为了测试推进贝叶斯分类法的入侵检测引擎的检测率， 

我们设计 了推进贝叶斯分类 法的入侵检测系统 (简称 为 

BBIDS)，与直接使用贝叶斯分类法的入侵检测系统作比较实 

验，并进行实验结果分析。 
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图 4 比较实验结果 

实验数据选用 KDD Cup 1999网络数据集 ，为了方便 

实验我们从中选取 了 10000条数据，这些数据 中包含 100条 

异常数据。从实验数据中抽取 4组数据组成 3个训练子集 

(T1，T2，丁3)和一个测试集(E1)，3组训练子集分别包括 1000 

个、2000个和 5000个带标记数据，测试集包含 1000个不带 

标记的数据。实验中分别使用 丁l， ，丁3训练基于引导聚集 

ID3分类法的入侵检测系统和 ID3分类法的入侵检测系统， 

然后使用训练好的分类模型对E 进行对比测试，得到3个测 

试结果 。如图4所示。 

通过对图4的观察 ，可知训练数据越丰富时，引擎检测检 

测率越高，BBIDS的检测率一直比贝叶斯高，当训练数据为 

5000时，BBIDS的检测率达到了94．07 。因此，使用推进技 

术可以提高分类的正确率。使用 BBIDS的入侵检测系统与 

使用贝叶斯的入侵检测系统相比具有更高的检测率。 

结论 推进贝叶斯分类算法的学习需要搜集大量的网络 

访问的数据进行学习，借此来训练入侵检测系统的学习模型。 

这是一项非常复杂的工作，但是从实验结果看来，运用加权引 

导聚集，通过加权学习，可以提高检测率、减小误判，因此该方 

法运用到入侵检测中取得了良好的效果。 
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址利用率的衡量标准并不是通常意义的百分比利用率，而是 

用 HD比率来衡量l_6]，其定义为 

HD比率一 (5) 

其中，“地址空间”表示／48的客户数量。HD比率等于 

0．94，相应换算成各前缀的实际使用百分率。可以看出，实际 

IPv6使用率一般不会高于50％，在宽松的后继申请利用率的 

条件下，自适应二分法按照 2的幂次分解进行地址申请的机 

会小得多，可以预计其聚合性能将会更好。 

结束语 IP地址分配方法是影响各级路由表增长速度的 

重要因素，地址使用单位从方便管理和控制运营成本的角度 

也寻求最大限度的聚类所拥有的 IP地址段。然而，我国运营 

商在现行地址分配政策下，只能周期性地申请地址 ，满足网络 

扩容的需求，迫切需要一种有效的地址分配方法来指导其进 

行 lP地址分配。模拟实验表明，本文所提出的改进的二分地 

址分配方法具有良好的聚类特性，可以有效地减少地址碎片 

并提高地址利用率 ，为不 同层次的地址分配机构实际分配 

IPv6地址提供了有益的参考。 
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点乘运算，而新方案的每个用户要进行 N次G 上的点乘运 

算和～次公钥加密运算，并且广播的数据量也扩大了～倍。 

但这是为原方案的DC-Net增加匿名可撤销特性所付出的代 

价，并且这些操作只需在初始化阶段进行一次。如果采用群 

签名法实现可撤销 匿名性ca．43，则需对每个匿名消息都进行 

群签名和签名验证 ，并要增加复杂的零知识证明协议 ，与本文 

的方法相比，其额外开销要大得多。 

结束语 对一种新型的EI2-Net匿名通信方案进行了改进， 

改进方案用很低的代价实现了可撤销的发送者匿名性，使得在至 

少t个权威执行成员的参与下可以追踪系统中任意匿名消息的 

发送者。可以证明，改进后的匿名性基于双线性 Diffie-Hdlman 

判定问题的困难性，在安全『生上与原方案是相当的。 
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