
计算机科学2007Vo1．34№．9 

基于完全式公钥的叛徒追踪方案的密码分析 ) 

杨 军 周贤伟 

(北京科技大学信息工程学院 北京 100083) 

摘 要 由于广播加密容易受到串谋攻击，叛徒追踪方案已成为版权保护的一个重要工具。利用中国剩余定理让用 

户 自己生成私钥，Lyuu和 wu提 出了面向无状态接收者的 E1Gamal类广播加密算法及黑盒可追踪方案。本文首先从 

群编码和参数配置的角度考察对该方案的几种安全威胁。接着，利用解密预言机发起一种适应性选择密文攻击。最 

后，针对其密钥管理与追踪算法的特点提出一种串谋攻击方法，使其不能追踪出所有的叛徒和真正的盗版者，表明在 

实际应用中完全式公钥方法存在冤枉无辜用户的安全风险。 
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Cryptanalysis of Traitor-tracing Schemes Based on Fully Public Keys 
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Abstract As broadcast encryption is prone to collusion attacks，traitor-tracing schemes have become an important tool 

for copyright protection．Using the Chinese remainder theorem Lyuu and W u proposed an E1Gamal-type broadcast en— 

cryption algorithm and a black-box traceable scheme for stateless receivers，each of which generates its own private 

key．W e first investigate several security threats to the scheme from the perspectives of group encoding and parameter 

configuration．Then an adaptive chosen-ciphertext attack is launched via a decryption oracle． Finally，in accordance 

with the characteristics of the key management and tracing algorithm a method of collusion attack is presented SO that 

the scheme can trace down neither all traitors nor the factual pirate。indicating that there exists the security risk of 

wrongly accusing innocent users when applying the approach of fully public keys in the real world． 
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1 引言 

广播加密是在不安全信道上为大量用户安全分发数字内 

容的一条高效途径，它使发送者向动态变化的用户集传送秘 

密信息而仅有合法用户才能恢复数据成为可能。广播加密拥 

有大量的应用_I。]，尤其是受版权保护的媒体 (DVD电影、CD 

音乐、CD-ROM 图书等)和实时 Web商业信息通过 Internet 

或有线电视的多信道广播、卫星电视订阅服务、组播通信以及 

对加密文件系统的访问控制等。 

由于接收者子集可能随每次传输而改变(如 PPV，Pay- 

Pe~View)，动态管理密码密钥 、为新用户子集高效地建立一 

条安全通道(即使所有的“非特权”用户一起串谋，而且即使该 

用户集可由一中央敌手自适应地加以选择，也不能解密给定 

的传输)就成为广播加密的一个重要研究课题。自从 Fiat和 

Naor引入广播加密以来 ，该问题及其变体已受到极大关注和 

研究lI ]。例如，接收者集合可以是固定、缓慢变化或快速变 

化的；方案可能支持一次、有限或无限次的广播；也可能周期 

地更新用户的私钥；也可能支持驱除有限或无限个的用户；还 

可能追踪出卖非法解密设备的“盗版者”(所谓“追踪叛徒”)； 

方案既可以基于对称密码学，也可以基于公钥密码学。 

追踪叛徒的基本想法是采用一个算法，利用没收的盗版 

解码器追查出至少一个串谋者而以高概率不冤枉清白者。这 

些方案大多数是所谓黑盒可追踪的，即可用不同的输入对作 

为预言机的盗版解码器进行询问，但不能为了提取私钥而打 

开它。追踪叛徒所面临的最大困难是处理无状态的接收者， 

即分发给每个用户的密钥集在系统的整个生命周期内是不 

(能)更新的。如接收者不经常在线浏览过去的历史，或未更 

新其私钥，或密钥可能已被一劳永逸地置入一台防篡改的设 

备内。大多数叛徒追踪方案是基于对称密码机制，El前最好 

的这类方案 “ 是由Naor等人提出的子集差分法及由Hale— 

vi和 Shamir改进的分层子集差分法。 

然而，基于对称密钥的广播加密存在一些局限性_2 ]。 
一 是在某些情形下，人们希望让不可信的实体去广播消息(如 

代理加密)，以改善可扩展性。二是它要求发送者存储系统所 

有的秘密密钥，这使得它成为一个单点故障。三是由于内容 

分发者知道用户的解密密钥，这样虽可追踪叛徒 ，但无法提供 

有力的证据加以起诉(可抵赖性 )。Boneh和 Franklin_5 提出 

了一个公钥叛徒追踪方案：只要串谋者数量低于某个门限，则 

其追踪算法可抓到所有叛徒而无冤案。但该方案也有两个缺 

点：它只是部分地黑盒可追踪的；用户的私钥需由一可信赖的 

中心来生成。Ly1Ju和wu[6]提出了基于完全公钥的叛徒追 

踪方案(简称Lw方案)，声称克服了上述缺点：追踪算法是黑 

盒可追踪的(无论串谋者多少，可抓到所有叛徒而无冤案)；用 

户自己生成其私钥(这种方案称为是完全式公钥的)；私钥无 

*)本课题得到国家自然科学基金(60573050)资助。杨 军 博士生，副教授，主要研究方向为应用密码学、网络安全和组播密钥管理；周贤伟 

博士，教授，博士生导师，主要研究方向为通信网安全、宽带移动通信和组播安全等。 
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需随用户的添加或驱除而更新 (这种方案称为是完全长寿的 

(perfectly long—lived))。本文在几种 安全模 型 (明文一安 全 

性_6](整个明文不能从它的加密形式中导出)、理想的语义特 

性及语义安全性)下分析 I w 方案面临的被动攻击；利用解密 

预言机对其发起一种适应性选择密文攻击；提出一种串谋攻 

击方法，使得完全式公钥叛徒追踪方案不能追踪出所有的串 

谋者和真正的盗版者，并使其在实际应用中存在冤枉无辜用 

户的可能性；讨论完全长寿性与“1影响 问题”l9](单个的组 

成员资格变化影响所有其他的组成员)的关系。分析表明，这 

类方案有若干安全隐患及局限性。 

2 Lyuu-Wu方案：简要回顾 

基于下述引理，Lyuu-Wul6 提出了公钥加密一叛徒追踪一 

密钥更新方案(简称 Lw 方案)。 

引理 设 P为安全素数 ，即 一2q+1，其中q也是素数， 

则 VaE{2，3，⋯，P一2}，一口 均为模 P的二次非剩余及原 

根。 

设 s为一安全参数， 为订阅者总数。选择 个s一比特素 

数 P =2q +1，其 中诸 qi均为奇素数， q 足够大。记 M一 

Ⅱ P ，不妨设 P < 。<⋯< 。令 g为诸模数 P 的一个 

公共原根(任选引理中的一a 均可)，则由 Euler定理和中国 

剩余定理可得g模M 的阶 ordM(g)一2q1q?⋯q 。Lw方案 

由以下六个算法组成： 

密钥生成：任一用户 i随机选择其私钥 d ∈Z孟，计算 

一 mod P ，并把( ，P )发送至分发器；分发器计算 M — 

M／p ， =M7 mod P 及 —II 1 J9=_M mod M。三元组 

(g， M)为加密密钥。所有的系统参数除 d 外均可公开。 

／加密 ：令明文 ：rEZpl。分发器选择随机数 r∈Z ，然后 

计算密文 C一(z ，z2)如下： 

z1一g，roodM，z2=邓  modM (1) 

解密 ：对任意给定的密文 C一(z ，zz)，任一用户 i用其解 

密密钥( ，P )恢复明文如下： 

—z2( )_。mod P 

叛徒追踪：1)计算∞一 mod M ；2)用公钥(g ， )加 

密一条选择的明文 得到密文 C；3)馈送 C到黑盒解码器。 

若输出不是 32，则用户 i就是一个叛徒。判别准则的实质是 ： 

设( ，P )，(d2，Pz)，⋯，( ，P )是参与盗版 的所有解密密 

钥， 一P Pz⋯ ，则用户 i为叛徒当且仅当M ；O(rood 

pi)。 

密钥更新：当用户i是叛徒或欲离开系统时，加密密钥更 

新为 

(g， ，M)一(g， mod(M／p )，M／p ) 

当有新用户 +1加入系统时，加密密钥更新为 

(g， ，M)=：(g，( +1 + +1Mw)mod(Mp +1)，Nip +]) 

其中新选择的素数 P + {P ，Pz，⋯，P }， 一 mod M，w 
= M- mod P 。在上述两种情形，所有旧用户的私钥均保 

持不变。 

增强加密算法 ：在上述加密算法中把 g换成g ；在明文 5／7 

∈Z pl中最不重要的位填充一位使其总是奇(或偶)数；对 

加密，得密文 C一(zl，z2)： 

zl—g rood M，z2一 mod M (2) 

3 对 LW 方案的密码分析 

I 方案中的两个加密算法可视为Z ( 为安全素数) 

上E1Gamal加密体制l1 的某种多元(z卉上)推广。但因系 

统参数配置不同，以及循环群Z 与 Abel群Z卉之间具有不 

同态的结构(前者有个原根，为Euler函数，而后者没有原 

根l1幻)，故其实现效率与安全性质将有较大差异。 

首先考虑加密算法的群编码问题。由 (mod P )，知 

∈Z卉。为将加密算法 的安全性归约到Z卉的循环子群<g> 

= {g mod M ：O≤i％2q1q2⋯ }上 Diffie-Hellman问题的困 

难性 ，在加密之前必须l_1 ]构造一个从消息空间Z 到<g> 

的1—1编码映射n，然后才计算密文z2=O(x)fl modM。然 

而由于M为合数时，到z卉的真子群内的编码是目前公认的 

困难工作_1 ，这样的加密算法不具有实用性。出于上述原 

因，加密算法回避了子群编码问题，直接在Z卉中进行密码运 

算。这就造成一定的安全隐患。 

其次考虑增强加密算法的群编码问题。注意到 0 <g > 
= {g mod M ：O≤i％q1q2⋯ }(z卉的所有二次剩余的循环 

子群)，但有( ：：rEZ叠} ( >。可见 ，若将明文空间限制 

为z未，则编码映射可取为恒等映射，此时无需群编码。 

注意到在E1Gamal加密体制中没有私钥∈z；的取法。而 

在 I 方案中，若允许私钥di—P 一1，则根据Fermat定理，必 

有 一 mod P 一1。于是，被动敌手观察到这样的传输消息 

( ，P )及(1)式中的密文 后，即可高效地计算出明文 ： 

z2 mod Pi一(z8’mod M)rood Pi一(z8 r)rood Pi 

一 (棚 [)mod Pi— 

因此，该加密算法不是明文一安全的。对增强加密算法有同样 

的结论 ：di一(A一1)／2=》屉一g mod P 一1= =z2 mod P 

=五，即 

丑(rood P ) (3) 

当 x=0∈Z 时，5／7 一O∈Z 此时被动敌手从 (3)式能惟一 

确定明文 x=0。当 ：rEZ未时，有 5／7 ∈Z置。又因 P 3(mod 

4)，故方程(3)恰有一奇一偶的两个解 一±x}Pl州)／ mod P ， 

故此时被动敌手也能惟一确定出明文 。 

选择消息空间为z 是实现ElGamal加密体制的理想语 

义特性的必要条件l1 。与之不同，Lw 方案不能取得理想的 

语义特性。事实上，对给定的明文 37。一0∈Z ，无论(1)和 

(2)式中的随机数 r如何选取，恒有 zz一0。这意味着 Lw方 

案不能通过概率加密算法把明文消息实现均匀分布，即不能 

保持理想的语义特性，同时也不符合分组密码的密文尽量不 

确定的要求 。 

尽管增强加密算法隐藏了明文的二次剩余特性[10,11]，但 

它仍然不是语义安全的。事实上，敌手可选择如下两条明文 

5／7o—O∈Zpl及 5／71∈Z pl一{0}，因为 5／71， ∈Z薪，敌手以概率 

1(必然)区分 o与 被加密的结果 ：02 一0≠ (rood 

M)。这样，随便指出，在基于Lw方案的一个混合方案l8]中， 

被动攻击者成功解密的概率是不可忽略的。 

下面考虑对 Lw 方案的主动攻击。假定明文 ∈Z p l，且 

Malice(攻击者)已窃听到(1)式中的密文 C=(z ，zz)。鉴于 

“对随机询问的随机应答”l11]是一个许多密码协议 中相当标 

准的运行模式，且广播用户众多，我们可合理地假定 Malice 

有条件地控制着某个用户i的解密盒。为盲化密文 z2，他均 

匀地选择随机数 ∈z孟，计算 z一 zz mod P ，并把他选 

择的密文(z ，zi z)发给订阅者 i。解密后 的结果为 5c mod 

P 。因有：rEZ毒且模的P 乘法运算是群z置上的一个置换， 

故解密后的结果在订阅者 i看来是完全随机的。于是依照上 

述假设，订阅者 i把该结果返回给 Malice。最后，Malice把该 

· 81 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


结果与( ) mod P 相乘即获明文35。不难看到，上述攻击 

对增强加密算法仍然奏效。因此 ，Lw 方案对适应性选择密 

文攻击(CCA2)非常脆弱。为此，文[7]基于消息空间{4，9， 

16，⋯，r }(p为大的安全素数)在循环子群(g )中仿照 

Cramer-Shoup体制的思想构造了一个完全式公钥叛徒追踪 

方案，并证明了它在判定式 Diffie-Hellman假设下是 CCA2一 

安全的，但尚未研究组密钥管理的抗串谋性及叛徒审判的抗 

抵赖性。 

抓住私钥由用户自己生成的特点，我们设计一种针对密 

钥更新的串谋攻击方法，表明完全式公钥方法中旧私钥的安 

全销毁问题(实践中此非易事：在磁性介质上完全清除数据是 

不可能的[ )可给叛徒的追踪与审判带来隐患(文[7]也面临 

类似问题)。设“，是续订用户(串谋者1)，其当前解密密钥为 

( ，，PJ)，旧的解密密钥为( ， )；“ 是串谋者 2(新加入的 

订阅者)，其解密密钥为( ，p + )，其 中 ， ，p 互异， 

而 d + 一 (通过串谋)。然后 “，把旧解码器卖给回收店。 

注意到由于一般有 + ≠ 及离散对数 问题的困难性 ，分发 

器事先不能从他们提交的信息( + ，P + )及(岛， )中发现 

此类串谋。又因 P + 可被窃听，“，利用有效的解密密钥( ， 

P )构造和出售盗版解码器。因 一P ，故运行 Lw 叛 

徒追踪算法只能查出 “一 为叛徒；按黑盒追踪方式对 uj却始 

终不能查出他为叛徒(因(dj， ，)没参与盗版，且( ， )中的 

≠P + )。即使法官按打开盒子方式从盗版解码器中提取 

出物证 ，此时 “ 把责任推到 “ ，则 “ 还可抵赖如下：“在 

我第一次退出广播系统之后，由于系统进行了密钥更新，我的 

旧解码器已经不能正常解密，因此我在删除私钥后把它卖给 

了回收店。一定是某人(如回收店的工作人员)从中恢复和提 

取了 ，然后从事了不法活动。没想到它那么‘长寿’，但我 

也没有物理地销毁我的过期的私钥 的义务，否则哪个客户敢 

冒这样的风险购买这样的安全产品?”。us另一更有力的陈 

述是“我最近才发现 旧的解码器失窃了”。另一条攻击途径 

是：假定 “ 回收或盗窃了无辜的退订用户 “，的旧解码器。 

若 uj已记忆不起其中的旧私钥d ，则与第一条攻击途径类 

似，在 “ 与“ 串谋盗版后 + 可在法官面前诬陷 “，!若 

uj能记住旧私钥 ，则为防止受到诬陷他不得不赶在 + 注册 

之前通过安全通道向分发器挂失，但这又涉及对分发器的信 

任问题了。上述分析表明，鉴于离散对数问题的困难性，完全 

式公钥方法难于阻止私钥的非法重用。从而在实践中可导致 

抵赖性 和诬陷 问题。尽 管基于密钥分发 中心 的方 法 (如 

Boneh-Franklin方案)在抗抵赖性方面也具有局限性 ，但它对 

上述串谋攻击是免疫的。 

最后考察密钥的完全长寿性与“1影响 问题”[9](它被公 

认为是影响安全组通信方案可扩展性的一个根本原因)的关 

系。在逻辑密钥层次(Logical Key Hierarchy，LKH)模型中合 

法组成员的个体密钥也是完全长寿的，但因成员子集需共享若 

干密钥加密密钥(Key Encryption Keys)，故 LKH遭遇“1影响 

问题”。由于各用户之间无秘密共享，Lw方案试图通过构造 

“多个解密密钥映射到一个加密密钥”的广播加密算法来实现 

合法私钥的完全长寿性，似乎解决了“1影响 问题”。然而， 

用公钥密码体制直接加密广播或组播业务数据违背了密码学 

应用惯例。实际上，为保障前向／后向机密性和抗串谋性，除采 

用周期(如每隔5秒_1])或批处理等安全策略外，广播发送方与 

所有用户必须始终共享一个随用户资格变化(加入／离开)而动 

态变化的会话密钥(如 AES密钥)[4]，以发挥对称密码体制的 

高效性；在付费电视系统的条件接收系统[1’3l中，会话密钥还只 
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是用于对传输加扰控制字(Control Word，CW)的加密，而 CW 

才用于加密电视节 目。换言之，若将会话密钥／CW 引入 Lw 

方案，则在每个用户完成密钥更新过程之前，这样的混合方案 

不能恢复新的加密广播。可见，这样的 Lw 方案仍会遭遇“1 

影响 问题”。另外，接收方(各个用户)始终未利用加密密钥 

的公开性，因而在一定程度上失去了公钥密码体制用昂贵的计 

算代价换来的密钥管理优势。 

结束语 鉴于在 Abel群Z南(M 为合数)的子群上编码 

工作的困难性，Lw 加密算法回避了群编码问题 ，但导致了若 

干安全隐患。私钥空间Z 的选法使 Lw 方案不是明文一安全 

的；消息空间Z 的取法使其既无理想的语义特性亦非语义 

安全；仅用一次解密预言机即可对其形成适应性选择密文攻 

击。我们提出的串谋攻击方法使完全式公钥叛徒追踪方案不 

能用黑盒追踪方式查出所有的叛徒；即使法官用打开黑盒方 

式从盗版解码器中提取出了私钥而且叛徒交代了盗版的主 

谋，真正的盗版者还有一定的抵赖性理由，并存在冤枉无辜用 

户的安全风险。尽管基于完全长寿的私钥 ，但它在实际应用 

中仍然遭遇“1影响 问题”。面向无状态的接收者设计抗串 

谋、黑盒可追踪 、抗抵赖和可扩展的广播加密和密钥管理方案 

是我们下一步的研究工作。 
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