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具有可撤销匿名性的 DC—Net匿名通信方案 ) 

李龙海 付少锋 肖国镇 

(西安电子科技大学计算机学院 西安 710071) 

(西安电子科技大学计算机网络与信息安全教育部重点实验室 西安710071) 

摘 要 基于Golle和Juels的工作，提出了一种具有可撤销匿名性的DC-Net匿名通信方案。方案利用双线性对的 

密钥托管性质，使得用户广播的每个加密消息都以由 个执行成员组成的匿名回收部门作为一个潜在的接收者。当 

发现危害性匿名信息时，在至少t个回收执行成员的参与下对有关的协议消息进行联合门限解密，就可以追踪到发送 

者。在运行时几乎没有增加任何计算复杂度和通信复杂度，并且安全性与原方案相3_3。对DC-Net系统而言，这种方 

法比已有的利用群签名实现可回收匿名性高效得 多。 
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1 引言 

利用匿名通信技术可以在通信过程中隐藏通信双方的身 

份信息和通信对应关系。现已提出的匿名通信方案主要包括 

DC-NetB]和 Mix-NetE。]两种类型，它们已被广泛应用于电子 

选举、匿名电子邮件、匿名Web浏览、电子支付等需要保护用 

户隐私的互联网应用系统中。但这些匿名系统也同样面临被 

滥用的威胁。例如，利用匿名通信系统发送垃圾邮件、恐吓信 

或散布谣言，以及制造拒绝服务攻击等。因此 ，为了避免被滥 

用，在设计匿名通信协议时必须考虑匿名的可控性问题。应 

该在必要时通过法院授权和相关权威部门的参与，能够追踪 

某个匿名消息的发送者 ，即撤销其发送者匿名性。 

目前可检索到的在匿名通信中实现可撤销匿名性的主要 

方法是利用群签名Ea,4]。该方法虽然可以适用于各种类型的 

匿名通信系统，但主要存在以下缺点：(1)用户需要对每个明 

文消息进行群签名，不但增加了计算量，而且减小了消息的有 

效载荷；(2)因为带有群签名的消息是经过加密之后输入匿名 

系统的，所以无法确定消息是否已经过了群签名。文E4]中因 

此增加了复杂度很高的零知识证明协议。文E3]中采取的办 

法是增加一个可信第三方 ，对匿名系统输出的每个消息(已 

恢复为明文)进行过滤，删掉那些群签名无效的消息。但这使 

得 的负载太重(要验证所有群签名)，并且对于 DC-Net这 

种广播型匿名通信系统， 删除消息的代价也非常大。 

本文基于 Golle和Juels的工作l_5]，设计了一种具有可撤 

销匿名性的DC-Net匿名通信方案。该方案利用双线性对的 

相关性质，使得用户广播的每个加密消息都以匿名回收执行 

部门作为另一个潜在的接收者。执行部门回收匿名性时使用 

的秘密钥被 个执行成员利用(t， )门限方案所共享。当发 

现危害性信息时，在至少 t个执行成员的参与下对该信息所 

涉及到的相关协议消息进行门限解密，就可以追踪到信息的 

发送者。与原方案l_5]相 比，新方案在运行时没有增加任何复 

杂度(系统初始化阶段除外)，并且不需要实施过滤的第三方 

，因而比利用群签名实现可撤销匿名性 的方法高效得多。 

分析表明，该方案的发送者匿名性建立在双线性Diffie-Hell— 

man判定问题假设之上，在安全性上与原方案是相当的。 

2 预备知识 

DC-Net协议 ：DC-Net，即“Dining Cryptographers Net— 

work”，是由Chaum首先提出的一种广播型匿名通信协议。 

该协议假定存在一个可靠的广播信道，并且任意两个用户之 

间事先已通过安全信道建立了若干可用的共享密钥。在一轮 

基本 DC-Net协议执行过程中，系统中的用户依次广播一个 
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消息。用户 P 广播的消息为：X 一 +∑，sign(i-j)·K⋯ 

其中，K 是用户P 与P，之间事先已商定的仅用于本轮协议 

的共享密钥 ，m 是 P 在本轮中要匿名广播的消息。如果没 

有消息要广播，则令 为 0。等待所有用户广播完毕之手， 

任意用户都可以计算总和 X一∑ X 。假设本轮只有 P 的输 

入消息m 不为0，则显然x一 。Chaum在文[1]中已经证 

明：“如果协议中使用的所有共享密钥是绝对秘密的，则消息 

m 具有无条件的不可追踪性，即无法追踪 的发送者。”如 

果一轮中有两个以上成员的输入消息不为 0，那么这些消息 

就会因相互冲突而发送失败。文E1，5，6]给出了解决 DC-Net 

消息冲突问题的相关方案，在此就不再详细叙述了。 

双线性X,~(Bilinear Pairings) ：设 G 是一个 q阶加法循 

环群，G2是一个 q阶乘法循环群，q为足够大的素数，使得在 

群 G 、G2上离散对数问题(DLP)难解 。定义在 G 、G2上的 

双线性对映射；：G ×G—G2满足如下性质。 

(1)双线性性：V P，Q∈G ，n，bE 

e(abP，Q—P(P，abQ)一P(nP，bQ)一P(P，Q) 

(2)非退化性：设 1表示 Gz的么元 ，则 P∈G 使得 ； 

(P，P)≠1。因为 G 、Gz都是素阶群，所以该性质也表明，如 

果 P是G 的生成元，则 e(P，P)也是 Gz的生成元。 

(3)可计算性：V P，Q∈G1，存在有效算法计算 e(P，Q)。 

满足上述条件的双线性对 ；可以通过有限域上基于超椭 

圆曲线的 Well对或 Tate对来构造 ]。本文提出的 DC-Net 

协议依赖于以下问题的困难性 。 

(1)双线性 Diffie-Hellman计算 问题(CBDH)：给定 P、 

aP、bP、cP，其中PEG，n，b，cE ，计算e(P，P) 的值。 

(2)双线性 Diffie-Hellman判断 问题 (DBDH)：给定 P、 

aP、bP、cP和dP，其中 P∈G，n，b，C，d∈ ，判断 (P，dP) 

是否等于；(P，P) ，或d是否等于abc，输出YES或NO。 

3 具有可撤销匿名性的 DC-Net 

3．1 系统的建立 

由信任中心根据安全要求生成如下公用参数：(1)两个q 

(q为素数)阶群(G ，+>、(Gz，·>和双线性对 ；：G xG— 

G2，要求关于该双线性对 DBDH 问题难解。随机选取 G 的 

生成元 Q。(2)强密码杂凑函数 H ：{0，1) 一G1。(3)P阶 

群(G3，·>，要求在 G3上离散对数问题难解。随机选取 G3 

的生成元 g和h。 

由政府权威部门组建包括 个执行成员的匿名性回收机 

构RA，该机构可以负责多个DC-Net匿名通信系统的匿名撤 

销工作。RA的 个成员利用 Shamir的(t， )门限秘密共享 

协议嘲共享秘密 n∈u 。设成员 RA 所掌握的关于n的秘 

密份额为 啦，其相应的公开钥为 A—n Q。RA对外公布 A— 

aQ。 

设某 DC-Net系统的用户为 P 一，P ，分别拥有公钥 

PK 一，PK ，且已经选定具有语义安全性的非对称加密算 

法 E。这些用户按照如下协议生成运行 DC-Net所需的密钥 ： 

(1)任意用户 P 在 中随机选择 N一1个数 S 一 ⋯， 

N — l ，并计算 N，满足∑， =o。 

(2)P 计算 N维向量 C 和S ，其分量 Ci， 一Si, Q，S ， — 

Evx (s“)(1≤忌≤N)。Pi将向量 C，和 S，广播给系统内其 

它用户。 

(3)等待所有用户广播完毕之后，P 获得了N个C向量 

和N 个S向量。P 验证 ：对任意的 1≤ ≤N，∑ C 一0。 
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(4)对所有 1 ≤N，P 利用 自己掌握的与PK 对应的 

密钥对S 进行解密获得S ，并验证：s Q—C 。如果验证 

通过，则 P 获得了自己的DC-Net密钥S 一∑～S 。 

(5)Pi计算 自己的 DC-Net公开钥 Yi—siQ，并将其广播 

给其它成员。 

(6)等待所有用户广播完毕之后，P 验证：对任意的1≤ 

≤N，y，一∑ Ĉ̈ 。 

上述密钥生成协议的安全性基于G 上离散对数问题假 

设。通过以上过程，P ，Pz，⋯，P~最终获得的 DC-Net密钥 

必然满足关系式：∑ S 一O。 

3．2 匿名消息发送协议 

匿名消息发送过程包括多个会话周期，每个周期并行地 

执行 N轮基本 DC-Net协议，在每一轮中最多只能成功发送 
一 个匿名消息。为保证一定的发送成功率，减少消息冲突，协 

议要求每个用户在一个周期内最多只能发送一个匿名消息。 

设当前周期的流水号为 r，P 要发送的消息为m ∈Gz。 

如果 P 没有消息发送，则令 m 一1。任意用户 执行以下 

动作： 

(1)随机选取z ∈{1，⋯，N}作为自己发送匿名消息的位 

置 。 

(2)广播经过签名的 N维向量 X ，其分量 X(忌)的计算 

方法为：设 Q， 一H(r ll忌)，则 

⋯ ， 、
f P(A，Q，̂) ， 忌≠fl 

‘ 【 · (A，Q．̂)sl， k一 

(3)广播 N维承诺 向量 。 的分量 (忌)的计算方法 

为：如果忌一fl，令 (忌)=gh~k，否则令 (忌)一  ̂， ∈uz 。 

(4)广播 N+1维非交互证明向量 。 的分量 d (O)一 

PoK{r：g～ ·IÎ (忌)一h )，而其余分量 (忌)=PoK{ ，r 

：(Yi一 AX (忌)一P(A，Q．̂) A (忌)一∥)V( (忌)g 一 

h )}。其中 PoK{．17：P( )}表示关于秘密值 的非交互零知 

识证明， 使命题P( )为真。 

(5)等待所有用户广播完毕之后，P 验证其它成员的d 

向量的正确性。如果 不能通过验证，则 PJ一定为作弊者， 

协议停止。 

(6)P 计算 N维 向量 X，其分量 X(忌)的计算方法为：X 

(忌)=Ⅱ xj(忌)(1≤忌≤N)。如果 X(忌)≠1，则可以将 X(忌) 

解释为本周期第 k轮中广播输出的匿名消息。 

上述协议中向量 &和 的作用是确保 P 按协议规定的 

方式构造了向量 X ，并且在一个周期内最多只发送了一个匿 

名消息。关于O'i的详细原理和具体构造方法见文[5，9]。由 

于O'i(忌)具有诚实验证者零知识性和秘密不可区分性[9]，不会 

暴露 Pl是否在位置k处发送了匿名消息，因此不会对发送者 

匿名性造成任何损害。 

3．3 匿名性撤销协议 

在DC—Net系统中一旦发现危害性消息 m，RA经过法院 

授权之后执行针对 m的发送者匿名性撤销协议。该协议需 

要至少t个RA成员的参与。设参与成员的集合为T，并不 

妨设 T一{RA ，RA2，⋯，R }。T中的成员首先收集所有 

与m相关的DC-Net协议消息。设该消息集合为 ，如果 m 

出现于第r个周期的第k轮，则 一{X (忌)I1≤ ≤N}；然后 

开始追踪m的发送者，其主要过程为：由T中成员对，r 中的 

消息依次进行联合解密，并判断解密结果是否与m相等。如 

果发现x (忌)的解密结果等于m，则说明P 为消息m的发送 

者，并停止追踪过程。关于丌删中任意消息x，(忌)的具体解密 
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过程包括以下两步： 

(1)T的每一个成员 R 计算 Wi，，一；( ，Qr， )。t 和 

，，=PoK{Lz：Wi，J：e( ，Qr， ) ^A 一LzQ)，其 中L 一 

II (J≤ ≠ 圭 。RA将W 和 ，，广播给其它成员。 
‘ 

(2)等待所有成员广播完毕之后，R 验证其它成员的非 

交互零知识证明V的正确性。如果某成员的证明无法通过 

验证 ，则确定其为作弊者，并重新构建 T集合 ；如果全部通过 

验证 ，则计算 XJ(志)的解密结果 乃： 

ccj—X (志)·(Ⅱ：一1W ．，)～ 

以上采用的是“顺序查找”法，还可以采用“折半查找法” 

进一步降低计算复杂度。其具体方法为：将 尽量平分为两 

个子集 ， 和 一将 ， 中所有消息乘到一起并对该乘积 

进行联合解密。如果解密结果等于 m，则说明 m的发送者存 

在于集合{1，2，⋯，N／2)中，再进一步对 ， 进行平分、解 

密；如果等于 1，则说明发送者存在于集合 {N／2+1，⋯，N) 

中，那么再对 ，。进行平分、解密。以上过程递归进行，直到 

所得集合中只有一个消息为止。利用这种方法可以使匿名撤 

销协议平均所需的联合解密次数由 N／2次减少为 logz N次。 

4 分析 

4．1 正确性 

(1)匿名消息发送协议的正确性：设在第 r个周期的第k 

轮中，只有用户 只 的消息输入为m ，而其它用户的输入为 1， 

并且注意到∑ S 一O，则任意用户获得的 X(志)为 

X(志)一II 1X，(志)一m ·Ⅱ 1e(A，Q， )0 

一巩e(A，Q． ) jsj—mi 

因此 mi被正确广播给了系统中的任意用户。 

(2)匿名性撤销协议的正确性 ：假设消息 m是在第 r周 

期的第k轮中被接收到的，并且 m的发送者为 P，，那么 X， 

(志)：m ·e(A，Q， )0，Xl(志)一e(A，Q， ) z(1≤ Z≤ N， )。 

根据拉格朗日插值定理和；的双线性特性， 

Ⅱ：一1W ，，一II：一1；(yf，Q， ) t z=e(sjQ，Q， ) z z t 

—e(s，Q，Q， )“：e(A，Q， )0 

RA对x，(志)的解密结果 Lz，一x (志)·(I1 1Wi，，)1一m 

·e(A，Q． )sj·(；(A，Q， )0)-。zm，而将其它用户的输出解 

密为 1。因此， 必然会被 RA确定为 m的发送者。又因为 

对X (志)已经签名，所以他无法对此事实进行抵赖。 

另外，如果 m在第 k轮中被无冲突地成功接收，则根据 

DC-Net的性质，该轮中有且只有一个用户匿名发送了 m，所 

以上述匿名撤销过程不会影响P，之外的其它用户的匿名性。 

4．2 安全性 

设 P (m)，*)表示用户 P 发送消息m，而其它用户发 

送任意消息时匿名通信协议 的输出，H(j Hj≥2)表示诚实 

用户的集合。 

定义 1 设 表示符合给定攻击模型e的任意攻击者。 

对任选用户 Po，P1∈H 和任意有效消息m。、m ，投掷一个公 

平硬币 B，然后将协议运行结果 P。(m』 )，P (m1～B)，*)传 

送给 令 猜测B的值。如果A猜中B的概率与1／2相比 

只具有可忽略的优势，则称协议 在攻击模型 e下具有发送 

者匿名性。 

针对本文的 DC-Net方案，定义如下攻击模型 ￡：该模型 

中的任意攻击者 只具有多项式计算能力，最多能控制 N一2 

个 DC-Net用户和t一1个RA成员，且只进行静态攻击。 

定理 l 在RandomOracle模型l】o]下，如果 DBDH 问题 

难解，则本文的 DC-Net方案的匿名消息发送协议在上述攻 

击模型 e下具有发送者匿名性。 

证明：假设存在符合模型e的攻击算法 在上述游戏中 

猜中B的概率与 1／2相比具有不可忽略的优势，下面利用 A 

构造算法 来解任意DBDH问题(Q，aQ， ，cQ，dQ)以导出 

矛盾 ：(1)首先构造一套对 而言合法的系统公开参数 ：任选 

两个诚实用户 P0、P ，令他们的IX2-Net公开钥Yo=bQ，Yx一 
一 6Q，然后仅在集合 P一{Po，P )上执行DC-Net密钥生成协 

议；令 A=aQ。(2)以步骤 1的结果为参数调用匿名消息发 

送协议子程序，执行一个传送周期。执行时，任选消息mo， 

m ∈G2和 BEu{0，1)，由 PB在第 1轮发送 mo，P ～B在第 2 

轮处发送 m 。执行过程中，由 代表 Po、P 生成他们的输 

出。另外，在RandomOracle模型下 还可以控制函数 H 的 

输出。(3)开始执行时， 选择 rk∈u ，并使RandomOra— 

cle输出 Q，1一H(r ll 1)一rl cq，Q，2一r2 cq，Q．k—rkQ(k≠1， 

2)。B=O时， 构造 P。的输出 X0为：Xo(1)一；(Q，dQ)rx· 

mo，X0(2)一e(Q，dQ)r2，Xo(志)一e(A，6Q) (志≠1，2)；构造 

P1的输出X1为：X1(1)一；(Q，dQ)一 ，X1(2)一；(Q，dQ)～r2 

·m1，X1(志)=；(A，6Q)～ (志≠1，2)。B一1时，D构造P。的 

输出Xo为：Xo(1)一；(Q，dQ) 1，Xo(2)一；(Q，dQ) ·m ，其 

它不变；构造 Xl为：X (1)一；(Q，dQ)一1·mo，X1(2)：；(Q， 

dQ)～2，其它分量不变。(4)如果 mo、m 都被正确发送 ，即没 

有与其它成员发送的消息产生冲突，则 9将运行输出和系统 

相关公开参数作为输入传送给算法A；否则重复进行 2、3两 

步，直到没有冲突为止。A在运行时还可以随时向 询问 

P0、P 之外的任何用户的秘密钥。(5)重复运行2、3、4多次， 

如果 能以不可忽略的优势猜中B，则 9输出YES，即认为 d 

=abc，否则 输出 NO。 

下面解释一下为什么上述算法 能够正确解 DBDH问 

题(Q，aQ，6Q，cQ，dQ)：(1)如果 —abc，那么在上面第 3步 

中构造的 Xo、X 是完全合法的 DC-Net协议输出。根据假 

设， 能够以不可忽略的优势猜中 B，因而 输出 YES。(2) 

如果 d≠abc，那么对 猜测 B有帮助 的Xo(1)、X1(1)、Xo 

(2)、X1(2)在 B一0时具有 形式：Rand1·mo、Rand1～、 

Rand2、Rand2_1·m】，在B一1时具有形式：Rarid1、Rand11 

·mo、Rand2·m1、Rand12～ 这两种形式对 A 而言具有相 

同的分布，因而 只能随机猜测 B，最终导致 输出 NO。 

4．3 效率 

协议规定在包括 N轮的一个周期内每个用户随机选择 
一 个位置发送消息。假设 选择选在 z 处发布消息，而其 

它成员不选择在此位置发布的概率为(1—1／N) ，在 N较 

大时此概率接近于1／e~0．37。因此任意消息匿名发送成功 

的概率约为 37％。 

下面考虑方案中最关键的匿名消息发送阶段的计算复杂 

度和通信复杂度。本方案用户广播的x 向量的数据长度等 

于N logzq bit，与原方案l5]相同；在计算 X 时要进行N次G2 

上的指数运算和N次双线性对运算，与原方案相比还节省了 

N次G 上的加运算。而两个方案构造 和d 向量的方法是 

完全相同的。因此，在匿名发送 阶段新方案的开销略低于原 

方案。 

在系统建立阶段，原方案的每个用户需进行 1次 上的 
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类，从而决定是否有违反安全策略的入侵行为发生。 

3 实验分析 

为了测试推进贝叶斯分类法的入侵检测引擎的检测率， 

我们设计 了推进贝叶斯分类 法的入侵检测系统 (简称 为 

BBIDS)，与直接使用贝叶斯分类法的入侵检测系统作比较实 

验，并进行实验结果分析。 

1O0 
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60 
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； L一 

阚  
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l＼ l i 
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1OOO 2000 5000 

图 4 比较实验结果 

实验数据选用 KDD Cup 1999网络数据集 ，为了方便 

实验我们从中选取 了 10000条数据，这些数据 中包含 100条 

异常数据。从实验数据中抽取 4组数据组成 3个训练子集 

(T1，T2，丁3)和一个测试集(E1)，3组训练子集分别包括 1000 

个、2000个和 5000个带标记数据，测试集包含 1000个不带 

标记的数据。实验中分别使用 丁l， ，丁3训练基于引导聚集 

ID3分类法的入侵检测系统和 ID3分类法的入侵检测系统， 

然后使用训练好的分类模型对E 进行对比测试，得到3个测 

试结果 。如图4所示。 

通过对图4的观察 ，可知训练数据越丰富时，引擎检测检 

测率越高，BBIDS的检测率一直比贝叶斯高，当训练数据为 

5000时，BBIDS的检测率达到了94．07 。因此，使用推进技 

术可以提高分类的正确率。使用 BBIDS的入侵检测系统与 

使用贝叶斯的入侵检测系统相比具有更高的检测率。 

结论 推进贝叶斯分类算法的学习需要搜集大量的网络 

访问的数据进行学习，借此来训练入侵检测系统的学习模型。 

这是一项非常复杂的工作，但是从实验结果看来，运用加权引 

导聚集，通过加权学习，可以提高检测率、减小误判，因此该方 

法运用到入侵检测中取得了良好的效果。 
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址利用率的衡量标准并不是通常意义的百分比利用率，而是 

用 HD比率来衡量l_6]，其定义为 

HD比率一 (5) 

其中，“地址空间”表示／48的客户数量。HD比率等于 

0．94，相应换算成各前缀的实际使用百分率。可以看出，实际 

IPv6使用率一般不会高于50％，在宽松的后继申请利用率的 

条件下，自适应二分法按照 2的幂次分解进行地址申请的机 

会小得多，可以预计其聚合性能将会更好。 

结束语 IP地址分配方法是影响各级路由表增长速度的 

重要因素，地址使用单位从方便管理和控制运营成本的角度 

也寻求最大限度的聚类所拥有的 IP地址段。然而，我国运营 

商在现行地址分配政策下，只能周期性地申请地址 ，满足网络 

扩容的需求，迫切需要一种有效的地址分配方法来指导其进 

行 lP地址分配。模拟实验表明，本文所提出的改进的二分地 

址分配方法具有良好的聚类特性，可以有效地减少地址碎片 

并提高地址利用率 ，为不 同层次的地址分配机构实际分配 

IPv6地址提供了有益的参考。 
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点乘运算，而新方案的每个用户要进行 N次G 上的点乘运 

算和～次公钥加密运算，并且广播的数据量也扩大了～倍。 

但这是为原方案的DC-Net增加匿名可撤销特性所付出的代 

价，并且这些操作只需在初始化阶段进行一次。如果采用群 

签名法实现可撤销 匿名性ca．43，则需对每个匿名消息都进行 

群签名和签名验证 ，并要增加复杂的零知识证明协议 ，与本文 

的方法相比，其额外开销要大得多。 

结束语 对一种新型的EI2-Net匿名通信方案进行了改进， 

改进方案用很低的代价实现了可撤销的发送者匿名性，使得在至 

少t个权威执行成员的参与下可以追踪系统中任意匿名消息的 

发送者。可以证明，改进后的匿名性基于双线性 Diffie-Hdlman 

判定问题的困难性，在安全『生上与原方案是相当的。 

参 考 文 献 
1 Chaum D． The dining cryptographers problem： unconditional 10 

sender and recipient untraceability．Journal of Cryptology，1988，1 
(1)：65~75 

Chaum D． Untraceable electronic mai1， return addresses，and 

digital pseudonyms．Co mmunications of the ACM，1981，24(2)： 
84～ 88 

Stefan K，Rolf W ，Hannes F．Revocable anonymity． In：Pro— 

ceedings of ETRICS 2006． Heidelberg：Springer-Verlag，2006． 

2O6～ 220 

yon Ahn L，Bortz A，Hopper N．Selectively traceable anonym i— 

ty．In：Proceedings of PET2006．Cambridge，UK ：Springer-Ver一 

1ag，2006．586～ 615 

Golle P，Juels A．Dining cryptographers revisited．In：Advances 
in Cryptology：Eurocrypt’2004．Berlin：Springer-Verlag，2004． 

456～473 

Waidner M．Unconditiona1 sender and recipient untraceability in 

spite of active attacks．In：Advances in Cryptology：Eurocrypt’ 

89．Berlin：Springer-Verlag，1989．302~319 

Boneh D，Franklin M_Identity based encryption from the Wei1 

Pairing．SIAM J of Co mputing，2003，32(3)：586～615 
Shamir A．How to share a secret．Co mmunications of the ACM ． 

1979，22(11)：612～613 

Cramer R，Daragaard I，Schoenmakers B Proofs of partial 

knowledge and simplified design of witness hiding protocols．In： 

Advances in Cryptology：Crypto’94．Berlin：Springer-Verlag， 

1994．174～ 187 

Bellare M ，Rogaway P．Random oracles are practical：a paradigm 

for designing efficient protocols．In：Proceedings of ACM CCS’ 

93．New York：ACM ，1993．62～ 73 

· 89 · 

2  3  4  5  6  7  8  9  

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

