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改进增强型高安全等级操作系统 SECIMOS的设计与实现 ) 

袁春阳 。 李 琳。 石文昌 梁洪亮 贺也平 

(中国科学院软件研究所北京 8718信箱 北京 100080) 

(中国科学院研究生院 北京 100049)。 (青岛大学信息工程学院 青岛266071)s 

摘 要 本文介绍了以Linux系统为基础，通过改进／增强法来开发高安全等级操作系统 SECIMOS，给出了系统的实 

现框架．全面论述 了其 中的核心技术，如访问控制、追责机制、保证方法等。分析了改进／增强法存在的问题，指出应探 

讨更适合今后开发最高安全等级操作系统的方法。 
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Abstract SECIMOS，a high-level secure operating system based on I．inux is developed by the way of improve／en— 

hance．Its design and implementation is discussed in this paper．The system framework and key techniques，including 

access control，accountabili ty and assurance methods，are given．The problems of the“improve／enhance’’approach are 

analyzed．It indicates new suitable approach to develop the highest—level secure operating system should be researched 

further． 

Keywords Secure operating system，Access control，Assurance，TCSEC 

1 引言 

早期升发安全操作系统时，主要是针对不同的具体威胁 

而设计和实现的。自从安全评估标准 TCSECl】一颁布以后，越 

来越多的研发工作采用了面向安全评估标准的方法，目标是 

取得更高安全等级的操作系统。这主要是因为高安全等级操 

作系统 经可以从理论上证明其安全性 。具体开发安全操作 

系统时，常用的方法是仿真法和改进／增强法。由于改进 增 

强法不会破坏原系统的体系结构，开发代价小，并能很好地保 

持原操作系统的用户接VI和系统效率，因而得到更广泛的采 

用 。 

我们结合安全操作系统的特点，按照国家信息安全保护 

等级划分准则 GB17859—1999[ ，利用开源代码 的优势，在 

I．inux系统的基础上，采用改进 ，增强法，研制和开发出了目 

标为符合第四级要求(等同于 TCSEC标准 B2级)的高安全 

等级操作系统 SECIMOS。 

本文第 2节概述了 SECIMOS系统及其整体框架。第 3 

节给出了包括自主访问控制、强制机密性访问控制 、受控特权 

框架和特权用户的访问控制机制的策略及实现。第 4节讲述 

了追责策略(如用户身份标识与鉴别、审计、可信路径)的关键 

技术。第 5节重点介绍了保证方法中的形式化规范与验证 、 

隐蔽信道分析以及残余信息保护。第 6节分析了相关工作、 

改进 增强开发方法存在的问题 。最后，总结全文。 

2 SECIMOS系统概述和整体框架 

在 SECIMO系统中，除了标识与鉴别、以访 问控制列表 

ACI (Access Control I ist)实现的自主访 问控制 、以改进的 

BI P模型l4 为基础的机密性强制访问控制、安全审计 一、安 

全管理(特权用户)、可信进程(受控特权框架 CPF-。 )和采用 

安全注意键 SAK(Security Attention Key)的方法实现的可信 

路径机制等功能之外，还提供形式化规范与验证 ]、隐蔽信道 

分析和残余信息保护等安全功能和保证，从而构造了高保证、 

高可信的安全操作系统。 

为了防止安全策略机制被绕过，我们 以 I．SM(I inux Se— 

curity Module)_8]为基础实现访问控制模块，以便在内核 中 

进行决策裁决。同时，随着多种安全需求的不断增加，目前对 

安全操作系统的体系结构的要求，也由支持单一安全策略发 

展到要支持多安全策略(如 DGSA、DTOS体系结构)和动态 

安全策略(如 Flask、GFAC体系结构)。闪而 ，在整体结构框 

架设计中，对 SECIMOS系统的开放性、可扩展性和兼容性提 

出了更高的要求。内核部分对 LSM机制进行了扩充，在系统 

的设计和实施 中充分实施了模块化思想，各种不同的安全访 

*)本课题得到国家863高技术研究发展计划项目(2002AA141080)、国家自然科学基金项 目(No．60073022)和 No．60373054)和中国科学院研 

究生院创新资金的资助。袁春阳 博士研究生，CCF会员，主要研究方向为系统软件与信息安全；李 琳 硕士，讲师，硕士生导师，主要研究方 

向为网络通信与信息安全；石文昌 lg~，研究员，硕士生导师，主要研究方向为系统软件和计算机安全；梁洪亮 lg~，副研究员，硕士生导师， 

主要研究方向为计算机安全与系统软件；贺也平 lg~，研究员，博士生导师，主要研究方向为系统软件安全技术、安全协议的设计与分析。 
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问控制模型能够以Linux可加载内核模块的形式实现，用户 

可以根据其需求选择适合的安全模块加载到 Linux内核 

中跏，从而大大提高了各个安全策略之间的独立性和灵活性。 

SECIMOS安全操作系统的整体结构如图 1所示。 

3 访问控制策略和机制 

图1 SECIMOS整体结构 

访问控制是安全操作系统进行安全防护的基本方法，主 

要有两种方式：自主访问控制和强制访问控制。前者由客体 

属主或授权用户决定某一主体对文件、目录等客体的访问权 

限；权限一经确定，将作为以后判断该主体对客体是否具有以 

及具有什么权限的有效依据。后者实施 了全局性 的控制策 

略。为了系统的可用性，通过受控特权框架实现了可信进程 

机制。为责任分离原则实施了一种简化的 RBAC模型，划分 

出不同的用户角色。 

3．1 自主访问控制 

SECIMOS系统的自主访问控制系统结构组件是在传统 

Linux的 自主访问控制的基础之上，通过加入访问控制 表 

(ACI )，对自主访问控制进一步强化口]。每一个文件类客体 

都有一个与之相联的访问控制列表，该列表记录了哪些用户、 

用户组以及未指定的用户所具有的对该客体的访问权限。当 

用户要访问该客体时，将根据ACI 判断其是否有访问客体的 

相应权限。 

自主访问控制功能能够阻止非授权用户对客体的访问。 

通过提供完善的系统资源授权设置，将访问控制的粒度细化 

到单个用户。对没有访问权限的用户，只能允许由授权用户 

指定对客体的访问权限。普通用户只能够改变其所拥有的客 

体的自主属性，管理员能够改变任何客体的自主属性。自主 

访问控制模块对主体、客体的权限加以细化。将 Linux中原 

有的三种访问权限“读、写、执行”扩充为 12种，即读、写、执 

行、创建、删除、重命名、硬连接、符号连接、读属性、修改属性、 

加载和卸载。为保持同现有 Linux中 自主访问机制的兼容， 

实现时遵循 POSIX．1e标准l_1。]。对客体的访问控制信息的 

存储采用“分散式”存放的方式，利用扩展属性(Extended At— 

tribute)机制存储客体的访问控制列表 。 

3．2 强制机密性访问控制 

强制机密性访问控 制模块 实施 了基于改进 的 BLP模 

型 ]的强制访问控制策略。实施强制访问控制的基础是主客 

体的敏感标记(包括等级分类和非等级类别)，敏感标记由 

256个等级分类和64种非等级类别组成。可信计算基TCB 
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(Trusted Computing Base)提供了两个敏感标记之间的比较 

函数。当主体的敏感标记高于客体的敏感标记时，主体不能 

读取客体的信息。当主体的敏感标记低于客体的敏感标记 

时，主体不能向客体写入信息。对于网卡客体，设定其敏感基 

本范围，只有在该范围内的数据报才可传输，并通过 CIPSO 

协议[1 在数据报的 IP option中添加安全标签来传输敏感标 

记 。 

3．3 受控特权框架 

可信进程负责进行安全数据库维护、超越全局安全策略 

的必要操作和系统管理及维护等安全相关操作，系统安全正 

常的运行依赖于这些操作。错误或恶意地执行这些操作，会 

危及到整个系统的安全。例如，对安全数据库的错误配置会 

使得安全核做出错误的访问决策，将导致泄密或关键信息被 

破坏等严重后果。由于这些操作的重要性，系统通常要求进 

行这些操作的主体要具有相应的特权。 

SECIMOS系统通过实现受控特权框架 CPF(Controlled 

Privilege Framework)来实施可信进程机制【6]。受控特权框 

架将围绕最小特权原则，限制进程的特权。引入状态机制，将 

进程特权与进程功能、进程用户、进程状态(当前工作)三者关 

联在一起。以进程(程序)逻辑为中心进行特权控制；以进程 

特权相关属性为依据，对进程生命周期进行划分；进程在各个 

阶段中根据进程逻辑分配不同的特权，用户特权属性仅作为 
一 种全局性的约束。 

3．4 特权用户 

为了限制 I inux操作系统的超级用户的权限，定义了安 

全管理员(维护系统安全政策，创建、更新和维护系统 内核 

等)、系统管理员(维护用户账号、文件和内核模块)、系统操作 

员(负责系统 日常维护操作，例如系统开启和关闭、装载和卸 

载文件系统)、审计管理员和审计操作员等特权用户管理角 

色。同时保证这些特权用户之间不会通过 SU等系统调用进 

行用户身份转变，以防止同一个用户同时拥有多个特权角色。 

4 追责策略和机制 

自用户登录系统后，为系统分配了唯一标识。利用可信 

路径机制在用户与TCB之间的初始登录与鉴别会话建立可 
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信的通信路径，防止特洛伊木马模仿应用进程来欺骗用户或 

窃取用户信息。通过安全审计机制记录用户的操作，以便进 

行事后分析，并追踪到用户身份。 

4．1 用户身份标识与鉴别 

用户身份识别和鉴别的数据主要包括用户名、用户标识 

uII)和用户VI令。uII)唯一标识了用户，并保证其在系统生 

命周期内不会发生变换 ，以便为访问控制、安全审计提供依 

据，进行访问裁决和用户追责 。通过插件式认证模块(Plug— 

gable Authentication Module)_】【_来 限制用户 口令 长度和时 

效，增强口令强度。利用智能卡，进一步保证用户登录的安全 

性 。 

4．2 审计机制 

总共审计 94个系统调用，这些系统调用涵盖进程控制、 

文件系统控制、扩展属性控制、IPC控制 、用户管理等几大类。 

同时包括了与隐蔽信道相关的系统调用。每个审计事件主要 

记录以下四个方面的内容。 
· 审计事件基本信息：时间、审计号、审计类别、审计记录 

大小等； 
· 审计事件主体信息：主要是事件发出的用户； 
· 客体信息：事件作用的客体(可以是文件、进程等)、安 

全级别； 

· 事件特殊信息：参数等。 

审计共设定了五种审计规则 。 
· 无条件审计 ：审计员不能设定或改变的审计事件 ，包括 

与审计子系统有关的所有审计，如审计打开、审计关闭、审计 

配置文件修改等。 
· 全局审计 ：审计员设定适用于系统内所有主、客体的审 

计事件集合。 
· 主体审计：为某些主体分别设定审计事件集合，包括根 

据主体的标识、安全级别、组标识等。 
· 客体审计：为某些客体分别设定审计事件集合 ，包括根 

据客体标识和安全级别来设定。 
· 安全级别审计 ：根据主体和客体安全基本设定审计条 

件。 

这五种审计规则的优先次序从高到低，主体审计 、客体审 

计、安全级别审计是对全局审计的补充。 

存放审计记录文件时需要自主访问控制和强制访问控制 

策略的共同安全保护。同时，设定只能由授权的特权用户才 

能够修改和查看审计记录，防止非授权用户破坏和篡改审计 

记录。为审计功能专门设置两个被授权的特权用户：审计管 

理员主要负责关闭审计、修改和加载审计配置；审计操作员能 

够以只读方式查看审计记录和关闭审计。 

4．3 可信路径 

SECIMOS系统中，可信路径机制能够为用户与 TCB之 

间的初始登录与鉴别会话建立可信的通信路径，防止特洛伊 

木马模仿应用进程来欺骗用户或窃取用户信息。为了确保可 

信路径只能由用户激活，采用了安全注意键 SAK(Secure At— 

tention Key)机制。SAK是终端驱动程序能够检测到的特殊 

键的组合。该机制的基本思想是：当且仅当用户按下 SAK 

时，在用户与TCB之间建立才可信的通信路径。我们通过修 

改初始启动程序，并对终端的读写加以控制，从而实现了终端 

和X Windows方式下的可信路径机制。 

5 安全保证及其他 

安全保证说明安全操作系统开发是如何达到其安全目标 

的，是保证安全功能能够满足预期目标的重要手段，也是开发 

高安全等级操作系统的必备条件。本文主要介绍其中最重要 

的两个保证措施：形式化规范与验证、隐蔽信道分析。SECI— 

MOS系统实现的强制访问控制策略和完整性访问控制策略 

都使用 了形式 化的安全策略模 型l_7]，采用共享资源 矩阵 

(SRM)法，按照资源耗尽类、事件计数类、强制访问控制相关 

类等隐蔽信道划分方法对系统中的存储隐蔽信道进行了全面 

的分析，并进行了相应的带宽测算，同时进行了相应的处理。 

而客体重用控制确保系统的存储介质以某种方式在系统主体 

之间分配或者重新分配时，在排除明确的共享之外防止敏感 

信息的泄漏。 

5．1 形式化规范与验证 

形式化安全策略模型 FSPM(Formal Security Policy 

Mode1)是高等级安全操作系统的基础和前提，它为系统设计 

与开发提供一个精确的、无二义性的系统安全策略描述。我 

们为 SECIMOS系统建立了一个明确定义的形式化安全策略 

模型 FSPM~ ，并对 FSPM进行了内部一致性的形式化证明， 

即证明其所定义的操作规则(安全如何实施的)确实使所定义 

的模型安全，满足关键的安全需求(“安全”的定义) 对系统 

实现是否确实实施了形式化安全策略模型，采用了非形式化 

的方式进行解释说明，即表明系统实现与形式化模型要求是 
一 致的。如图 2所示。 

形式化 

一 致性 

证明 

形式化安全策略模型 

实 

系统实现 (设计) 

非形式 

化一致 

性解释 

说 明 

图 2 形式化规范与验证 

建模工具选用了形式化建模语言——Z(Zed)语 言。采 

用的形式化方法是面向模型的方法，基于一阶谓词逻辑和集 

合论。计算模型为非限定的状态转换机。我们为强制访问控 

制子系统建立的安全策略模型如图 3所示。 

5．2 隐蔽信道分析 

隐蔽信道是指按常规不会用于传送信息但却被用来泄漏 

信息的信息传送通道，一般分为两种：存储隐蔽信道和时间隐 

蔽信道。根据安全保护等级划分准则第四级的要求，我们重 

点研究了存储隐蔽信道，对存储隐蔽信道的标识、带宽计算和 

处理方法如下。 

标识隐蔽信道的主要目的是确定隐蔽信道。存储隐蔽信 

道的特点是：利用系统中存在的共享资源，一个进程来改变它 

的值，而另一个进程观察这种改变从而传递信息。根据此特 

点，SECIMOS系统使用 SRM 矩阵描述系统资源和行为。矩 

阵的行代表系统行为，矩阵的列代表用户可以共享的系统资 

源，矩阵中的元素代表操作是否能够读写相应的资源。构造 

SRM 矩阵时，分析系统中所有的系统调用，并适 当地选择某 

些系统调用作为系统行为。忽略需要特权才可以调用的系统 

调用，如关机等。根据标识出的存储隐蔽信道的特点，将其分 

为三类：资源耗尽类(10个)、事件计数类(6个)和MAC冲突 

类(4个)。 
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图 3 强制访问控制子系统的安全策略模型 

带宽计算是理论估算和工程计算出隐蔽信道传输信息的 

最大带宽。我们采用工程计算的方法，即分别使用GNU的 

time程序和内核提供的 profile功能。测量构成存储隐蔽信 

道的系统调用在被调用多次的情况下所用时间总和，计算平 

均值 ，得出隐蔽信道的最大带宽。 

对于隐蔽信道的处理要考虑到系统所处的安全环境 、要 

保护的数据本身的特征和系统本身的特征，采取了消除隐蔽 

信道、限制带宽和审计使用的方法。如：通过修改内核代码， 

随机分配 pid，消除 pid相关的事件计数类存储隐蔽信道；通 

过限制调度周期内进程最小运行时间，将最大带宽限制在 

2．5bps以下 ；给安全审计子系统提供相应审计点，审计所有可 

能引起存储隐蔽信道的系统调用。 

5．3 残余信息保护 

残余信息保护功能为 SECIMOS系统提供客体重用控 

制。在 SECIMOS系统中，TCB在其空闲存储客体空间中对 

客体初始指派、分配或再分配给一个主体之前，撤销客体所含 

信息的所有授权。当主体获得对一个已被释放的客体的访问 

权时，当前主体不能获得原主体活动所产生的任何信息。我 

们分别对文件、目录、管道、设备、信号量、共享存储区、消息队 

列、访问控制表、外部介质、内存 、寄存器等客体进行分析设 

计，确保解决这些客体的重用问题，最终确保 SECIMOS客体 

的所有原有信息，都在客体分配或者回收时被清除。 

6 相关工作和讨论 

目前以 Linux系统为基础的安全操作系统 中．最高安全 

级别为 RedHat公司开发的 RedHat Linux企业版，达到 CC 

标准 EAL4+级要求(基本等同与TCSEC标准 c2级)03]。 

我们一直试图使用改进／增强法来开发更高安全等级的操作 

系统，并探讨其中的关键技术和方法，如本文所述 SECIMOS 

的目标为TCSEC B2级。而且这种开发方法 ，亦有成功之举。 

目标为实现 TCSEC标准的 B2一A1安全操作系统。IBM公司 

以 SCO XENIX系统为原型而开发和设计的 Secure XENIX 

系统 j，后又更名为 Trusted XENIX。Trusted XENIX 3．0 

于 1992年被美国国家安全局正式评估 为 B2级产品l】 。但 

是尽管如此，这种以 Linux系统为基础的改进／增强法仍存在 

如下问题 ： 

(1)形式化验证问题。Linux作为宏内核的典型代表，其 

内核过于庞大复杂，为形式化验证工作带来了很多困难 ，无法 
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对包括内核在内的整个 TCB进行验证 。为此，我们只能从增 

加的安全策略模型出发，进行模型规范和模型内在的一致性 

验证 。 

(2)隐蔽信道问题。IAnux内核中存在过多共享变量，为 

存储隐蔽信道创造了有利条件。 

(3)系统编写语言问题。C语言本身非安全语言，存在安 

全隐患，会导致系统其他安全漏洞，如缓冲区溢出。如 目标为 

达到 TCSEC标准 B3级的安全 TUNIS系统 采用了可验 

证的强类型语言 Turing Plus编写。A1级系统 TRW 公司的 

ASOS(Army Secure Operating System)系统l】 使用了更严 

谨的 Ada语言来实现。 

(4)保证过程问题。高安全等级操作系统的开发除了对 

安全功能的要求增加外，更多地侧重了安全保证的要求，而保 

证贯穿于从系统设计初始到系统生命周期终结的整个过程。 

由于 Linux开发的初始目的并未侧重安全性，因而改进／增强 

法不能从开发的初始阶段对系统安全性进行保证。 

(5)底层硬件问题。在划分可信计算基时，除了软件部分 

外，还应包括提供其支撑的硬件。而如何确保硬件的可信性， 

也是开发高保证安全操作系统的关键问题之一。 

可以看出，以 Linux为基础的改进／增强的开发方法很难 

开发出满足 GB17859标准最高级(第五级)要求的安全操作 

系统。所幸的是 ，微内核(如 Minix3、L4等)、虚拟监视机(如 

VMWare，Virtual Server，Xen等)提供了更小、更易验证的内 

核 ，而可信计算可保证硬件可信性。所有这些条件都为今后 

最高安全操作系统的开发提供了基础。 

结论 本文论述了如何从操作系统的核心结构层 出发 ， 

按照国家安全标准，开发高安全等级的操作系统，以及其中的 

关键技术和实现方法。但在以 IAnux系统为代表的开源软件 

为基础的改进／增强型开发方法中，存在无法避免的问题，很 

难满足最高安全等级操作系统的需求。探讨一条适宜最高安 

全等级操作系统的开发方法是今后我们研究的重点。 
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