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自由访问控制的安全性 ：研究综述 ) 

余 杰 李舟军。 陈火旺 

(国防科技大学计算机学院 长沙410073) (北京航空航天大学计算机学院 北京 100083)z 

摘 要 自由访问控制(DAC)是大多数操作系统保护机制的核心，DAC的安全性研究关注对象的权限是否被泄漏给 

未授权主体。本文介绍了DAC安全性研究的相关工作，重点讨论 了三种典型的 DAC模式及其安全性分析。现有的 

模型在 DAC定义上还存在争论 ，同时对安全性的分析也存在 不足。研究满足 DAC定义且安全性可判定的访问控制 

系统 ，是一个 重要 的研 究方向。 
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Abstract Discretionary access contro1(DAC)iS the kerne1 of most protection mechanism，and the research on safety 

of DAC concerns whether rights can be 1caked to unauthorized subjecls．In this paper，we introduce the related work of 

the research on safety of DAC，and emphasize three typical DAC schemes and the safety analysis of them． Existing 

schemes iS ambiguous on the definition of DAC，and has some shortage on the safety analysis．It iS an important re 

search direction that giving an access contro1 system which satisfies the definition of DAC and the safety of which iS de— 

cidable． 
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1 引言 

访问控制技术是系统安全研究的重要组成部分，其早期 

研究主要用于集中式系统，尤其是操作系统的安全保护。访 

问控制机制可以限制对关键资源的访问，防止非法用户进入 

系统及合法用户对系统资源的非法使用。随着 Internet的发 

展，大量分布式系统出现，访问控制的研究重点转向分布式系 

统安全。 

目前主流 的访 问控 制策略 有三种[1 ：自由访 问控 制 

(DAC)、强制 访 问控制 (MAC)和基 于角 色 的访 问控 制 

(RBAC)。自由访问控制策略允许系统用户 自由决定授予或 

撤消其他系统主体对其所属某个对象的访问权限；强制访问 

控制策略，从全局的角度对系统内保护对象进行访问控制，对 

象访问权限的决策依据对象的分类和用户的分类来完成，最 

典型的例子是由 Bell和 LaPadula提 出的 BI P模型；基于角 

色的访问控制策略，引入了角色的概念，在用户和访问权限之 

间建立一个中间层，它主要应用在分布式系统l_】 。 

安全性分析(Safety Analysis)主要关注权限(rights)是否 

会被泄漏给未授权的主体。MAC严格地限定系统用户对系 

统对象的访问，其安全性分析比较容易，因此 ，关于访问控制 

的安全性研究主要集中DAC上。DAC的优点是其 自主性为 

用户提供了极大的灵活性，从而使之适合于许多系统和应用。 

但也正由于这种 自主性 ，在 DAC中，信息总是可以从一个实 

体流向另一个实体，即使对于高度机密的信息也是如此，因此 

如果自主访问控制不加以控制就会产生严重的安全隐患。例 

如，用户 S 可以将其对实体 0的访问权限传递给用户S ，从 

而使不具备对 0访问权限的S 也可以访问0，这样的结果是 

易于产生安全漏洞 ，因此 自主访问控制的安全级别较低。 

访问控制模型中的安全性分析由 Harrison等在 1976年 

首先提出，之后大量的研究致力于提出一种可判定安全性的 

访问控制模式，如文[3～l6，182。由近期在 IEEE安全和私 

密会议(Proceedings of IEEE Symposium on Research in Se 

curity and Privacy)上发表的文[15，eo]可以看出，DAC的安 

全性研究又重新被重视起来。当前 ，典型的安全性研究主要 

针对 HRUE胡模式 、SS：嘲模式和 GIi ’ 模式三种。本文第 2 

部分会重点介绍这三种模式及其安全性研究。 

在介绍 DAC的安全性研究现状之前，要先阐述一下访问 

控制矩阵。访问控制矩阵是访问权限表示的关键，访问表、能 

力表等都是它的简化变形。访问控制矩阵的行表示主体，列表 

示对象。主体指一个活动的实体 S，可以是一个处理过程、用 

户或机器。对象指一个被主体访问的受保护的实体 ，主体 

也可以看作被其他主体访问的对象。每个对象都有一个称之 

为名(name)的唯一标识。主体所拥有的对对象的访问权限可 

以通过分属该主体和该对象的行和列的相交点元素来表示。 

2 研究现状 

Harrison等首先提出了 HRU模式并证明了其一般意义 

下的安全性是不叮判定的 。一，之后，大地的研究关注于 DAC 

*)本文受到国家科学基金项目(60473057，60573057，90604007)的资助。余 杰 硕士研究生．研究方向为分 式信任管理；李舟军 博士，博 

士生导师，主要研究方向为高可信软件理论与技术，安全协议验证与网格安全，数据控制与生物信息学；陈火旺 院士，博士生导师，主要研究方 

向为软件理论与软件工程。 
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的安全性研究。Sandhu等人提出了一种示意性的保护模型， 

并证明了如果包含循环创建(cyclic creates)则其安全性是不 

可判定的 。Bertino等人引人时态逻辑，提出了支持周期 

约束和瞬时推理的新的 DAC模型，但其并未论证该模型的安 

全性是否可判定l】 !。文[11，12，143也对 DAC中的安全性 

进行了讨论。Solworth和 Sloan提出了一种基于标记和重标 

记的分层 DAC模型，并论述了安全性是可判定的 ]。Li等 

人重新定义了DAC及其安全性，并证明了GD模型的安全性 

是可判定的_2 。本节将介绍三种典型的DAC模式及其安全 

性分析，关于其不足将在第3部分讨论。 

2．1 ItRU(Harrison，Ruzzo and UIIman)模式 

定义 1．1(HRU模 式l_3]) 一个保 护系统 (Protection 

System，PS)由有穷权限集合尺和有穷命令(command)集合 

C组成。 

其中权限包括：own，read，write，execute等。命令由条件 

和原子操作组成 ，如图 1所示 ，其 中 m≥0， >0。原子操作 

(op)包括：enter r into(X ，Xo)，delete r from (X ，X。)， 

create subject X ，create object X ，destroy subject X ，de— 

stroy object X 。 

图 1 HRU的命令格式 

定义 1．2(格局 configuration) 一个保护系统 PS的格局 

定义为一个三元组(S，0，P)，其中 S指当前主体集合，0指 

当前对象集合(s是O的子集)，P是当前的访问控制矩阵。 

定义 1．3(格局的迁移) 

1)Q h Qz当且仅当 Q 逐个经过 a中的所有操作之后 

到达Qz 

2)QI卜Q2当且仅当存在命令a使得Q。hQ 

3)Q 卜 Q其中 卜 是 卜的自反传递闭包，即0步或多 

步使用 卜 

定义 1．4(权限泄漏) 命令a从格局Q 一 (S，0，P)泄 

漏权限 r是指：从格局 Q执行时，能够通过命令 a中某条原子 

操作的执行向访问控制矩阵原来不含有权限 r的单元中插人 

r 。 

定义 1．5(安全性) 初始配置 Q。对权限 r不安全是指： 

存在一个格局Q和一条命令a，使得 

1)Q0卜 Q并且 

2)a从格局Q泄漏权限r 

定义 1．6(单操作mono-operational保护系统) 一个保 

护系统称为单操作的是指：它的每条命令都只包含一个原子 

操作。 

Harrison等人提出并证明了如下结论 ： 
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定理 1．1 存在一个算法可判定：一个特定的单操作保 

护系统在特定的初始配置 Qc一 (S O0，P。)下对特定的权 

限 r是否安全。 

单操作系统有两个简单的性质：1)在导致权限泄漏的计 

算路径上，可以删除 delete和 destroy命令；2)重复的 create 

命令可以被删除。要证明定理 1．1，可先证明单操作保护系 

统的任何计算序列在利用上述两性质化简后的长度都不会超 

过 g( So +1)(f f+1)+1，其中 g是系统的权限数量；然 

后，再通过动态调度算法进行优化后 ，就能在初始访问矩阵的 

多项式时间内判定出该系统对权限 r是否安全。 

定理 1．2 一个特定保护系统 PS在特定的初始配置下 

对特定的权限 r是否安全是不可判定的。 

由图灵机理论l2 ，任意的图灵机 丁是否最终会到达终止 

状态是不叮判定的。证明定理 2的核心技巧就是将保护系统 

PS模拟为图灵机 M 一 (K，∑，Z， ，q。，B，F>，其中， 

PS的权限泄漏表示为到达终止状态，PS的权限集 R表示为 

状态集 K和字母表 Z，用 PS的命令来模拟动作函数 艿。 

定理 1．3 没有 create命令的保护系统的安全性问题可 

以在多项式时间内判定。 

2．2 SS(Solworth and SIoan)模式 

Solworth等人提出了基于标记和重标ig(1abels and rela— 

belling)的SS模式 。SS模型认为，访问控制设计可以分为 

三层结构 ：第一层是通用访问控制模型，该层可以是一般意义 

下的程序语言，也可以是更严格的模型；第二层是第一层的参 

数化，通过参数化实现一个访问控制模型；第三层通过初始化 

主体和对象让系统能够正确运转。由于较低层包含较高层， 

所以如果低层模型满足安全性 ，则高层一定是安全的。 

SS模型的主要思路是：先给对象加标记，再将拥有标记 

的对象的访问权限授予某些组(group)，最后通过判断某个主 

体是否属于这些组来判断其是否具有对某对象的特定访问权 

限，如下所示 。 

Objects objects labels grou subjects 

标记(1abe1)用来定义各个主体在对象上操作的权限，每 

个对象都有一个标记。有两个不相交 的标记集合：组标记 

(Group Labels)和普通对象标记(Ordinary Object Labels)。 

每个标记都被映射到三个组：读其标i4X~象的组、写其标记对 

象的组和执行其标记对象的组。 

重标记规则(relabel rules)用来重置权限。用 r厶(￡，t ) 

来表示非组之间的重标记规则，用 rl (t，t )来表示组之间 

的重标记规则 。如规则 rl ((*“，*>，(*“，*>)一 g表示 

允许组 g的任何成员重标记同一个主体之间的标记。 

Solworth等人证明了以下结论： 

引理 2．1 从一个特定的格局出发，已存在的主体 U。是 

否能够成为组 g的成员是可判定的。 

该引理是后面证明模型安全性的关键。 

引理 2．2存在一个算法，不仅能够判定从一个特定的配 

置出发，已存在的主体 Uo是否能够成为组 g的成员，还能给 

出一组已存在的用户集合，要使u。成为g的成员，则其中必 

须有一个主体集合的所有主体都要执行重标记操作。 

定理2．3 存在一个算法，不仅能够判定从一个特定的 

配置出发，主体 是否能够获得对象 0的权限r，还能给出 
一 组已存在的用户集合，要使uo获得对象 0的权限r，则其 

中必须有一个主体集合的所有主体都要执行对组标li~(group 

labels)的重标记操作。 
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2．3 GD(Graham and Denning)模式 

Li等人重新定义了 DAC及其安全性 ，其定义如下： 

定义 3．1(访问控制模型) 一个访问控制模型由阳l兀组 

组成(f， ，Q，卜)，其中f是状态集合， 是状态迁移规则 

集合，Q是查询集合，F-：f×Q一 {true，／alse)用来定义一个 

命题逻辑公式在某个状态是否为真。 

定义 3．2(访问控制系统) 一个基于某个模式的访问控 

制系统是用如下四元组表示的状态迁移系统(7。‘Il。Q，F-)， 

其中 丫∈F是指起始状态或当前状态 ，‘Il∈、王r描述状态迁移规 

则。 

定 义 3．3(Security Analysis) 四元 组 (7， ，T，口 )， 

其中 是原子命题公式，T表示可信任集合，口是时序逻辑算 

子 ，表示从当前时刻以后。上述 四元组为真，当且仅当对 

所有了 ，若满足丫 丫 ，则丫 F- ，即在 丁中的H{户不首先 

发起状态迁移时，在 ‘Il下从 可达的所有状态都满足安全不 

变式 ee(Security invariant)。 

定 义 3．4(Safety Analysis) 四 元 组 (7，‘Il，T， 

口~hasRight(s，o，r))，其中 hasRight(s，o，r)为真当且仅 

当在当前状态，主体 s和对象 。存在。r是系统中的一个权限， 

并且s拥有对。的权限r。访问控制系统是安全的，当且仅当 

在 ‘Il下从 可达的所有状态中，hasRight都为假。 

Li等人根据其定义的模式描述方法，将 GD模式描述如 

下 ： 

1．存在一个区别于一般主体的全局主体 “。 

2．权限集 R {o7A711，control}+兄+麟 。 

3．状态集 F，GD模式中状态 用当前状态 的主体集、对 

象集和访问控制矩阵表示。每个状态必须满足以下约束 ：每 

个对象至少属于(own)一个主体；只有主体之间有控制(con— 

troD关系；“存在于每个状态，且不属于任何主体，不被任何 

其它主体控制；除“以外的任何主体仅仅属于一个其它主体； 

每个主体都能够控制自己；除“以外的任何主体最多被一个 

其它主体控制；主体之间的拥有(own)关系不存在环。 

4．状态迁移规则 、王r，GD模式的状态迁移命令如下，其中 

第一个参数 i是发起本次命令执行的主体：transfer r(i，s， 

o)；transfer r (i，s，o)；transfer own(i，s．o)；grant r(i， 

s，o)；grant r (i，s，o)；grant control(1，s，o)；grant own 

(i，s，o)；delete r(i，s，o)；delete r (i，s，o)；create object 

(i，o)：destroy object(i，o)；create subject(i，s)；destroy 

subject(i，s)。 

Li等人提出了一个算法 isSafeGD(7， ，w，T)用来判定 

GD模式下一个访问控制系统的安全性 ，并得出如下结论：基 

于 GD模式的系统的安全性是可判定的，并且 isSafeGD最坏 

可以在 O((1 Sy l* 1)。)内判断出给定系统是否安全。 

3 不足及展望 

在 1976年 Harrison等提出访问控制模型中的安全性分 

析之后，DAC的安全性研究从未 中断过，并由此产生 r很多 

访问控制模型 1 8 2，但还存在如下问题 ： 

(1)关于 DAC的定义 

文[22]指出，DAC的核心是：一个独立的用户或用户操 

作的程序可以明确指定其它用户或其运行的程序拥有的对信 

息的访问权限。某些文献将DAC等价于HRU模型 ’ ，某 

些文献将其等价于GD模型l_2 ，而 Solworth等人则声称 SS 

模型可以实现 DAC的全部功能[1 。对 DAC定义的理解 ，决 

定了对其安全性分析的结果。 

(2)安全性分析 

现有的安全模型都存在各 自的问题 ，HRU模型本身不 

能保证其任意情况下的安全性；I．i等人指 出 SS模型存在缺 

少对移出对象和主体的支持、不能确保一个对象仅有一个拥 

有者等不足；而 GD模型中，control属性仅用于删除被控对象 

的某些属性，而且其一旦被赋予给某个主体，则无法更改。 

由于管理比较容易。以前访问控制的研究和应用主要集 

中在 MAC，如今，分布式应用的迅速发展 。对 DAC的需求逐 

渐变大。当前许多基于 DAC的访问控制系统由于安全性的 

原因，都作 了一些限制。研究可判定安全性的 DAC系统，正 

成为一个热门的研究方向。对DAC安全性的研究，首先要弄 

清DAC的定义，然后再分析其安全性，保证任意实体对任意 

对象的访问权限都是可判定的。 

结束语 自由访问控制是大多数操作系统保护机制的核 

心，它允许对象拥有者 自由决定将对该对象的什么访问权限 

赋给谁，从而为获得保护决策提供了很大的灵活性。本文概 

述了DAC安全性研究的相关工作，并重点介绍了至今为止三 

种典型的 DAC模式及其安全性分析。 

DAC的安全性研究近来又重新成为令人关注的话题，现 

有的馍型和分析还存在一些不足 ，如何改进这些问题，研究满 

足 DAC定义且安全性可判定的访问控制系统 ，是一个重要的 

研究方向。 
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险；根据建立的规程来设计与交付服务。服务提供商支持该 

能力的手段有：分享与使用先前合约中获得的知识，客观地度 

量和回报员工表现，以及监控技术基础架构。 

在 3级，服务商已经建立系统来形成和管理客户关系，持 

续地致力于服务交付的改进。这些改进，往往是产生于明确 

的度量和验证活动。3级服务提供商展现出关于组织 目标的 

可度量的改进。组织学习跨合约地改进了关于组织 目标的绩 

效。 

3级能力级别包含 26个实践，能力级别为 3级的服务提 

供商已经有效地实施了所有 2级和 3级的实践。 

4级：主动增加价值 

能力级别处于4级的服务提供商，能够不断创新，在向客 

户和其他利益攸关者提供的服务中，增加巨大的统计价值和 

实际价值。在 4级 ，服务提供商能够为客户和未来客户定制 

其方法和服务 ，理解客户的感受，并基于先前的经验预测其绩 

效。服务提供商支持该能力的手段有：系统地评价和融合技 

术进展；从当前比较分析的角度，以及内外部标杆的角度，设 

置绩效 目标。 

4级服务商系统地规划 、实施和控制其改进，往往根据 自 

己的绩效标杆生成这些计划。4级能力级别包含 10个实践， 

能力级别为 4级的服务提供商已经有效地实施了所有 2级、3 

级和 4级的实践。 

5级 ：持续卓越 

能力级别处于 5级的服务提供商 ，通过对所有 2、3、4级 

实践至少2年的2次或多次连续认证评估，表现出可度量的、 

持续的和一致的卓越绩效和改进。 

5级能力级别不包含任何新的实践，外包商无需其它实 

践就可以达到5级。在动态多变的环境下，有效持续地实施 

所有eSCM-SP实践，就表现出全组织持续卓越的能力。 

的行业研究还为以下活动提供依据 ：精明地选择和监控供应 

商，建立服务级别协议，以及进行风险管理。 

在eSCM-SP所有三个维度中度量都很重要：外包生命周 

期，能力域和能力级别。处于 1级的组织有望具备业务 目标 

集为合约设定环境，虽然它们可能不是平衡的、综合的目标 

集。处于 2级的组织应该能够度量成本／效益，状态／进展，非 
一 致性，以及绩效／满意度，趋于实现将客户需求适当联系于 

业务 目标的合约目标。处于 3级的组织应该能够度量绩效和 

趋势以实现组织目标，它以平衡的和综合的方式集成了业务 

目标、客户需求和改进目标。处于4级和5级的组织应该能 

够预测并可度量地改进流程能力。 

eSCM-SP中的能力级别提供了一些稳定水平的集合，它 

们表现为能力改进，却在实现某个级别时经历数次反复。组 

织可能使用图2中的通用路线图来为合约或组织建立度量能 

力。在所有能力级别上，度量都应由组织的业务目标所驱动， 

并所收集的数据应支持理解 、控制或改进。用于度量 eSCM- 

SP中实践的通用路线图为：识别 目标，确保绩效跟踪的措施 ， 

收集绩效的数据，定期根据目标评审绩效，确保当绩效趋势偏 

离于目标实现时所要采取的纠正性措施 ，采取纠正性措施 ，以 

及根据目标计划跟踪状态／进展。 

小结 目前，IT外包在国内的发展可谓方兴未艾，尤其 

是逐渐形成了一些比较有实力的外包商。随着国外竞争者的 

涌入，如何提高自身服务能力成为许多IT外包服务商最为关 

注的话题之一。本文在分析 IT外包的发展现状、理论渊源的 

基础上，介绍了专门针对 IT外包服务商开发的能力改进与度 

量模型 eSCM-SP，并提供了改进的路线图。希望有越来越多 

的企业从提高服务能力的角度出发，来实践eSCM-SP的最佳 

实践，为利益攸关者交付更多的价值。 

4 IT外包服务商能力改进与度量 1 

esCM—sP是一个“最佳实践”能力模型，它指导服务商改 

进其在外包生命周期中的能力，并提供给客户一种客观评价 

服务商能力的方法。度量是有效地的服务管理、业务流程外 2 

包(BPO)和组织改进的基础。首先，度量对于定义与跟踪服 。 

务水平是必要的，它是建立客户一供应商协议的客观标准。 

第二，识别组织的绩效趋势也依赖于度量和分析，它能够实现 

超前管理。第三，度量还支持有效的资源分配。第四，持续的 

流程改进基于可度量的改进得以最佳地实例化，这来自对改 

进机会的识别和从改进中获得的价值。第五，基于有效数据 
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