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摘 要 本文结合 了混沌系统与小波变换实现了数字图像水印的嵌入。利用混沌系统产生的混沌序列对灰度水印图 

像进行调制，置乱；对待处理图像进行多级小波分解，将调制置乱后的水印按位拆分为八个二值平面，分别嵌入各层的 

小波系数中，从而实现水印鲁棒性和不可见性的较好结合。 
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Abstract This paper realizes embedded watermarking which is consisted of chaotic system and wavelet transform． 

This method is composed of two steps．First use chaotic sequence to modulate and disorder grayed waterm ark．Second， 

decompose the image by wavelet transform ，then dismantle the waterm ark and embed into the parameter of wavelet．So 

the robustness and invisibility of waterm arking realized． 
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数字水印技术- 是用来解决数字多媒体中版权问题和内 

容认证的主要工具。关于数字图像的水印技术 ? 是当前数 

字水印技术的主要研究内容。一般情况下数字图像水印应满 

足两方面要求：1．加入水印不应导致原图过多失真 ，水印应不 

可视。2．水印应具有鲁棒性，能够抵御一定的破坏。良好的 

水印技术应尽量地实现鲁棒性(Robustness)和不可见性的结 

合 。小波是 MPEG-4及 JPEG-2000压缩标准 ]的核心技术， 

基于小波域的水印算法l_7 ]可以防止由于 JPEG~2000有损压 

缩而造成的水印消除；可以利用信源编码领域对图像失真的 

可见性研究成果来控制水印的嵌入位置和强度：可以实现在 

压缩域直接嵌入水印。此外，利用小波多分辨分析可以更好 

地控制水印在宿主中的分布，更好地解决鲁棒性和可见性之 

间的矛盾。而混沌系统则具有对初值的敏感性和良好的伪随 

机性，混沌系统所产生的混沌序列可用来对水印图像进行调 

制、置乱，从而加强了水印的随机性和安全性，并具有一定的 

抗破坏能力。 

本文结合混沌系统，利用小波变换实现了灰度数字图像 

水印的嵌入。灰度图像比二值图像具有更大的信息量，其可 

辨识性也优于二值图像 ，因此具有更大的实际意义。本文的 

第 1部分介绍所选取的混沌系统，并利用混沌系统产生混沌 

序列对水印图像进行调制，置乱。第2部分对原始图像进行 

多层小波分解，并实现水印的嵌入。第 3部分进行嵌入后水 

印的提取，并进行抗攻击测试。最后是对全文的总结。 

1 原始水印的处理 

1．1 混沌系统 

混沌现象是非线性确定系统中的一种类似随机的过程， 

把两个十分相近的初值代入同一个混沌 函数进行迭代运算， 

经过一定阶段的运算后，数值序列变得毫不相关。它隶属于 

李 明 硕士研究生，研究方向为信息安全。 

确定性系统却难于预测，隐含于复杂系统却又不可分解，看似 

混乱元序，实则颇有规律。混沌系统具有高度不可预测性 ，看 

似随机性 ，对初始条件和参数敏感等特点。 

日前广泛研究的一维混沌系统是Logistic映射，即 

1一 女(1一 ) (1) 

其中，O≤ ≤4是分支参数 '-『 ∈(0，1)。当 3．5699456⋯< 

≤4时，该系统处于混沌状态。Logistic映射的另一种形式为 

一 l一 1一 (2) 

其中，A∈[O，2]， ∈(～1，1)，当 1．401l5<A<2时系统处于 

混沌状态。本文即采取 (2)式的混沌系统。该系统具有计算 

简单，混沌性好等特点。 

1．2 水印图像的调制，置乱 

我们选择嵌入的原始水印图像为 64×64的 8位 256阶 

灰度图。对于(2)式的混沌系统，我们可以任选符合条件的初 

值和参数。如选取 一O．873624， 一1．9，生成 64x 64长度 

的混沌伪随机序列。对其舍弃小数点后 4位以前的数字，形 

成新的浮点序列 ，其分布范围应在 0．000⋯到 0．999⋯之间， 

对其乘以 256，向下取整，即得到灰度分布在 0到 255之间的 

灰度图像 ，其可采用异或的方式作用于原始水印图像 ，得到调 

制的水印图像 。 

■■ 
图 1 原始水印和调制后的水印 

再取不同的初值和系数，以和上述类似的方法生成多个 

64×64×2大小的置乱矩阵(与上面不同的足值分布在 1到 
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64问，即乘以64向下取整后加 1)，利用得到的置乱矩阵对调 

制后的水印进行置乱，设水印为 Mark(64×64)，一个置乱矩 

阵为 Matrix(64×64×2)，则 Mark(i， )与 Mark((Matrix(i． 

，1)，Matrix( ，J，2))对换。经过数轮置换町得到充分置乱后 

的水印。 

图 2 置乱后的水印 

2 水印嵌入方案 

2．1 原始图像的小波分解 

选取的原始 像为 5l2×512的8位灰度 lena图，如图3 

所水 。 

图 3 原始图像 

设原图为 lena(512×512)，将原图各像素点的 0到 255 

问的灰度整数转化为 0到 1之间的浮点数 ，即 lena(i， )一le— 

na(i． )／255。以便于进行小波变换。本文巾采用小波基 dbl 

对 lena图进行五级二维小波变换分解[ ，每层产生 4组的小 

波系数，即：逼近信号 cA，水平细节信号 cH，垂直细节信号 

cV，对角细节信号 cD。其中 cD即是我们选择进行水印嵌入 

的区域，各层的 cD信 号分别为 cD1(256×256)、cD2(128× 

128)、cD3(64×64)。 

2．2 水印的嵌入 

我们按位将调制置乱后的水印图像按位拆分为 8个 2值 

平面图。其总的信息址为 64×64×8byte。通常嵌入较高层 

小波系数的水印抗破坏能力强，但越高层其系数个数越少，所 

能嵌入的信息也越少，故而我们将高位信息嵌入到较高的层 

上，低位信息镶嵌刮较低 的层 』二，即最高 的第 8位嵌 入到 

cD3．第 7、6、5、4位嵌入到 cD2，第 3、2、1位嵌入到 cD1。 

通常使用伪随机序列决定水印的嵌入位置，但是有可能 

出现嵌入同一个点的情况，故而一般要记录嵌入的位置，或做 

标记以防止重复嵌入。本文则采取混沌序列置乱系数矩阵然 

后顺序嵌入水印再还原置乱的矩阵的方法，具体置乱方法与 

上文提到的图像置乱方法一致。 

水印具体嵌入操作为保留嵌入位置的小波系数到小数点 

后 1位，1位以后舍弃，若要嵌入的 2值信息为 0则减去 

0．025，为 1则加上 0．025。在提取时则对系数乘以 1O，对其 4 

舍 5人，若 4舍 5人后的结果小于系数值则认为该位为0，否 
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则为 1。对系数进行嵌入修改后 ，还原置乱的系数矩阵，然后 

进行反变换重构 ，得到嵌入水印后的图像。 

3 水印的检测 

图 4 嵌入水印后的图像 

3．1 水印的提取 

对嵌入水印后的图像进行 3层小波分解，根据置乱矩阵 

重排各层 cD系数矩阵，提取嵌入的水印的各个位信息，进行 

置乱恢复，调制恢复，即得到提取出的水印图。 

■ 
图 5 提取出的水印图 

3．2 抗攻击测试 

图 6 剪切 

图 7 JPEG压缩 

■ ■ 
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图 8 中值滤波 

结论 本文所提出的灰度水印镶嵌方式能够在基本不破 

坏原图视觉效果的情况下实现水印的嵌入，嵌入的水印具有 

不可见性，并能被较好地提取出来。而且对剪切 、JPEG压 

缩、滤波等操作有一定的抵抗能力，有一定的实用价值。 
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3 ， }【≤(2”一7)／3，矛盾。 

当 ( )一(” 6)／3时，1 N( + )【≥(2n一6)／／3一【N 

( )I+【{ }1≥( 十_2)／3，其后 1 N(a -)U N(a-)I≤ 1 V(G)【 
一

【N(xk+I)＼{ I， }l I{ ， ， 1， l。 r'2}1≤(2n 7)／ 

3，矛盾 。 

子情况 3．2 2：V(G )一{ } 

此时，综合上面所有情况有 (”一6) 3≤d( )一3≤(” 

3) 3，有 12≤ ( )≤15。则 min{I —i．I，；k—i1，ji一☆1}≤4， 

不妨认为I — 』≤4。当 IJ i】≤3时，则易有更 长罔，矛盾。 

当Ij—i1—4时， z至多和 + ， 相邻，从而}N( )U N 

Cr )I≤1{ ， ，， 女， 。 __1}1一j≤(2” 7) 3，矛盾。 

至此，完成定理的证明。 
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