
第44卷 第 5期 
2017年 5月 

计 算 机 科 学 
COMPUTER SCIENCE 

Vo1．44 No．5 

M ay 2017 

基于 Stackelberg博弈的海事安全问题研究 

巩绪福 蔚承建 钱 震 车宝真 沈 航 

(南京工业大学计算机科学与技术系 南京 2100O9) 

摘 要 近年来，安全问题在全世界范围内得到了越来越多的重视，如何利用有限的安全资源最大限度地部署防御策 

略保护重要的设施以及目标是许多安全部门所面临的一项艰巨的挑战。针对海事安全巡逻问题，提出基于Stackel- 

berg博弈的安全模型进行安全资源调度，在安全资源有限的情况下，对现实世界中出现的时空限制和人类行为不完 

全理性因素进行了综合考虑 ，放宽了经典安全博弈模型对攻击者是 完美理性这一假设。在随机最优反应均衡理论的 

基础上考虑 了攻击者的行为偏好 ，对非完全理性情况下的最佳策略和完全理性情况下的最佳策略进行对比和分析，实 

验结果表明，非完全理性下的新模型在现实问题中可以获得更高的收益，可更有效地用于海事安全巡逻问题。 
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Abstract In recent years，the security problem is becoming more and more popular all over the worl&How to use the 

limited security resources tO maximize the deployment of defensive strategies to protect critical facilities and goals is a 

critical challenge that a lot of security department have to face．For maritime safety patrol，security mode1 based on 

Stackelberg game was proposed to carry out the security resource scheduling．In the case of limited security resources， 

the constraints of time and space appear in real world and factors that human behavior are not completely rational were 

comprehensive considered，and the security game’S assumption that attack is rational perfectly was relaxed．Based on 

the theory of quantal response equilibrium ，the attacker’S behavior preference was considered，then the optimal strategy 

under the condition of imperfect rationality and the optimal strategy under the condition of complete rationality were 

compared and analyzed．Experimental results show that the new model under the condition of imperfect rationality can 

get higher retums in real-world problems，and can be more effectively used in maritime security patro1． 
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1 引言 

近年来，安全问题在全世界范围内受到 了越来越多 的重 

视，如何利用有限的资源最大限度地部署防御策略保护重要 

的设施以及 目标是许多安全部门所面临的一项艰 巨的挑战。 

博弈论为研究有限安全资源的最优分配策略提供了一个合适 

的数学模型，以最大限度地提高资源分配的有效性。Vincent 

Conitzer等_g]于 2006年奠定了 Stackelberg博弈在安全部门 

中的应用基础，使其迅速发展起来。Tambe M等人利用安全 

博弈论建立洛杉矶机场的 ARMOR安全系统[1 3，由于当地 

旅客流量很大，警方没有足够的警力来保护整个机场，搜查所 

有旅客不符合现实，当地警方在考虑了不同检查站位置 的收 

益不同，以及对手信息未知和随机策略容易被针对的情况下， 

根据收益合理地分配机场各处检查关卡和防爆警犬的巡逻， 

该系统 目前仍在使用中。Z Yin等人在洛杉矶地铁中用 

TURSTS系统来进行安全检查和打击逃票问题口 。同样由 

于资源的限制，需要设计高效的巡逻人员路线，且在实际应用 

中考虑到了随着逃票行为的减少，削减巡逻路线以及应对突 

发情况时能够实时出现新的巡逻方案。随着开放型经济的增 

长，港口在现代物流中占有非常重要的地位。同时，随着港口 

安全事故以及走私分子的增多，海事安全巡逻问题也越来越 

被重视。在资源有限的情况下，安全部门面临着如何以有限 

的资源有效维护港口安全，实现效益最大化的问题。 

针对上述 问题 ，提出一个基于人类行为模型下的Stac- 

到稿 日期 ：2016—04—26 返修 日期：2016—09—10 本文受江苏省自然科学基金 (BK2O15O96O)资助 

巩绪福(1990--)，男，硕士生，主要研究方向为博弈论安全，E-mail：691954891@qq．corn；蔚承建(1957一)，男，博士，教授，硕士生导师，主要研究 

方向为云计算、演化计算、人工智能多代理博弈论；钱 震(1990一)，男，硕士生，主要研究方向为博弈论安全 、多代理；车宝真(1992一)，男，硕士 

生 ，主要研究方向为移动互联网；沈 航(1984一)，男，博士，讲师，主要研究方向为云计算、移动互联网、无线多媒体通信协议等。 



154 计 算 机 科 学 2017矩 

kelbergJ~t弈安全应用 ，可用于海事辖区进行巡逻 ，保护港口， 

打击犯罪行为。该应用考虑了现实世界中的地理限制和时间 

限制 ，生成符合现实要求的巡逻路线，并且放宽了安全博弈模 

型对攻击者是完美理性这一假设，在随机最佳反应均衡理论 

的基础上对攻击者行为策略进行建模 ，对非完全理性情况下 

的最佳策略和完全理性情况(D0BSS算法)下的最佳策略进 

行对 比与分析；然后进一步考虑了人类行为的偏好性，改进模 

型使之更加符合现实情况，并与原模型进行对比分析，模拟实 

验结果表明新模型具有更高的收益，更加具有现实意义。 

2 数学建模 

为了将海事区域巡逻 问题转变为一个 Stackelberg安全 

博弈问题。需要定义：1)攻击者的策略集合 ；2)防守者的策略 

集合；3)收益矩阵；4)对手行为模型。这些策略和收益主要和 

港口(目标)有关，例如某些港 口被列为潜在的攻击对象。因 

此在文中定义攻击者对单一目标发动攻击的行为作为攻击者 

的纯策略。防守者策略的定义和攻击者的策略定义不同，安 

全部门每天有一个固定的持续时间在设定的巡逻路线上巡 

逻。本节将图 1中的每个顶点作为一个 目标，且每个 目标与 

其他目标之间存在巡逻路径，目标与目标之间的路径会形成 

一 个无向图。文中将这个图形产生的可行巡逻路线作为防守 

者的策略集合。 

2．1 数学模型 

为了详细描述 Stackelberg博弈海事巡逻模型的实际应 

用，本文在百度地图的海岸线上选取 1O个港口建立模型，如 

图 1所示。 

图 1 港口地图 

根据百度地图上的港口，从中提取数学模型，从而可以得 

到如图 2所示的图形 G(T，正 )。 

fI t2 t3 t4 15 

图 2 港 口数学模 型 

在本文的海事安全巡逻模型中，安全部门作为防守者需 

要对图 2中的港 口进行保护，因为攻击者可能会在这些 目标 

进行攻击和犯罪活动 。在模型中安全部门从某个 目标出发 ， 

然后到达 每一个 目标 ∈ T时，会 在 防守 活动集 合 {m ， 

，⋯，弛 }中选择一个防守活动对 目标 t进行部署 ，在 目标 

上防守活动所花费的时间越长，防守策 略的有效性越高[1]。 

这会影响最后的巡逻时间表的结果 ：在一次巡逻路线中巡逻 

的地点少但花费在巡逻活动上的时间长，在另外一次巡逻路 

线中巡逻的地点多但是花费在巡逻活动上的时间少 。安全部 

门最终在最大巡逻时间内回到出发地点。而港 口图 G(T， 

Er)中的 T表示需要巡逻的 目标，Er表示地点之间的路径。 

为每一条边eE Er会分配一个时间r( )，表示防守者经过这条 

边需要的时间。参数符号意义如表 1所列。 

表 1 符号含义表 

符号 参数意义 

巡逻图形 

保护目标的集合 

基本出发地点 

防守活动的有效性 

边的集合 

经过边e的时间 

实施防守活动 的时间 

每条巡逻路线的最大巡逻时间 

防守者巡逻路线集合 

2．2 防守者策略和收益计算 

攻击者的攻击策略集合是所有可攻击的目标 T。防守者 

策略集合是在图型 G上生成的所有可行巡逻路线。对于一 

条巡逻路线 ，将其定义为一个有序排列的三元组 Af一 

， ⋯ ， ， ⋯ ][ 。第 个三元组A 一(￡，m， )表示防守者 

在 目标 ￡上实施和完成行动 m的时间为 ．)，。巡逻路线开始和 

结束都在同一个基本起始地点 岛∈T。不同的防守活动需要 

不同的时间，且对目标的保护效果也不同。文中用E(优)表示 

防守活动 的有效性，其范围为 O ～100 ，表示在目标 t 

上实施防守活动m后可以阻止 目标被攻击的可能性。 

以一个具有 5个目标的简化场景(见图 3)为例进行防守 

者策略分析和收益计算。用 来表示从目标 t 到目标tf所 

用的时间，如 t 到 z的时间 z为 2。假设基本出发地点 tb一 

￡ ，防守者现在有两个可以在目标上实施的防守活动{m ， 

m2)，其中 表示保护目标进行深度搜索和巡逻，m 表示只 

是通过观察来保护目标。表 2列出了防守活动所需的时间和 

有效性。 

表 2 防守活动类型 

防守活动 

有效性E(mi) 

时间 

m 1 

0．1 

O 

图 3 路线 图举 例 

表 3列出了图 3中防守者可行的部分巡逻策略，行表示 

防守者的策略，列表示攻击者的策略。一个巡逻时间表 由巡 

逻地点的顺序以及在地点中实施的防守活动构成，需要将巡 

逻时间表中巡逻的地点排序 ，在巡逻表中的第一个巡逻地点 

表示防守方出发的基本巡逻地点。在此例中，目标 t 是基本 

巡逻地点，所有巡逻路线的开始和结束都在目标 t 。例如表 

3中的A1路线，防守方首先去巡逻地点 实施防守活动 m ， 

～T 蚋 r E 
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接着访问巡逻地点 ￡z实施防守活动 ，最终回到区域地点 t 

实施防守活动 。后面 3列数值对分别表示防守者和攻击 

者在目标 1，2，3上得到的收益。 

表 3 简单的巡逻博弈路线示例 

在海事安全巡逻博弈问题中，防守者策略的数量 ，即巡逻 

路线的数量的增长对于计算是一个挑战。为了解决这一问 

题，在文中的防守者巡逻策略中，使用一种紧凑策略的方法， 

可以合并等价的巡逻路线和删掉可被替代的巡逻路线。 

对比巡逻路线 Az和 As，A 和 As，其收益值是相 同的。 

从等价方面而言，不同巡逻路线经过相同区域的不同排列组 

合提供相同的收益结果；此外，如果一个区域在一次巡逻中被 

多次访问实施不同的防守活动，只考虑防守者提供最高收益 

的活动。所以，如果表3中不同巡逻路线在所有目标上的防 

守活动是相同的，即使它们的访问顺序不同，这些巡逻路线也 

是等价的，这些等价的巡逻路线可以合并成一个紧凑的防守 

者策略，如Az和 A3可合为一条紧凑路线{(f ：m2)，(z。： 

m1)}。 

对 比巡逻路线 A 和 Az，因为防守活动 给予防守方 

比 更高的回报，A 可以从防守者的策略集合中删除，因为 

Az的巡逻路线覆盖Al相同的区域且可以获得更高的收益。 

为了生成紧凑的巡逻策略，定义在港口路线图G(T，Er) 

中，给定基本出发地点tb(巡逻开始和结束的地点)，在最大可 

持续的巡逻时间r内，紧凑策略路线生产可以转变为求解如 

下线性规划问题，如式(1)所示 ： 

∑ max{厂(m)·E(m)} 
f∈ 1’ 

∑ 厂(P)一 ∑ 厂(P)，Vt 
“‘。 ‘ (1) 

厂(P)∈{0，1，2}，V e 

∑ ，(P)·r(8)+∑ ∑，(巩)·r(巩)≤F 
c out‘ f∈ 』 t= 1 

其中， 表示[o⋯t⋯o] ，第 t行为 1，e表示路线图中目标之 

间的路径；-厂( )表示经过边 e的次数；I厂(m)表示活动 m执行 

的次数；E(m)表示活动 m的有效性；in(t)表示到达 目标 t的 

边 ；out(t)表示从 目标 ￡出发的边，每条边限制最多经过两次， 

具有实际意义并加快了算法速度；r(e)表示经过这条边所需 

要的时间；r(砚)表示执行活动的时间。所有经过的边所需要 

的时间加上所有执行活动所需要的时间的总和不能超过最大 

巡逻时间。 

另外，从获得的收益方面而言，如果攻击方选择攻击 目标 

tl∈T但攻击失败 ，则防守者得到收益 ，而攻击者会得到一 

个惩罚 R ，否则防守者会得到一个惩罚 ，攻击者则得到一 

个收益 砖 。假如防守方选择巡逻路线 而攻击者选择攻击 

目标t ，用 来表示防守者此时的收益，可以由防守者在目 

标 i上的收益／惩罚以及 的线性组合来表示，其中岛 表示 

巡逻路线J保护目标i的有效性，这和布置的防守活动现 有 

关，其表示在目标 t上实施防守活动m后可以保护 目标的可 

能性。如式(2)所示，如果 的值为0，则表示 目标 t 并不在 

巡逻路线 中。 

Gg—E +(1一E=f ) (2) 

2．3 攻击者行为模型 

随机最优反应均衡在行为博弈论 中是一个重要 的理 

论 ]。最近的一项研究表明随机反应模型是一个有效预测 

人类行为的模型口]。随机最优反应模型假设人们并不严格实 

现最大化自己的收益，在有干扰的决策过程中并非是完全理 

性地进行行为决策。本文在海事巡逻 Stackelberg博弈中，假 

设攻击者是有限理性的，在随机最优反应模型的基础上考虑 

攻击者行为偏好对攻击者行为建模，本文后面的实验结果表 

明，基于攻击者行为建模的Stackelberg安全模型比完美理性 

模型表现得更优异。 

在本文 Stackelberg海事安全博弈模型中，对攻击者行为 

进行建模。在行为博弈论中的随机最优反应均衡l_6]下，攻击 

者会根据攻击每个目标取得的收益值选取攻击目标。攻击者 

攻击某一个目标获得的收益越高，选取该目标的概率就越高， 

随机最优反应的公式如式(3)所示： 

(z)= e z-~- (3) z 。 

文中用该公式对攻击者的非理性因素进行建模。但是随 

机最优反应均衡没有考虑攻击者对防守覆盖率最低的目标有 

倾向攻击的行为偏好。本文在考虑该倾向偏好的情况下对攻 

击者进行建模。防守者在考虑攻击者行为的条件下最大化预 

期收益。在本文的应用中，计算防守者的最大收益可以看作 

一 个非线性非凸函数优化问题[7]。 

假设攻击者为了追求攻击成功率，对防守资源覆盖最少 

的目标有一定的攻击倾向，其选择攻击目标 厶的概率如式 

(4)所示 ： 

qlt—x)：  塾 ： 一 (4) — ———————————一 4J 
宝 嚷( )eXFFk(x) 

其中， ( )∈{0，1}表示 目标 tl是否是防守资源覆盖率最低 

的目标，如式(5)所示 ： 

f1， Xi≤∞ ，V ，∈T 

‘ l0， 其他 

在式(4)中，麓是防守者对目标t 的覆盖率，参数 ∈ 

Eo，。。]代表了行为的理性程度。当J：IU----0时，表示攻击者没 

有考虑收益，此时 ql表示攻击者攻击 目标的概率是随机分 

布。随着 的增加，ql会越来越接近一个纯策略，选择使攻 

击者收益最大的目标。当 一。。时，表示攻击者是完美理性 

的，选择收益最大的目标进行攻击 。在此模型中，考虑攻击者 

对覆盖率最低的目标有攻击偏好，可以通过增加 的值来提 

升对目标 的保护覆盖率。而 表示攻击对覆盖率最 
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小的目标的偏向。当目标 t 不是防守资源覆盖率最低 的， 

( )的值为0，此时 ’的值为1，表示攻击者不会对这个目 

标 tl有额外的攻击偏好。如果 目标 ti是防守资源覆盖率最 

低的，那么攻击者选择目标 ti的可能性会增加。参数 >O 

表示攻击者对防守资源覆盖率最低的 目标的偏好程度 ；当 

一 0时，攻击者对最小覆盖率 目标没有攻击偏好 。 的值 

越大，攻击者对覆盖率最低 的目标的偏好越强 。 

攻击者根据概率 ql选择攻击目标，L辟(蕊)表示攻击者选 

择 目标 t ∈T的收益。向量 z表示防守者对保护 目标集合的 

覆盖率，使用上节描述的符号，同时定义殿 和P 以及R 和 

P 分别表示攻击者和防守者选择 目标 ti的收益和惩罚。 

攻击者攻击 目标 tl的收益为： 

U ( )一矗P +(1一盈)R 一R +嚣(P 一R ) (6) 

同样地，防守者防守目标 tl的收益为： 

U (五)一五R +(1一 )P 一P +：Vi(Rg—P ) (7) 

防守者在攻击者攻击 目标 tl的可能性为q 的前提下 ，最 

大化预期收益。给定需要保护的目标集合 T，覆盖率向量 z， 

基于攻击者随机最佳反应模型下的防守者的预期收益为： 
T T 

(z)一∑ql(z) (五)一∑qi(x~Rf+(1一五)P ) (8) 
{= 1 1 

因此，给定防守者紧凑策略集合 J以及有效性矩阵 Ë  

及防守方资源数M，K表示一个较大的常数，以使五最小时， 

的值为 1。计算防守者的最优策略可以定义为如下非线性 

非凸优化问题 P ： 

P1 

妻 ‘R 一(R FF ((R 一Pf)五+P ) 
一 1 

⋯ A  

，。 u F i((Rf一( pa)x1)) 

s．t．五 一壹 E ，V 
五一 (1一 )K≤五 ≤ ￡，Vti∈T 

∑ 一1， ∈{0，1}，Vti∈T 

Ⅱ 一M  
J= I 

O≤ ≤ 1，V 

(9) 

上述符号的含义如表 4所列。 

表4 符号含义表 

参数意义 

需要保护目标的集合 

防守方巡逻策略的集合 

巡逻策略 对保护目标t，的有效性 

选择紧凑策略 的概率 

保护目标ti的覆盖率 

防守资源数 

成功防守ti时防守方的收益 

失败防守tl时防守方的惩罚 

成功进攻ti时攻击方的收益 

失败进攻ti时攻击方的惩罚 

攻击者理性程度值 

攻击者行为偏好程度值 

3 海事安全巡逻模型求解 

文中需要通过计算问题 P 来求解防守方的最优策略。 

为了克服式(9)中函数的非线性非凸函数计算带来的问题，使 

用二分法和线性逼近的方法将其转化成为一个混合整数线性 

规划问题来进行求解。 

3．1 二分搜索法 

为了简化式(9)，本节定义式(10)一式(12)来简化 目标函 

数 ，如下所示 ： 

~Mi一 >O (1。) 

A一九(Rg—P )>O (11) 

一 R 一P (12) 

式(9)中整型变量 由式(5)中的函数 F(xi)决定。限 

制条件为式(9)的第 3行，其中K表示一个比较大的常数， 

‰ 表示防守者对 目标覆盖率 Xi中的最小值，如果防守者对 

目标 岛的防守覆盖率最低，则 的值为 1，其他 目标 ，的值 

为0。首先采用迭代的方法消除该问题中的整形变量 ，对 

于迭代中的每一个子问题，将所有目标集合中的其中一个目 

标假定为防守覆盖率最低的目标，设置 为 1，然后求解这 

个子问题 ，得到子问题中防守者的最大预期收益和相应的混 

合策略，所有求解的子问题的解集合中防守者最大预期收益 

的最大值和相应的混合策略即为该问题的最优解。 

用式(1O)一式(12)中所定义的符号可以将求解的子问题 

P简化表示为N( )／D(x)，其中 N(z)由式 (13)表示，D( ) 

由式(14)表示： 

N( )一∑ e一 + ∑ P e一即i (13) 

T 

D( )一∑雌e一 i>O (14) 

假设用 F来表示需要解决的线性规划问题 P的可行区 

域，P 表示在 SSE均衡的最优策略，那么可以将求解最优策 

略的P问题转化为： 

P m ax (15) 

二分搜索法可以有效地求解这种分式 目标函数问题 。 

二分搜索法的核心思想是通过解决不含分式目标函数的相关 

优化问题来迭代计算最优值 P 的上下界。给定一个上下界 

之间的有效函数值 r，可以定义如下优化问题： 

Q： 一rain rD(z)一N(z) (16) 
∈F 

可以证明 r≤ P 与 ≤ o是等价的。 

假设 N( )和 D( )均为连续函数 ，且其定义域为闭合区 

域集合 F，D(z)>o，VxEF。如果 P = 
⋯

m a x
， ，那么 

r≤P 是 ≤O的充分必要条件。 

(充分性)因为 P 是在封闭区域集合中连续函数的最优 

函数值，那么必定存在一个最优解 z ，即P 一 ≥r， 

那么 rD(x )一N(z )≤0。 

(必要性)因为存在 使得 一rD(x)一N(z)≤o，转化 

为 r≤N(z)／D(z)≤P ，推出 P。 

所以，为了解决上述优化问题 ，可以通过判断 ≤ 0来 

比较 r与全局最大值的大小关系。表 5描述了对于 P 问题 

的优化算法，其中，￡表示误差范围，PM表示收益矩阵。M 表 

示安全资源的数量。 

了 岛 M 
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表 5 算法流程 

Algorithm process 

l-Input：E，PM ，M  

2．(U0，I )+-建立上下界(PM，M) 

3．(U，L)—·(Uo，Lo) 

4． P +一～ ∞  

5． while 1≤《 Tdo 

6． Fi一1 

7． whileU—L≥ ￡do 

8． r+_(U+L)／2 

9． 计算 0，使得 ，8 是最优解和对应的函数值 

10． if ≤ 0then 

11． L—r 

12． else 

13． U— r 

14． endif 

15． end while 

16． ifP*<  then 

17． P*一  ，x 一  

18． en d while 

19．1~tum P ，x 

表5在第2行中初始化了所求目标函数的上界(Uo)和下 

界(Lo)。接着在每一次迭代中，r是上界 U和下界 L之间的 

中位数。通过计算公式 n在第 6行判断r≤ P 。如果二分 

搜索法的上下界需要被替换 ，那么要返回一个可用 的策略 

，一 直迭代到上下界满足 【，一L<e，求出最优值。 

初始下界：文中将防守者随机分布时的收益值作为下界。 

因为随机均匀分布没有考虑优化问题。 

初始上界：因为 ≤ ≤ ，所以可以得到 ≤ma 
r 

Rif，而防御者的收益为~qiU~，所以可以将最大的 代人作 
t= l 

为 的上界。 

3．2 分段线性逼近法 

在 3．1节的二分法中，需要计算问题 Q，这是一个非线性 

规划问题 ，文中用逼近的方法来解决这个 问题 ，首先将 Q写 

成式(17)的形式： 
T T 

∑(E{[(r—P )e一 e—E {e- (17) 
i— l f= l 

为了计算式(17)，定义两个非线性函数 ”( )一e__ 

和g} (蕾)=xle一 ，其中xi∈[O，13，1≤ ≤T。 

将Xi的范围[O，1]均匀地分成K份，然后引人一组新的 

变量 xih(是一1，⋯，K)来表示 Xi被分成 K个部分中的每一 
1 K 

段。因此得到 ∈[o，吉]，v愚一1，⋯，K和zi一∑‰。为 
j ； 1 

了确保 { }是 盈 的有效部分，所有 Xik必须满足：当 魏 > 0 
1 

时，．717 ，=T1，V矗 <忌。以图 4和图 5为例演示上述两个函数 
K  

的分段逼近方法。 

图 4 函数 ”(以)的分段逼近 

图5 函数 (xD的分段逼近 

本文用{孙 )将两个非线性函数 ”和g 变为分段线 

性函数。使{( ， ”(专))，k一0，⋯，K}为函数g{”( )线 
性分段的K+1个分割点，并且用姐(忌=1，⋯，K)来表示每 

个线性部分的斜率。 ”(z )的线性分段函数可以表示为 

雕”(五)： 

”(丑)= (o)+
， 

强 一1+ yaxe~ (18) 

函数 (xD的线性分段函数可以表示为 (五)： 

 ̂。 (五) (o)+墨K‰z =置K‰z (19) 

其中，‰(愚一1，⋯，K)表示 ’(xi)每个线性部分的斜率，而 

‘ k
， (素))(愚一0，⋯，L)为函数 。 (麓)线性分段的L+1 

个分割点。为了用分段函数的形式表示目标函数 Q，将每个 

变量 ∞分为L个部分，表示为 Xik(五：1，⋯，L)。根据式(18) 

和式(19)，可以把 3．1节中所要计算的 Q转化为如下形式： 

min∑ (r—P／)(1+∑妇z )一∑ 口f∑‰ 

s．t．0≤孙≤素，V i，忌一1，⋯，K 

亩≤ ，V ，k=l，⋯，K--1 

(̂ +1)

≤ ，V ，k一1，⋯，K一1 (2O) 

‰ ∈{0，1}，Vi，愚一1，⋯，K～1 

E 一 ∑ 。，A ，Vi 
；  ∈ 

一  

a1一M，o≤ ≤1，vj 
E ∈E 。 

这样就将原问题变为了一个 MIQP的问题 ，这是可以在 

IBM的CPLEX框架下实施的最终形式，将会在第 4节进行 

讨论。 

4 实验设计与分析 

本节通过一系列实验对所描述的模型进行性能分析和评 

价。首先介绍 Stackleberg海事巡逻模型的参数输入 ，然后对 

实验结果进行分析和讨论。 

4．1 实验设计 

使用 IBM 的 ILOG CPLEX软件来计算领导者的最优策 

略，IBM 的 ILOG CPLEX是一种非常强大的线性规划处理工 

具，支持各种编程语言，实验使用JAVA语言编程实现，将模 

型中的港口(目标)作为对象，属性包括执行防守活动挑所需 

的时间、可以到达的港口集合以及对应的航行时间、防守者防 

守该目标的收益(成功或失败)、攻击者攻击该 目标的收益(成 

功或失败)。SecurityOame(安全博弈)类包含目标数、资源 
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数、目标集合。Constraint类把式(2O)中的限制条件转换成 

CPLEX可以处理的对象。整个实验结果都运行在一个配置 

Inter酷睿 i5 1．7GHz处理器、4GB内存的机器上。 

在 Stackelberg海事安全巡逻模型中，需要5种类型的基 

本输入 ：1)可用的安全资源的数量(巡逻船)；2)在每个巡逻区 

域可执行的不同防守活动以及 防守活动的能力 (有效性)； 

3)需要被保护目标的集合 ；4)每个 目标防守成功或者失败的 

收益回报值；5)不同类型的调度约束(例如时间限制以及地理 

限制)。 

除了上述的基本输人信息，还需要决定人类行为 中模型 

中的理性值和行为偏好值。显然，均匀随机和完美理性都是 

不符合实际情况的。根据数据的实验结果分析发现，当理性 

参数 >4时，攻击者开始趋于完美理性，攻击者攻击 目标的 

可能性开始集中在一个目标上。在给定防守者和攻击者对目 

标 的收益值的情况下经过大量实验，选取 一O．96作为攻击 

者的理性值，AF一0．8作为攻击者对覆盖率最低的 目标的攻 

击偏好。 

图6在图 2的港 口数学模型上进一步设定了路程时间， 

在本次模拟实验中定义：1)可用的巡逻船数量为2；2)执行防 

守活动m3表示对保护目标进行深度搜查防守，其有效性是 

0．6，所需时间为 60rain，执行防守活动m2表示对部分可疑地 

点人物进行搜查 ，其有效性是 0．3，所需时间为 30min，执行防 

守活动m 表示仅路过观察，其有效性为 0．1，所需时间为 

lOmin；3)需要保护的 目标的集合为 T—Et1，t2，t3，t4，t5，z6， 

t ，t8，t。，t 。]；4)目标成功的收益范围为Eo，2oi，目标失败惩 

罚的收益范围为[一20，-oI，由随机函数产生，具体数值如表 

8所列；5)本文设定的最大巡逻时间为 6h，每个 目标之间相连 

路线的限制如图 6所示。表 6和表 7列出了本文需要在程序 

中建立图形所要输入的文件。 

图 6 港口数学模型 

表 6 模形输入文件 1 

模型输入文件 

Base(1) 

Vertex(1)，(10)，(30)，(6O) 

Vertex(2)，(1o)，(3O)，(60) 

Vertex(3)，(IO)，(30)，(60) 

Vertex(4)，(10)，(30)，(6O) 

Vertex(5)，(10)，(30)，(6O) 

Vertex(6)，(1O)，(3O)，(60) 

Vertex(7)，(10)，(30)，(6O) 

Vertex(8)，(10)，(30)，(6O) 

Vertex(9)，(1O)，(30)，(60) 

Vertex(10)，(10)，(30)，(60) 

在模型输入文件 1中，第 1行代表在模型中设定的基本 

区域是 t ，第 2行一第 l1行是图形中的顶点 t 一t o，即需要 

保护的目标。后面 3列分别表示的是防守活动 m ，7／22和 7T／3 

需要的时间。而在表 7中，每行表示的是图形的地理 限制。 

如从第 1行一第 3行表示地点 1到区域 2，9，10之间有可行的 

航道，其中第 3列表示区域之间航行需要的时间，第 4行一 

第 8行表示从地点 2到区域 1，3，8，9，10的可行航道和时间， 

依次类推，表 7只列出了部分边的输入。 

表 7 模型输入文件 2 

模型输入文件 

(1) 

(2) 

(3) 

(4) 

(5) 

(6) 

(7) 

(8) 

Edge(1)，(2)，(15) 

Edge(1)，(9)，(25) 

Edge(1)，(10)，(15) 

Edge(2)，(1)，(15) 

Edge(2)，(1o)，(2O) 

Ed ge(2)，(9)，(20) 

Ed ge(2)，(8)．(30) 

Edge(2)，(3)，(15) 

表 8 收益表格 

根据以上输入，程序输出的部分结果如表9所列，生产的 

巡逻路线是在防守者收益最大时，按其混合策略中对每条巡 

逻路线的概率分布进行选取，每行代表一天的巡逻路线，其中 

包含 了巡逻船从基本出发区域开始巡逻的起始时间、每次巡 

逻的顺序地点和实施的防守活动。 

表 9 巡逻路线 

4．2 实验结果分析 

在本文的第一个实验中，只考虑攻击者 的理性因素 ， 

不考虑攻击者的行为偏好 的情况(AF—o)，此时使用改进 

后的模型方法与 D0BsS算法进行 比较 ，DOBSS算法是一种 

认为攻击者是完美理性(．=IU一。。)的算法，而改进后的模型考 

虑了攻击者的不理性因素，使用 来预测攻击者的不理性程 

度，通常情况下对手 的值不是一个固定的数，而是一个范 

围。根据大量实验数据，本文使用 |：IU一0．96时的模型与 

I)OtkSS算法进行 比较，实验结果如图 7所示。 

鞭 

l羁 

船 
盘  

0 05 1 15 2 2,5 3 35 4 4,5 5 55 6 6．5 7 7．5 8 8．5 9 9．5 10 

攻击者理性实际值 

图 7 改进后的模型与 DOBSS算法的防守者收益对比 

图 7中的纵坐标表示防守者的预期收益，横坐标表示实 

" ∞ " 

( ( ( ( ( ( ( ( (  
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际面对攻击者的理性值。从图 7可以发现 ，在面对攻击者 的 

理性值为 O～4时，改进后的模型比传统 D()BSs算法的收益 

高。而当攻击者的理性值大于 4时，攻击者选择攻击 目标 的 

行为趋近完美理性，此时 D()Bss算法的收益较高。所 以在面 

对 ∈[O，4]之间的非完美理性的对手，新的模型更符合实 

际且可以获得更高的收益。 

在本文的第二个实验 中，考虑人类对手对防守资源覆盖 

最少的目标有攻击偏好 的情况。选取 旬=0．96， 一0．8的 

新模型与随机最优均衡理论模型进行 比较 ，随机最优均衡理 

论只考虑了攻击者的不理性因素，没有考虑攻击者的行为偏 

好(av20．96，hE—O)。实验结果如图 8所示 ，如果在攻击者 

行为没有偏好的情况下，随机最优均衡理论的模型值较大，不 

过随着 的增加，防守者 的预期收益开始快速降低。当 

大于0．5之后，改进后的模型可以取得较大的收益值，所以在 

现实情况下 ，当攻击者考虑成功率，倾向于攻击防守资源覆盖 

率最小的目标时，本文改进后的模型会比原有模型获得更好 

的收益，更适用于实际情况。 

簌  

基  
枇  

扣 

盘  

攻击行为偏好实际值 ， 

图 8 改进后的模型与随机最优均衡策略的防守者收益对比 

结束语 本文针对海事安全巡逻中的辖区的安全资源分 

配问题，提出了一种基于 Stackelberg博弈的安全资源调度模 

型，对江苏海岸线附近的港口进行数学建模并给出实际运行 

的优化巡逻路线和最佳期望效益。该模型放宽了经典安全博 

弈模型中攻击者为完美理性的假设，并进一步在随机最佳反 

应均衡理论的基础上对攻击者的攻击行为偏好进行建模，使 

模型更加接近实际场景。实验结果证明了改进后的模型的优 

越性。 

El3 
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E43 
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