
计算机科学 2007Vo1．34No_．8 

一 种基于网格的教育资源管理模型 ) 

董晓华 李 季 吴中福 邓 伟 

(重庆大学计算机学院 重庆 400044) (重庆大学经济与工商管理学院 重庆 400044)2 

摘 要 数据 网格由于其在跨组织资源的协调共享等问题解决上的优越性，成为了广域教育资源库的首选平 台。本 

文首先提 出了适合我国教育资源管理的基于网格平台的分层模型，并针对教育资源网格的特点提 出了一种教育资源 

管理的综合安全解决方案。实验表明，分层结构和安全体系是可行的，具有较好的有效性和可扩展性。 
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1 引言 

经过多年的发展，目前全国所有高校和几乎所有城市中 

小学都连接并网，教育资源建设也取得了长足的进步，但教育 

资 源管 理 模 型 (Education Resource Management Model， 

ERMM)还停留在以前的网络形式，存储在分散的不同组织 

结构中的数据库中，因此存在很多突出的问题，如资源总体缺 

乏、重复建设、缺乏统筹规划、难以共享等。在国家发改委的 

下一代互联网示范工程(CNGI)中，建设开放式教育 网络是构 

建终身学习体系的重要组成部分，而配套的远程教育资源建 

设是其主要内容_1]。远程教育资源分为媒体素材、题库、案 

例、课件与网络课件、网络课程等，它们往往是海量的，且分布 

在不同地域的异构存储系统上。为了向用户透明地提供一套 

高效的资源共享、存储管理机制，数据网格成为一种最理想的 

选择 。 

考虑到目前 CNGI资源管理系统的现状和可扩展性的要 

求，结合网络技术的发展前沿一网格技术，本文首先提出了基 

于数据网格技术的分层管理模型来满足资源元 目录的集中式 

管理的需要，然后针对 CNGI数据网格 ，提出了一种教育资源 

网格安全的综合解决方案 教育资源管理安全体系(Educa— 

tion Resources Management Security Architecture，ERM SA)， 

解决了数据网格的安全问题 ，并在我校的搭建的 CROWN网 

格平台上进行了实验分析，结果表明分层管理结构及安全体 

系是可行的。 

2 数据网格简介 

目前系统需要的高性能、大规模的数据管理、访问和存储 

的支持给数据管理和存储体系结构带来了巨大的挑战。传统 

的基于集中式的存储管理结构已不能适应这种大规模数据密 

集型应用的复杂性和性能要求。因此必须通过开发专门的存 

储管理体系结构来对这些广域分布的资源和数据进行管理和 

协同工作。数据网格(Data Grid)就是根据这种需求，提出的 
一 种数 据管 理和存 储架 构。数据 网格 的概 念来 自网格 

(Grid)~ 。它是网格技术在数据管理方面的应用和实现。即 

是为了建立网格环境下，透明访问异构数据资源的新的体系 

结构。数据网格可以理解为是应用程序、用户等同底层存储 

系统之间的中间件。它对应用程序提供一致的管理和使用存 

储系统的界面。对用户屏蔽广域操作的复杂性和广域网络上 

存储系统的异构性。当前 ，在分布式 、异构 、海量数据管理上 

采用数据网格已经成为国内国际的发展趋势。 

回 回  

圈 圈 
图 1 数据网格的结构和主要服务 

数据网格的基本服务已由国际的 Data Grid Group制定 

并由Globus Toolkit Version 4．0l4 实现(如图 1)，但是对于上 

层的各种服务必须根据不同的应用领域加以专门的研究并根 

据系统的需求实现。 

在图 1中，存储系统对应于各种数据库和文件系统。元 

数据是将网格中的数据和文件按照数据网格标准 WSRFE 进 

行描述并加上物理存放位置的信息(类似于文件描述和索 

引)，元数据目录包括系统中所有的元数据信息。复制管理和 

复制选址用于网格中文件副本的放置、维护和管理 ，主要 目的 

*)基金项目：国家发改委基金项 目(CNG1—04一I5—3A)。董晓华 讲师，博士生，研究方向为网格技术、远程教育；李 季 讲师，博士；吴中福 

教授 ，博导，主要研究方向为远程教育、网络技术。 
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是复制常用资源以利于广域中减少网络延迟和网络负载。安 

全服务提供基本的安全服务接 口。 

3 基于数据网格的教育资源管理 

通过在已有的教学资源系统上建立数据网格，可以屏蔽 

下层操作系统、数据库系统及不同 Web服务的差异，给用户 

提供一个基于 Intemet的统一接 口，从而达到整合优质教育 

资源，便于远程用户访问的 目的。而且，我国教育资源的地域 

分布很广，面向的用户众多，网络延迟也比较大，只有基于数 

据网格进行研究和开发，才能真正实现分布式、异构资源的透 

明共享。 

基于数据网格的教育资源管理系统的系统模型示意图如 

图 2。 

域服务器 

图2 一个 3层的域管理机构 

络 

在图2中，每个局部网络有一域服务器，负责该域的教学 

资源管理，高层域服务器应有较大的存储能力。每个域内的 

拓扑可以为树形或者其它的无向连通图拓扑。每层内的结点 

根据地理位置、网络延迟等因素形成彼此不重合的域，域与域 

之间没有连接 ，域内通过其域管理结点与上一层联系。域 网 

络中一个结点可对应于下层 中的一个域管理结点，由此可以 

根据实际情况增加域管理的机构的层次。当一个结点加入域 

后向域服务器注册自己的资源，当自身资源发生更改或退出 

域都应该通知域服务器。域服务器定期将本地的元数据 目录 

传递到上级域服务器。 

这种分层管理的拓扑结构非常适合当前的教育资源整 

合。因为 CNGI项目的第一步试点将在清华、北大、上海交 

大、重大等 12所高校开展，所以这些高校将成为顶层域结点， 

顶层域的管理结点可以设在北京或者上海。每所高校建立自 

己的域管理结点，管理其域内的元数据目录和信息，还可根据 

实际情况向下建立更多的域。而且，这种分层管理的拓扑在 

资源的分布式存储的条件下实现了目录的集中统一管理，这 

样便于对资源进行组织和管理，从而有利于查询和复制等其 

它应用。 

4 远程教育资源管理的安全体系结构 

4．1 远程教育资源管理的安全需求 

远程教育资源包括媒体素材、题库、案例、课件与网络课 

件、网络课程等，为了让这些资源能充分有效地的得到利用， 

安全和隐私问题是一个重要因素l_6]。目前教育资源管理的安 

全和隐私研究主要包括如下几个方面：认证和授权、数据完整 

性、隐私保数字版权保护和交互过程保护 j。 

1)认证和授权能够防止非法用户访 问系统，并且确保合 

法用户只能在其权限允许的范围内执行操作，目前大多数系 

统都采用基于用户名／口令方式的用户认证 。 

2)数据完整性能够防止数据或程序在分发的过程中被非 

法读取、篡改，通常采用数据加密和数据签名来保证数据完整 

性。 

3)隐私保护保证系统的行为不会侵犯用户的隐私权 ，从 

而避免触犯法律法规问题。隐私保护涉及两方面，一是提供 

资源的作者，包括有作者的个人信息、发布权限信息等，以及 

用户的私有资源；另一方面是资源的访问者，包括的信息有个 

人信息、用户行为和学习能力等。 

4)数字版权保护指的足网上发布资源的版权保护。数字 

化给学习资源的存储和传播带来了极大的方便，同时也给版 

权保护带来了很大的挑战，数字签名、数字水印等技术只能够 

帮助确定数字资源的所有权，不能够防止拷贝。避免数字资 

源被非法复制与传播的研究虽然取得了一些进展，但目前还 

没有有效解决的方法。 

5)交互过程保护是指在使用资源时的交互行为保护。一 

方面通过数据加密、数据签名保证交互信息不会被非法读取 

或篡改；另一方面，要保证交互过程的畅通，防止因为拒绝服 

务攻击导致系统可用性的降低。 

4．2 远程教育资源管理的安全体系结构 

根据数据网格的分布式和动态性特征，结合远程教育数 

据网格的体系结构，我们提出了一种教育资源管理安全体系 

(ERMSA)，覆盖了系统体系结构的每个层次，如图 3。在该 

模型中，根据远程教育数据网格的每一层次的特点，分别采用 

了统一人口、单一登录、访问授权 、安全令牌以及 WS-Security 

(消息加密与签名)等技术。 

1．鼠 户接 口层 

在用户接 口层 ，采用 portal和 rich client实现用户使用教 

育资源系统的统一人口，用户从统一人 口登录后，系统 自动将 

其定向到归属节点 ，这样就实现了网格异构资源操作的透明 

性。为了防止用户敏感数据在传输过程中被窃听，客户端采 

用 HTTPS方式与 Web服务器交互 。HTTPS协议是 HTTP 

协议的安全版本，主要提供认证和加密通信 ，它使用 SSI (Se— 

curity Socket Layer)或 TI ( Fransport Layer security)对 回 

话进行加密，从而确保数据不被窃听。 

2、业务层 

在业务层，通过认证和授权，确保只有合法用户才能使用 

该系统，并且保证用户的操作不会超越系统授予的权限。网 

格环境允许用户访问分布在虚拟组织中不同网格节点上的资 

源，用户在访问任何网格节点资源时都需要进行身份认证，这 

里通过单一登录避免用户在使用系统的过程中多次输入认证 

凭据。单一登录过程中，当用户通过身份认证后 ，人口节点首 

先利用归属节点的加密密钥对用户身份票据进行加密，然后 

颁发给用户，并把该票据作为 URI 的查询字符串随重定向 

指令发送到用户的归属节点。 

基于角色的访问授权是在身份认证的基础上进一步保障 

系统安全。身份认证只能证明用户是否为合法用户，不能确 

定用户的操作权限。访问授权可根据系统预先设定的策略， 

提供用户能够执行系统允许的最小操作权限。角色授权策略 

在用户登录后随用户身份票据一并重定向到归属节点。 

3．网格中间件层 

网格中间件层是实现教育资源管理的主要功能模块。在 

本层中，从两个层面增强了系统的安全性：机密通信和安全令 

牌服务。机密通信通过消息加密和消息签名机制提供了消息 

级的安全性，保证信息的传递过程中的安全性，它是基于开发 

标准的，包括 WS-Security、XML-Encryption、XML-Signature 

等；安全令牌服务提供网格节点相互认证和机密通信所需的 

安全令牌，以及通过动态密钥生成和安全密钥交换保证虚拟 

组织中的共享不会被虚拟组织外的非授权用户使用，即体现 
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在两个方面：一是在网格不同节点操作时验证调用节点的合 X．509证书、Kerberose票据、用户名／口令等都可以用于安全 

法性，二是对网格节点之间传输的数据进行数字签名和加密， 令牌。 

用户接 回 I rich client} 基于SSL，rLS 口层 的HTTPS 

I 协作环境 l l资源共享环境 l 单一登录 

业务层 身份验证 公 钥 l虚拟组织管理ll角色与权限管理I 角色授权 密 
I数据与文本挖掘} ⋯⋯ 钥 基 

础 

设 l 网络监控 I I 复制管理 l WS—Security 施 
网络中 l 信息服务 l l 服务管理 l (消息加密与签名) 耍 间件层 

I可靠数据传输I I 消息中间件I 安全令牌服务 (密钥动态生成与安全交换)· 

}风格节点部署与管理l ⋯⋯ 

资源层 l 物理资源 II 逻辑资源 l 数据库／操作系统安全 

图3 基于网格的教育资源管理安全体系结构(ERMSA) 

4．资源层 

资源层包括有物理资源和逻辑资源。该层的安全策略主 

要依靠本地系统平台提供的安全性，如操作系统的安全措施、 

数据库的安全措施以及网络安全措施等。 

5 实验结果及分析 

在本研究小组的CNGI综合实验室中，搭建了CROWN 

网格平台，我们按照论文提出的教育资源管理的分层结构和 

网格安全的体系模拟进行了资源的管理仿真。在网格平台 

中，有 200个域网络，每一个域中包括了 500个实体，实体中 

包括了good entities，也存在 bad entities，其中bad entities约 

占实体总数的 25 。 

1 ansacdons 

— — ●—一Tradition 

— ●卜 Grid 

图4 传统模式和Grid环境的运行效率 

首先，我们通过实验验证教育资源管理的分层模型的有 

效性，在这里，把 每一次对资源管理 的操作称 为一次事务 

(Transaction)。我们通过在模拟平台上的操作和在传统数据 

库和文件管理模式上资源管理实验的对比发现，在处理事务 

较少和存储资源较少的时候，传统模式的效率较高，随着处理 

事务及存储资源的增加，传统模式的时间复杂度明显增加，而 

网格平台中的处理模式逐步趋于平衡，如图 4。 

然后，我们在网格环境的模拟实验中加入bad entities，通 

过实体运行Transactions的可靠性发现，采用本文中提出的 

ERMSA综合解决方案，安全性比其它方式的安全解决方案 

的可靠性明显要高，如图 5。 

· 140 · 

图 5 采用 ERMSA的事务处理可靠性 

结束语 网格技术是当今技术的一个研究热点，但通过网 

格技术解决广域网络的教育资源管理还没有成熟的模式。本 

文采用数据网格技术来解决远程教育中的资源整合和共享问 

题，提出了基于网格平台的一种解决异构网络资源管理的分层 

体系，并结合教育资源管理的特点，在此分层体系结构之上提 

出了一种教育资源安全管理的综合解决方案一ERMSA，在 

CROWN网格平台上通过实验表明，本文提出的的教育资源管 

理的分层模型和ERMSA是可行的，并具有一定的实用性。 

通过实验也发现，采用本文提出的ERMSA，尽管其可靠 

性比网络环境下的安全措施要高得多，但还不是非常理想。 

因此，下一步工作将针对在不影响运行效率的基础如何提高 

教育资源网格运行的可靠性进行研究。 
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