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基于信誉的语义 Web服务发现 ) 

王 慧 王金华。 赵煜辉 高 远 王翠荣 

(东北大学信息科学与工程学院 沈阳 110004) (中国网通集团秦皇岛分公司)。 

摘 要 服务发现在语义 Web领域是一个挑战性 问题 。一个关键问题是发现满足用户功能需求的最佳服务。同样 

重要的是，电子商务应用还要求发现满足 QoS需求的最佳服务。由此提 出一个基于信誉管理的分布式服务选择框 

架。它主要有以下特点：用一个结构化的覆盖网络作为分布式服务存储 系统来提高系统的有效性和可扩展性；提 出 
一 个 QoS感知的语义 web服务发现方法，并给 出基于用户反馈的分布式信誉度评估算法。最后用一个例子示范算 

法如何解决实际问题。 
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Abstract Service discovery is a challenging problem in the Se mantic W eb service area．One key issue is tO discover the 

most relevant services meeting the functional requirements of users．Equally important，e-Business applications also 

would like tO discover services which best meet their requirements in terms of QoS In this paper，we present a frame— 
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our implementation provides a practical solution． 

Keywords Semantic Web service，SOA，QoS，Reputation 

面向服务的体系结构(SOA)[1 ，是分布式计算领域中采 

用的一种主要体系结构。在这个架构中，服务提供者提供一 

些(潜在竞争的)服务，服务请求者根据本身的需求动态的选 

择最佳的服务。SOA使服务能够在运行时被动态 的选择和 

整合，因此使系统具有灵活性并适应现代商务必须具备的 自 

治特性。Web服务组合强调两个问题。首先 ，可扩展的 Web 

服务的服务发现机制是基础，它为用户提供可选择的Web服 

务，满足它们的功能需求和Qos需求。其次，信誉管理机制 

是补充，使之可基于服务提供者是否提供了可靠服务和用户 

是否提供了真实的反馈报告来预期未来服务的质量。 

本文提出一个分布式服务发现方法并用结构化覆盖网络 

作为分布式的服务注册系统以提高系统的可扩展性和服务的 

效率。我们假定 Web服务用包含 QoS属性的语义描述，并 

存储在分布式的服务代理节点(SvBs)上，用户可根据服务提 

供者实际提供 的服务质量反馈评估报告。基于以上这些假 

设，我们提出基于信誉管理的Web服务选择算法，用信任和 

信誉评估技术来预期未来的服务质量。它由两部分组成，一 

是用户报告预处理阶段，二是信誉度评估阶段。 

1 相关工作 

服务发现在语义 Web领域是一个挑战性问题。一个关 

键问题是发现满足用户功能需求的最佳服务。同样重要的 

是，电子商务应用还要求发现满足 QoS需求(例如，性能 、吞 

吐量、可靠性 、有效性等)的最佳服务。因此基于 QoS的 web 

服务选择机制将在 SOA中起重要作用，特别是当语义匹配过 

程返回带有可比较其功能的多个服务时。尽管传统的 UDDI 

标准没有提供对 Web服务的 QoS描述，许多建议 已经被提 

出扩展最初的模型，并描述web服务质量能力 ]。文[3]提 

出对 UDDI标准的一个扩展的补充，存储由服务提供者或消 

费者提交的QoS数据。文[4]提出根据用户评定的服务等 

级、依据服务质量以及服务质量的真实性三个要素评估服务 

的信誉度。然而，这些解决方法并没有考虑由用户生成的可 

信 QoS报告，而它是确保基于 QoS的精确选择 Web服务的 

重要保证。 

信誉管理系统已经被广泛应用于电子商务系统 ，当两个 

未知的对等节点互相交易时，它作为一个有效的机制来处理 

可能出现的风险。在Web服务合成中，作为对服务过程管理 

和发现机制的补充，已有各种信誉模型被提出。文[5]给出一 

个基于 Qos的选择模型，它考虑来 自用户的反馈和其它与交 

易相关的因素，其中服务等级的计算是通过监控服务和用户 

取得Qos的执行情况得出的。文[5]和[7]提出一个基于 

P2P覆盖网的Web服务选择和信誉管理方法。文[8]建议增 

大对服务客户的QoS监控、分析和选择能力，但这是不切合 

实际的，因为每个服务消费者可能必须负担沉重的服务发现 
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和信誉管理的角色。我们在当前存在工作的基础上 ，给出一 

个基于QoS的服务发现模型，并提出一个根据可信用户的反 

馈信誉度评估算法。与此领域的现存工作相 比，我们的工作 

在提高系统的扩展性和灵活性方面更有优势。 

2 系统结构 

2．1 服务发现模型 

本文中的服务发现模型是一个基于 P2P覆盖 网络拓扑 

结构的分布式服务合成环境。图 1展示了分布式服务发现框 

架的概念模型。 

图 1 服务发现模型 

(1)服务提供者在覆盖网络中的服务代理节点SvBs上发 

布含有QoS信息的Web服务。(2)用户可将任何 SvBs作为 

访问人口请求有确定功能并包含QoS属性的服务。(3)sv 

负责路由这个服务请求到能提供这个服务的SvBs E。(4)用 

户唤醒被发现的服务。(5)结果返回给用户。(6)用户反馈给 

提供服务的 SvBs关于它所获得服务的 QoS性能。此 SvBs 

评估用户的QoS报告，检查是否有恶意报告和用户的共谋欺 

诈行为，以获得对 QoS服务的正确评价。(7)信任代理提供 

服务质量监控报告。我们允许信任代理模式在系统中对特定 

的服务提供QoS监控。这些权威机构的信任代理总是提供 

可靠的QoS报告并作为可信赖的信息源来评估其它用户的 

行为。在本模型中，我们并不配置这些代理收集所有被登记 

的有效服务的执行数据，而是仅仅监控被选择服务的服务质 

量，因为这些特殊代理的启动和维护通常需要很高的费用。 

2．2 服务代理内部结构 

图2 服务代理的内部结构 

图2展示了一个服务代理的内部结构，它包括通讯管理 

模块、匹配模块 、组合模块和信誉管理模块以及存储相关信息 

的服务注册库、信誉数据库和服务组合中使用的规则库。 

通讯管理模块提供一个信息总线连接系统内其它内部模 

块，并与系统外部实体交互，例如用户、信任代理、服务提供 

者 ，用以获得服务广告、QoS数据以及用户反馈 ，并将这些信 

息提供给内部服务模块。另外它还是SvBs与其它对等代理 

节点的接口。它使代理节点之间能互相传播、交换注册的服 

务信息和 QoS数据。同时它接受用户提交的服务请求，请求 

匹配模块找到一个包含 QoS需求的语义匹配的原子或组合 

服务并返回执行结果。 

匹配模块将用户请求的服务功能和相应的 QoS需求转 

化为一个语义Web服务请求，并与服务注册库中的服务描述 

匹配。同时匹配模块也请求信誉管理模块选择满足 QoS需 

求的最佳服务。匹配模块确保所发布服务的QoS属性满足 

服务请求的要求。我们扩展由Paolucci等_9]提出的 DAMI 一S 

匹配算法 ，增加了 QoS匹配功能。算法用于对一个请求服务 

与一系列发布的服务进行匹配。请求服务有一系列规定的输 

入 和预期的输出outReq，反之，每个发布的服务有一个预 

期的输入 从 和规定的输出outnd 。这个匹配算法在两个本 

体概念(一个请求的概念c肺和一个发布概念c 。)之间定义 

了四层的匹配关系。 
· 精确匹配：如果 一Cm 或者c胁是CAd 的一个直接 

子集。 

· 插入式匹配 ：如果 ( 。包含 C胁 ，在这种情况下，Cm 

可以被C肺使用。 
· 包容匹配：如果 包含 C从 ，在这种情况下，服务不 

能完全满足需求，因此可能需要其它服务来满足其余的服务 

需求。 

· 失败匹配：当在发布概念和请求概念之间没有相容关 

系时，匹配失败。 

我们在两个方面修改了这个算法。首先，我们在语义匹 

配之后，进行数据类型的兼容性检查 。然后，服务选择必须能 

够对所请求的 QoS进行匹配。 

组合模块试图建立一个互相连接在一起实现用户目标的 

组合服务链。在匹配模块不能找到单一的 Web服务来满足 

请求的功能时，通讯管理模块请求组合模块将一些服务组合 

在一起来满足请求的服务功能并同时满足 OoS需求。 

组合模块利用一个动态的适应算法，通过至少两个不同 

的信息资源，尝试重新找到匹配的服务。通过查询一个提供 

组合模板的规则库(Rule DB)查找与服务请求相匹配的规则。 

根据找到的规则，组合模块试图对这个规则的相应模板中每 

个元素的输入输出与服务注册库(SR)中的Web服务进行语 

义匹配。如果匹配失败，组合模块将试图寻找另一个规则，它 

可以进一步分解这个模板。如此这般，循环往复，直至找到一 

个原子规则。最终，服务被连接在一起形成符合特定规则的 
一 个工作流图。 

信誉管理模块计算每个服务的信誉度，并根据用户的需 

求返回有最高级别信誉度的服务。提供者能查询所提供服务 

的信誉度并决定是否改进服务的执行能力。其细节将在第 3 

部分加以描述。 

3 信誉评估算法 

3．1 预处理阶段 

报告预处理方法是依靠一些来自特殊监控代理的信任报 

告，应用“信任一不信任”传播方法，评估所收集用户报告的可 

信性。如果在一个特定的时间段 △ 内，两个 QoS报告联系 

到同一个服务，我们认为它们是可比较的，否则是不可比较 

的。通常，只要相应的服务提供者在此期间不改变这个服务 

的 QoS允诺值，我们可设 △ 的时间长度尽可能大。如果它 

们之间一致性值 fi距离的平方(我们称其为它们之间的相似 

度)比一个特定的门限值小的话，两个可比较的 Oos报告被 
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认为是相似的。反之，如果它们之间的距离比另一个门限值 

大的话，则认为是不相似的。 

我们利用报告预处理算法对报告进行预处理，根据它们 

与其它诚实或欺诈报告之间的相似度评估用户是否诚实。 

n 、nh 和nhz(n <nhz)是门限值，它们是设计参数，在运行此 

算法几次之后，由所收集报告的特性确定。 

报告预处理算法如下： 

步骤 1标注所有可信用户代理和它们的报告 

(1)所有可信用户代理被标注为诚实用户。 

(2)所有可信用户代理的报告被标注为诚实的报告。 

步骤 2 标注所有欺诈用户和欺诈报告 

(1)每个欺诈用户的所有未标注的报告被标注为欺诈。 

(2)对每个未标注的用户，如果其报告与欺诈报告的相似 

度小于 ，则标注为欺诈。 

(3)对每个未标注的报告，如果这个报告与诚实报告不相 

似，则标注它为欺诈报告。如果这个报告与欺诈报告相似，也 

标注它为欺诈。 

(4)重复此步骤 ，直到没有新的欺诈用户被发现。 

步骤 3 标注所有诚实用户和诚实报告 

(1)每个诚实用户所有未标注的报告被标注为诚实。 

(2)对每个未标注的用户，如果其报告与诚实报告的相似 

度小于nh ，则标注为诚实。 

(3)对每个未标注的报告和每个已标注为欺诈的报告，如 

果这个报告与一个诚实报告相似，则标注为诚实。 

(4)被标注为欺诈的用户并且它 的报告与诚实用户的报 

告的相似度小于nhz，可被重新标注为诚实。 

(5)重复此步骤直至无新的诚实用户被发现。 

3．2 信誉度计算阶段 

在完成预处理阶段之后，我们可以识别出大部分的欺诈 

用户和诚实用户。然后根据诚实用户的反馈报告计算信誉 

值。 

为了预计一个web服务S的质量，我们收集在一个时间 

段中所有服务执行情况的信誉反馈，并用一个实际价值时间 

系列预报技术根据过去的数据预计未来服务质量的一致性。 

定义 1 服务S的质量一致性值c，在时间t提供的一个 

质量属性q，被定义为： 

其中d，是S在时间t实际交付给一个特定用户的标准质量 

q，值，并且P 是相应的服务提供者许诺提供的标准QoS值。 

定义2 信誉管理器接受关于一个服务的信誉询问请 

求，我们定义，在一个用户请求中的信誉需求为一个三元组 

{q 坼 ，"Ui)，其中q 代表QoS属性， 是属性q，对用户的重要 

性的级别(权重)。Vi是 q 的值。图 4显示了一个带有 QoS 

的服务请求实例。对一个服务的特定 QoS属性的信誉值的 

计算被定义为q，信誉等级的平均值： 

Ri一 

其中，R是服务S关于QoS属性q，的信誉值， 是S关于ql 

的信誉等级，而n是评估者的数目。 

定义3 带有多个QoS属性的服务信誉值为各个质量属 

性的信誉值的权重的总和。 

R(s)一圣 ×RI 
其中R(s)是服务 S所有质量属性(q ，qi+1，⋯，qi+ )的信誉 
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值。 

我们定义Yi= ．D。其中Di一(d，一Vi)／ 评估服务S 

预期能够提供给用户的质量属性q，的值d 与用户请求的相 

应值 之 间 的差别。结合定 义 1，我们可计算 Di一 

± 
，其中 是被预期的质量属性qi的QoS一致 

t
,Jl 

性值。P，是服务提供者许诺的在当前时间服务S提供的相 

应 QoS值。CO／是权重比例，根据q 与QoS本体概念的语义 

匹配度 ml决定其权重。匹配度在[91中被阐述。在本文中， 

我们简单的使用下面的定义来评估 ： 

Ifm =精确匹配 co／=1．0 

If ml一插入式匹配 一0．5 

If巩∈{包容匹配，失败匹配} 一0．0 

为了加速所有请求 QoS参数的满足需求的服务选择，我 

们用信誉数据库中的一个信誉等级表来存储所有频繁存取的 

QoS信息。对表中的每个ql，我们有一个记录{Sl，R}的列表 

L，其中R 在前面已经被计算，而S 标识当前支持q 的服 

务。给定服务列表L，信誉管理器基于用户的请求计算每个 

服务的信誉值并返回有最高信誉的服务。 

4 实例介绍 

图3显示了一个典型的轿车本体描述片断。这里展示的 

例子是 Paolucci等l_9]中所描述例子的一个变种，一个请求代 

理要查找一个提供 QoS保证的丰田轿车的销售服务。请求 

代理发送一个包含特定 OoS参数的 DAML-S格式的服务请 

求，在这种情况下，请求必须识别本体中一个特定的类别和这 

个类中特定的用户喜好的QoS属性(在例子中这些包括可靠 

性和有效性)。 

假定服务注册库中有三个满足本体 DAML规范的有效 

服务：S1销售丰田轿车，S2也销售丰 田轿车，s3销售所有类 

型的轿车。输入和输出被概括在表 1中，假定输入对所有服 

务是相同的：Concepts．daml#Price．输出尽管不同，但假定来 

自相同的命名空间：Vehicle．dam1． 

表 1 服务广告输 出类型 

假定服务 s1，S2，s3中的信誉参数R 被定义在表 2中， 

并且它相对可靠性、有效性的权重分别是0．9和0．8。根据 

定义 3，S1，s2，S3的信誉值可分别被计算为：S1—0．9×0．7 

+0．8×0．5一1．03，S2：0．9×0．3+0．8×0．2—0．43和 S3 

—0．9×0．5+0．8×0．6=O．93 

表 2 信誉等级表 

在这个场景中，因为 S1，S2，s3是语义相似的，通讯管理 

器需要在它们中间基于信誉值进行选择。 

第一选择：s1一因为有精确的功能匹配和最高的信誉匹 

配。 

第二选择：s3一因为有插入式的功能匹配和比较高的信誉 

匹配 。 
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配。 

第三选择：S2一因为有精确的功能匹配和比较低的信誉匹 

因此，通讯管理器将返回S1作为最佳的匹配。 

图3 一个轿车本体 

图4 包含信誉参数的服务请求例子 

结束语 本文用一个结构化的覆盖网络作为分布式的服 

务注册系统来提高其可扩展性和有效性。我们提出～个服务 

发现模型，利用语义 Web技术促进基于信誉的服务发现和匹 

配。框架包括通讯管理模块、匹配模块、组合模块、信誉模块。 

文中详细描述了这些组件并提出了一个基于用户反馈的信誉 

评估算法。最后通过一个例子展示了此算法的使用。比较此 

领域已做的工作 ，该模型的优点是为服务信誉度加人了语义 

信息，并综合了第三方权威机构的评价，使得信誉度值更有效 

和准确。 ， 

本文的工作是我们正在进行研究工作的一部分，目的在 

于为服务组合机制提供一个开放的、可重用的基础结构。今 

后，我们计划进一步改进我们的服务发现模型，特别是在复杂 

环境下的信誉管理方案，并在真实的 Web服务整合环境下配 

置这个模型，考察它的实用性 。 
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4．3 请求信用值的消息转发分析 

EigenTrust在计算全局信用值的时候需要全局迭代，严 

重的情况下将产生洪泛。而CSBTrust只在可信邻居节点范 

围内请求信用值，因此它的消息转发数是很小的。从图3中 

可知随着系统总节点数的增加，EigenTrust的信用消息转发 

数将成指数级增长，很难在大规模网络实施。而 CSBTrust 

模型的消息数基本保持在小范围内变化，因此，开销小，具有 

很好的可扩展性。 
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图3 两种模型的请求信用消息转发数比较 

结论与进一步工作 本文在已有模型的基础上构建了一 

个对等网络信用模型，该模型利用节点的内容相似性来评价 

节点信用度，并根据交易经验自适应动态调整邻居节点，这种 

方式能充分地利用可信节点的推荐来选择下载服务。实验表 

明该模型与同类模型相比，有效提高了下载服务的质量，并且 

具有良好的扩展性和较低的运行开销。 

另外，本文主要从请求服务的节点角度出发评价节点信用， 

实际上提供服务的节点也需要对请求者进行信用评估，抵制 

free-riding行为，鼓励用户提供优质服务。因此，以此为出发点进 
一 步完善整个信用模型将是作者接下去的主要研究目标。 
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