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摘 要 网络蠕虫已经严重威胁 了网络的安全。为了有效防治网络蠕虫，首要任务必须清楚有什么扫描方法，以及这 

些扫描方法对蠕虫传播的影响。为此，本文构建了一个基于离散时间的简单蠕虫传播模型，通过对 Code Red蠕 虫传 

播的真实数据比较，验证 了此模型的有效性。以此模型为基础，详细分析 了蠕虫的不同扫描策略，如均匀扫描、目标列 

表扫描、路由扫描、分治扫描、本地子网、顺序扫描、置换扫描，并给出了相应的模型。 
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1 引言 

从网络蠕虫的“祖先”——Morris蠕虫出现到现在已有 

l8年时间，在此期间出现了大量的网络蠕虫及其变种，造成 

了重大的损失。影响 比较 大的蠕虫有：Code Red，Nimda， 

Slapper，Slammer，Blaster，Witty，Sasser，这从侧面说明现 

在的网络非常脆弱。Weave~l_提出了几种蠕虫快速传播策 

略，这更加重了防治的困难。为了能更好地防治网络蠕虫，就 

必须理解其属性(扫描策略、激活方式、传播途径等)和构建准 

确的传播模型，以便做到未雨绸缪，尽量变被动挨打为主动出 

击，减少蠕虫的影响面，降低其造成的损失。一般网络蠕虫由 

扫描、攻击、现场处理、复制四个模块组成。影响网络蠕虫传 

播速度的因素主要有三个：一是存在漏洞的主机被发现的速 

度；二是有多少潜在“脆弱”主机可以被利用；三是网络蠕虫对 

这些目标的感染速度。决定蠕虫传播速度的主要因素是对存 

在漏洞的主机被发现的速度，也就是能够找到多少有效的主 

机系统 ，这要由蠕虫的扫描模块完成。所以，扫描是网络蠕虫 

传播的前提条件。为了更快且更有效地防治网络蠕虫，必须 

从扫描策略人手。 

Weave~ 讨论了蠕虫的传播策略，把传播策略分成五 

种 ：随机、外部的 目标列表(Metaserver)、预先生成的 目标列 

表(Hit-list)、内部目标列表(Topologica1)、被动，强调蠕虫的 

检测 、分析和响应需要自动化，并认为对现有蠕虫的分析 、数 

学建模和仿真是研究蠕虫的主要手段 。一个精确的蠕虫传播 

模型有助于人们更清楚地认识蠕虫，有利于确定其在传播过 

程中的弱点并制定有效的防御措施 ，而且有利于评价蠕虫防 

御系统的性能。Staniford等 采用基于连续时间的简单传 

染病模型(SI)来分析均匀网络上蠕虫的扫描策略，并给出了 
一 些防治蠕虫的措施 。Cliff C．Zou等[4 也采用相同方法来 

研究扫描策略 ，并分别给出了扫描策略所对应的模型，最后提 

出了一个防御蠕虫的系统框架。这两个基于连续时间模型的 

缺点是：认为一经被扫描就立即具备感染其它主机的能力 ，而 

忽视了蠕虫本身代码大小的影响，因为代码在网络上传播也 

需要一定的时间 (虽然很小)。Chen Zesheng等[5]和 Wang 

Yang等『6 分别提出了一个基于离散时间的蠕虫传播模型 

(SIS)，并用此模型来模拟蠕虫的一些扫描策略，但共同特点 

是模型过于复杂；由于考虑了人为措施的影响，不能真实反映 

蠕虫的扫描策略在蠕虫传播过程中所起的作用。针对已有模 

型存在的问题，本文提出了一个兼有这两类模型优点的模型： 

(1)基于离散时间，计算机在没有被完全感染前不能感染其它 

主机，蠕虫可以同时感染同一 目的主机；(2)基于 SI模型，模 

型既简单又能较真实反映蠕虫扫描策略对蠕虫传播过程的影 

*)国家 863计划项目(2002AA143021)、河北省 自然科学基金项目(F2006000177)、河北省教育厅科技基金(2004445)。王方伟 博士生，讲师， 
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响。 

2 网络蠕虫的传播模型 

互联网上真实蠕虫的传播是一个很复杂的过程。为了方 

便起见而又不失一般性 ，本文只考虑单一蠕虫，而且没有考虑 

网络拓扑限制。网络拓扑限制指感染主机不能直接感染任意 

易感主机，需要先感染一些中间主机才能到达目标主机，如邮 

件病毒(Melissa和爱虫)是依赖于网络拓扑结构的，这部分本 

文不做讨论。 

2．1 模型假设 

为了既简明又能真实反映扫描策略的影响 ，对模型做如 

下假设 ： 

(1)易感主机数 N是一个常数，不随时间 t的变化而变 

化 ，即没有新的易感主机进入系统； 

(2)不考虑人为措施(如打补丁、隔离、断开网络等)和网 

络拥塞的影响，即蠕虫的扫描率刁为常数； 

(3)主机只有两个状态 ：易感 S和感染 ，某一时刻只能 

处于其中一个状态，不能再次感染已经处于感染状态的主机， 

初始感染主机数为 I(O)一J。； 

(4)蠕虫需要一个时问单元完成感染过程。 

2．2 网络蠕虫传播模型 

虽然现在互联网地址没有完全连接 ，但均匀扫描蠕虫总 

能扫描整个地址空间 Q，因为 IPv4是 32位地址，所 以 Q一 

2 。对于均匀的随机扫描方法来说，任意主机被扫描一次的 

概率为 1 。用 S(￡)表示时刻 t时的易感主机数(包括 已经 

被感染的主机数)，用 (￡)表示时刻 t时的已经被感染的主机 

数。在蠕虫开始传播之前(￡一O)时，s(O)一N， (O)一Io。 

假设蠕虫的平均扫描率为刁，时刻 t时的感染主机发出的 

扫描数为 刁 (￡)，那么在整个地址空间n内，任意 IP地址被扫 

描一次的概率为 1 n，所以在单位时间内平均每个感染主机 

扫描整个地址空问 n内的一个特定 IP地址 的概率为 P一(1 
一 (1—1／n) “ )。因为共有 S(r)一 (t)个易感主机，所以在 

下一时刻￡+1时，新增加的感染主机数为 (s(￡)一 (￡))，即 

(S(￡)一 (￡))(1一(1—1／n) “ )。在时刻 r+1时，已被感染 

的主机总数为 (t+1)一 (￡)+(S(t)一 (￡))(1一(1—1／ 

n) ‘『))。同时，s(￡+1)一s(￡)一N，所以蠕虫的传播模型为 

下式 ： 

I(t+1)一 (￡)+(N— (￡))(1一(1一击) “) (1) 
其中 r≥O，且 (O)一 o 

图 1 模型(1)的仿真结果同Code Red实际传播数据比较 

本文采用 www．caida．org网站上 Code Red蠕虫实际感 
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染主机的数 El来验证此模型。在文[3]中连续时间模型的参 

数志一I．8时，较好地拟合了Code Red的传播曲线，而 k— 

rlN／~．所以蠕虫的扫描率为 叩一志n／N一358／min。在本模型 

中也采用这一数值，扫描地址空间为n， (O)一1，利用 Matlab 

Simulink7．0．所得结果如图 1所示。 

由图1可以看出，本模型曲线与Code Red实际传播的曲 

线还有一定的偏差，偏差为 3．5 。产生偏差的原因可能主 

要是采用固定的扫描率 T)，而实际 (]ode Red蠕虫扫描率是变 

化的，最大扫描率为 8500／min。但总的来说此模型是有效 

的，能够代表蠕虫的实际传播情况．下面就用模型(1)来仿真 

网络蠕虫扫描方法的性能。 

3 网络蠕虫的扫描策略 

扫描主机漏洞是蠕虫传播的前提 ．蠕虫传播经常用 IC— 

MP Ping包、TCP SYN、FIN、RST和 ACK包来进行探测 。 

影响蠕虫传播的主要因素是如何能快速找到新的目标主机， 

所以扫描方法的性能 接决定着蠕虫传播的速度。下面介绍 

几种网络蠕虫的扫描方法。 

3．1 随机均匀扫描(Rand~ Uniform Scanning1 

随机扫描是感染蠕虫的主机在寻找新的攻击 目标时不知 

道哪些主机系统有漏洞，随机地选择网上计算机进行扫描，如 

code Red和 Slammer，所以扫描 的目标为 IPv4所有地址空 

间，即 t-l=2 。因此这类蠕虫可以用模型(1)来模拟。 

3．2 基于目标列表的扫描(Hit-list Scanning) 

Staniford等一 介绍 了目标列表扫描方法。这种蠕虫在 

传播之前先搜集一些有漏洞的主机地址列表，传播时先感染 

这些地址列表中的主机，然后这些感染的主机再随机扫描互 

联网上的其它主机。扫描过程可分两个阶段：第一阶段是蠕 

虫感染 Hit—list中的主机的过程，该阶段由于蠕虫编写者已 

经事先取得了存在漏洞的主机，而且这些机器都具有良好的 

网络连接，所以该过程速度极快，在开始几秒内就能完成。第 

二个过程因为没有先验知识，所以是随机传播，扫描地址空间 

为 Q。所以，这种扫描方法也能用模型(1)来模拟，只不过初 

始感染主机数 (0)为 Hit—list表中的数量。 

3．3 路由扫描(Routable Scanning) 
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图 2 随机均匀、路由、目标列表扫描蠕虫的性能比较 

Cliff C．Zou等 一介绍了路 由扫描方法，这种网络蠕虫可 

以利用 BGP路由前缀来减小蠕虫的扫描空问，也就是对 IP 

地址空间进行选择性扫描的一种方法。采用随机扫描的网络 

蠕虫会对未分配的地址空问进行探测，而这些地址大部分在 

互联网上是无法路由的，因此会影响到蠕虫的传播速度。如 

果网络蠕虫能够知道哪些 IP地址是呵路由的，它就能够更 
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快、更有效地进行传播。由于在 BGP路 由表中，只包含 了 

28．6 的 IPv4地址空间，若采用路 由扫描法，其探测地址空 

间将比随机扫描大约减小3倍，因此传播速度会增加。它的 

不足是蠕虫必须携带一个路由IP地址库，蠕虫代码比较大。 

这种方法 也能用 模型 (1)来模 拟，只不过 扫描 空 间变为 

0．286n。 

为_r比较这三种扫描方法的性能，采用相同的实验环境， 

扫描空间为 n、初始感染主机数 I(0)一10、易感主机数 N一 

360000、扫描率 =358／min。结果如图 2所示。 

从图 2可看出，扫描率 1)一200的曲线最缓，住 780min感 

染了大约 96 的易感主机；路由扫描蠕虫最陡，达到饱和状 

态时间为 110min，速度大约是前者的 7倍。目标列表扫描蠕 

虫由于开始感染的主机数 比较多，因此开始时曲线上升的最 

快 。两个目标列表扫描蠕虫初始时感染的主机数相差 1倍， 

但效果并不很明显(目标列表 比较 大的情 况下)。在都感染 

95 的情况下，时间相差 16．7min。扫描率对传播影 响比较 

大 ，在其它参数相 同时，达到饱和时间缩短了 410min。仿真 

结果说明：扫描率越大，目标列表越大，扫描空间越小 ，蠕虫传 

播越快 ；同时也给防治蠕虫提供 了良好的对策：(1)采用虚拟 

地址 ，尽量不公开计算机地址，使得蠕虫初始可利用的目标列 

表减小；(2)虽然不能阻止蠕虫编写者利用这些公开的 BGP 

路由表，但可以通过一定的措施限制编写者进一步降低蠕虫 

的扫描空间。 

3．4 分治扫描(Divide-and-Conquer Scanning) 

分而治之扫描的主要思想是：在释放蠕虫之前，作者需要 

收集一个 10000到 50000个有漏洞且网络连接良好主机的列 

表，在传播时，蠕虫给每个感染主机发送一个子列表，受害主 

机就按照子列表进行扫描。例如 ，主机 A感染主机 B后，主 

机 A就把列表分成两部分，一半给主机 B，自己保 留另一部 

分。即使在列表中只有 10~20 的主机有漏洞，这个快速分 

解方法也能很快通过列表且一分钟之内蠕虫能在全部有漏洞 

的主机上复制 自身l3“ 。构造初始列表的常用技术有：秘密 

扫描、分布式扫描、DNS搜索、Spiders等，此扫描的特点是：隐 

蔽性强。通过逐渐分解列表，蠕虫越来越小；扫描造成的流量 

也进一步减小，更不容易检测。但是，如果分得列表的主机被 

关掉或死机，那这部分列表就会丢失，这种情况发生的越早， 

对蠕虫传播的影响越大。 

假设每个感染主机均匀扫描 自己地址空间的 IP地址，由 

于没有先验知识，因此同一 IP地址有可能被扫描多次。假设 

易感主机均匀分布在整个地址空间内，这样初始感染主机 J 

(0)中每个负责的扫描的地址数目就为n／J(0)。根据上面的 

分析，每个 n／J(0)中只有一个感染主机。在时刻 t时。共有 J 

(￡)个感染主机，这样就把整个地址空间分成了J(￡)部分，每 
一 部分负责扫描的地址空间为 ~2／I(t)一1。因为易感主机是 

均匀分布的，蠕虫均匀选择其负责部分的某一 IP地址。所以 

剩余的易感主机也呈均匀分布。这样每一感染主机平均要扫 

描的易感主机数为 N／I(t)一1。特定 JP地址的被扫描的概 

率为P 一(1一(1—1／(n／I(t)一1))1)。所以在时刻 t4-1时。 

新增加的感染主机总数为 J(￡)(N／(J(￡)一1)P ，同时，J(￡)≤ 

N《n，n一1(￡)≈n，所以分治扫描法的模型 
rr 、 

J(￡+ 1)≈ J(￡)4- (N— J(￡))(1一 (1一 ))1 (2) 
』 ， 

Flash蠕虫采用目标列表和分治扫描来实现传播，是传 

播最快的蠕虫。。]。所采用试验参数为：Hit-list=10000，I(0) 

一 10，扫描率 T)一358／min。主机总数 N一360000，仿真结果 

如图 3所示。 
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图 3 随机、目标列表、分治、Flash蠕虫的性能比较 

从图 3直观地可以看出分治扫描蠕虫 比随机和目标列表 

蠕虫传播的都要快，开始时传播比较慢是因为初始的感染主 

机数比目标列表蠕虫小得多，但增长幅度很大，在 135min后 

就超过了目标列表蠕虫。Flash蠕虫因兼有目标列表和分治 

蠕虫的优点，所以传播的最快，在 115rain时感染全部主机，而 
一 般的随机扫描蠕虫要用 570min。 

3．5 本地子网扫描(Local Subnet Scanning) 

前面四种方法都假设易感主机在整个 IP地址卒间内均 

匀分布，然而实际情况并非这样，有的网络由于安装了一些保 

护措施(如防火墙、地址过滤 、内容过滤等)使得蠕虫无法完成 

扫描，易感主机密度就比较小。有的网络缺乏保护，蠕虫可利 

用漏洞比较多 。易感主机的密度就 比较大，所以蠕虫编写者就 

实现了本地子网扫描方法：以比较大的概率扫描某一网段 ，再 

用比较小的概率完成随机扫描，这样做有利蠕虫快速感染一 

些的主机 ，又能跳出本网，从而感染更多的主机，如 Code Red 

II蠕虫。 

假设蠕虫以比较大的概率 q扫描 ‘／”’网段，以概率 1一q 

随机扫描 。这样在 IPv4网络巾，每个‘／ ’网段有 2 个 IP 

地址，假设蠕虫的扫描空间包含 K个‘／”’网段，即共有 

K2船～个地址 。每个网段有 个易感主机( 一1，⋯，K)，假 

设 ^(r)为第 k个网段在时刻 t时的感染主机数 ，蠕虫扫描第 

k个网段 内某一特定 IP地址 的概率就为 P 一1一(1—1／ 

2 ) “ ]，扫描其它k一1个网段内某一特定 IP地址的概 

率为 一1一[1—1／((K一1)2”～)]“ “ ]。所以本地子网 

扫描的模型为 

(￡+1)一Ik(￡)+[N J (r)]p 4-∑p ] (3) 

其中初始感染主机数为 J (0)。 =1，2。⋯，K。 

实际网络中，易感主机并不是均匀分布在整个地址空间 

内，对于 A类 IP地址来说 。可路 由的网段不是 256个，而是 

116个 。不失一般性 ，假设易感主机均匀分布在前 Ⅲ( < 

K)个网段内，N1一N2一⋯N 一N／m， +l一⋯一Nk一0。而 

蠕虫编写者并不知道哪些 网段没有易感主机。这样每个网段 

内蠕虫传播模型为 

+l(￡+1)=Ik(￡)一[p 4-( 一1) ][ —Ik(￡)] (4) 

又假设 Jl(0)=J2(0)一 ·+J (0)：J(0)／m，那么整体 

来说，蠕虫的传播模型为 

J(￡4-1)：J(￡)4-L>_± 二 rN—J(￡)] (5) 

· 】O7 · 
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为便于分析本地子网扫描蠕虫的性能，现同随机扫描蠕 

虫做比较。扫描空间为n，初始感染主机数 J(O)：10，易感主 

机数 N一360000，扫描率 ~=358／min，结果如图4所示。 
× l05 

看z 
谩 

1 

0 l00 200 300 400 5oo 600 

时问 t(分) 

图 4 本地子网蠕虫和随机扫描蠕虫的性能比较 

从图4可以明显地看 出，本地子 网扫描 比随机扫描性能 

优越。本地扫描概率越q大，完成感染所需的时间越短，概率 

q一1时传播最快。 

3．6 顺序扫描(Sequential Scanning) 

顺序扫描是指感染主机上的蠕虫按照一定顺序依次扫描 

自己所在网段内的地址。若蠕虫扫描的目标地址 IP为z，则 

扫描的下一个地址IP为z+1或者 z一1。优点是对易感主 

机密度比较大网络有效，短时间内就可以感染大量主机；缺点 

是会产生大量的重复扫描，引起网络拥塞。假设感染主机A 

的IP地址为z，采用IP地址递增方法，该蠕虫就从主机 A开 

始依次扫描 z+1，z+2，⋯，不失一般性，若 IP地址为z+2 

主机 B被主机 A感染，则主机 B依次 z+3，z+4，⋯。假设 
一 个 C类子网中所有主机都是易感主机，最坏情况下 ，扫描 

数为(1+255)*128—32768，而实际可能只需要 255次扫描 

就能感染所有主机，Blaster是典型的顺序扫描蠕虫。 

3．7 置换扫描(Permutation Scanning) 

前面随机扫描方法严重缺陷是由于蠕虫没有先验知识不 

能确定哪些易感主机已经被感染，导致某些 IP地址可能被扫 

描很多次，严重影响蠕虫的传播速度，如图5(a)所示。如果 

蠕虫之间能协同工作 ，能及时交换已经感染主机的情况，那么 

理论上 IP地址恰好被扫描一次，如图 5(b)所示，称这类蠕虫 

为理想蠕虫。 

感染主机 (a) 易痔主机感染主机 (b) 易痔主机 

的一个伪随机置换。用一个带有预先选好密钥的32位分组 

密码来产生置换，把一个 IP地址加密就能得到在置换空间内 

的相应地址，反之，解密一个置换空 间内的地址就能得到其 

IP地址，如图 4所示。实际上置换扫描蠕虫是半理想蠕虫 ， 

它也执行随机扫描，只不过使无用扫描数量降到很低。这种 

方法比较复杂，不易实现。下面采用 D．H Lehmer在 1948年 

提出的线同余产生器(Linear Congruential Generator，LCG) 

来实现置换。其基本原理如下： 

假设 X 是原始空间中的一个地址，X+ 为置换空间内相 

应的地址，X+ 和 X 间的关系为 

X +l— X 口+bmodm (6) 

其中常数 口一214013，6—2531011，Tr／一2 ，这样利用 LCG就 

产生了区间[o，2 一1]内所有整数的一个置换，如图6所示。 

0 原始空阌 轮 

置换空阌 

图6 线性同余置换示意图 

因为置换扫描浪费的扫描率极低，为了模拟其传播过程， 

假设感染主机间有完美的通信机制以保证每一个扫描对应一 

个地址 ，即每个地址只被扫描一次。虽然易感主机可能不是 

均匀分布，但经过置换后 ，可以近似地认为呈均匀分布。整个 

地址空间Q被N个易感主机分成N块，每块大小为n／N，每 

个感染主机在单位时间内可以新感染Trl—E1一(1一N／n) ] 

个主机，所以在时刻t时，新增加的感染主机数为mI(t)，所以 

置换扫描蠕虫的模型可以表示为 
T 

I(t+1)一J(f)+J(f)E1一(1一 ) ] (7) 
d 

Warhol蠕虫[3]采用目标列表和置换扫描相结合的方法， 

能在 15min内感染互联网所有存在漏洞的主机，庆幸的是这 

类蠕虫到 目前没有 出现。为便于比较，本试验所采用的参数 

同文[3]一致：扫描率 ，7—100／s，易感主机总数N一300000，所 

得模拟结果如图 7所示。 

图5 随机扫描蠕虫和理想扫描蠕虫的扫描方法比较 图7 置换扫描蠕虫和Warhol蠕虫传播示意图 

置换 扫描方法嘲 就是 一个特例，它采 用伪随 机置换 

(Pseudo Ransom Permutation)来产生 自调整的扫描，看上去 

有点像随机扫描。在置换扫描过程中，蠕虫共享 IP地址空间 

· 108 · 

图7中置换扫描蠕虫传播曲线急剧上升，并迅速达到饱 

和状态，大约在 2000s左右就感染了99．5 的主机，说明采用 
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现；从过程实现角度，更复杂实用的例子需要去描述，另外借 

鉴 AGM公理系统研究群体缩并也是需要引起重视的一个研 

究方向。 

1 

2 

3 
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置换扫描的蠕虫效果显著。Warhol蠕虫传播更迅速，在 

1158s(19．3min)感染了全部的易感主机，这给防治此类蠕虫 

带来了极大困难，人们不可能在这么短的时间内找到有效的 

措施。 

结论及下一步工作 本文提出了一个基于离散时间的简 

单蠕虫传播模型，仿真试验表明此模型能较好地再现 Code 

Red蠕虫的实际传播情况。利用此模型研究了几种扫描方法 

对蠕虫传播性能的影响，仿真表明置换扫描性能最好，分治扫 

描次之，随机扫描性能最差，并给出了一些防治措施。下一步 

工作包括：研究拓扑扫描、秘密扫描等方法，综合评价这些方 

法性能；研究这些扫描方法在 IPv6网络上 的性能；目前慢速 

蠕虫还没有有效的方法_l ，将研究慢速蠕虫的传播模型及其 

防治方法。 
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