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基于结构化操作语义的安全协议分析框架研究 ) 

高三海 董荣胜 钱俊彦 

(桂林电子科技大学计算机系 桂林 541004) 

摘 要 操作语义模型是一种用来分析安全协议的新模型，它以操作语义学为基础，结合了多种协议分析模型的优 

点，能直接分析多个协议的组合问题。本文在对安全协议操作语义模型进行研究的基础上，构建了一个基于结构化操 

作语义的安全协议分析框架，给出了该框架中的协议规格，协议运行，威胁模型和安全性质等形式化定义。最后，以经 

典的 Needham Sehroeder Lowe协议为例，用该分析框架分析了其机密性和认证性。 
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Abstract Operational semantics of security protocols is a new model for analyzing security protocols．which is based on 

operationa1 semantics and combines many merits of the current models such as strand spaces mode1．Further Character～ 

istics of the model is a straightforward handing of parallel of multiple protocols．In this paper，we first study the opera～ 

tional semantics of security protocols，then，based on which a new framework for security protocol is constructed．In 

this new framework，protocol specification，protocol run，threat model and security requirements are formally defined． 

Finally，we validate our framework by analyzing the Needham-Schroeder-Lowe protoco1． 
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1 引言 

近年来，安全协 议的形式化方 法已有统一 的趋 势__1]。 

1997年，Fabrega等人建立了串空间模型【l2]，该模型将定理证 

明和协议迹结合起来对安全协议进行分析；2003年，Cas Cre— 

mers等人提出了操作语义模型[a,43，该模型将以往多种模型 

和技术的优点融为一体，并以语义学为基础，将安全协议的性 

质以角色事件的形式统一定义在协议的角色规格中，把协议 

看成一系列角色的集合 ，通过在一个协议 中加人多个协议的 

角色来分析协议的组合问题[5]。 

在对安全协议的操作语义模型进行研究的基础上，本文 

构建了一个基于结构化操作语义的安全协议分析框架 ，给出 

了协议规格，协议运行，人侵者威胁模型和安全性质的形式化 

定义。 

2 基于操作语义模型的协议分析框架 

基于结构化操作语义的分析框架包含 4个部分，如图 1 

所示。 

协议规格 

协议运行 

威胁模型 

安全性质 

图1 安全协议分析框架 

2．1 协议规格 

协议规格是一个静态的概念，由协议的参与者的角色规 

格构成，描述了各角色的初始知识和行为，包含角色项，角色 

事件的关系等内容。 

2．1．1 角 色项 

定义 1 基本消息项包括变量、常量、角色和函数，其中： 

(1)变量集由 Vat表示 ， ， ，X， ，Z∈Vat；(2)常量集 由 

Const表示， ， r，seccionkey∈Const；(3)角色集 由Role表 

示，i，r，S∈Role；(4)函数集 由 Func表示，s ，pk，k，hash∈ 

Func。 

定义 2 角色项由基本消息项和组合项和加密项构成 ， 

即 ， 

Role Term：：一Vat l Role l Const I Func(Role Term )l 

(Role Term ，Rle Truer)l{l RoleTerm  

l}眦1 

定义 3 角色事件是由发送事件、读事件以及声明事件 

等构成的序列，即， 

RoleEvent={sendt(R，R ，￡)，read (R ，R，￡)，claim (R， 

C，rt)l Z∈Lable，R，R ∈Role，rt∈RoleTerm ，C∈Claim} 

其中：(1)Lable表示标记的集合，Claim表示所有安全性质的 

集合；(2)sendt(R，R ，￡)是发送事件，表示角色R将消息f发 

送给角色R ；(3)readf是(R ，R，￡)读事件，表示角色 R 接受 

来自角色R的事件rt；(4)claimf(R，C，rt)是声明事件，表示角 

色 R的角色项 满足安全性质C。 

定义 4 每个角色事件有唯一的角色生成，即， 

role：RoleEvent—’Role 

*)本文得到国家自然科学基金项目(60663005)和广西自然科学基金项目(0542052)的资助。高三海 硕士研究生，主要研究方向：形式化技 

术，协议工程；董荣胜 教授，主要研究领域：形式化技术，协议工程；钱俊彦 副教授 ，主要研究领域：程序验证，形式化技术。 
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定义 5 子项操作‘ ”用于表示一个项的子项 ，即， 

rtl E(rtl，rt2)，rt2E(rtl，rt2) 

rtlE{I rtlI} 2，rt2E{{rtlI} 2 

定义6 子项中不含变量的角色项构成的集合称作角色 

知识，即， 

RoleKnow=P({ ∈RoleTerm l V rt ：rt Ert rt 

Vat}) 

定义7 角色规格包含角色的初始知识和一系列角色事 

件构成的序列，即， 

RoleSpe~’ RoleKnowXRoleEvent 

定义8(协议规格) 协议的规格将角色映射成角色规 

格，即 

ProtSpec=Role~-RoleSpec 

在协议规格 P中，用MP (R)表示角色R初始知识。若 

P是确定，则 MR (R)可简写成 MR。 

2．1．2 角色事件的关系 

定义 9 (角色 事 件 的 偏 序关 系 < ) 若 ￡1，￡2∈ 

RoleEvent且 role(e1)role(e2)一R，则 

￡1<R￡2 V el：￡2 V el>R￡2 

定义 10(角色事件的通讯关系—一) 若事件￡1，￡2是两 

个通讯的事件，且 ml，m2∈Role×Role×RoleTerm，z∈ 

bel，则 

￡1一 ￡2㈢ j Z，ml，m2：el—send (m1)̂ ￡2一readf( 2) 

2．1．3 静态的规则 

协议规格由协议的参与者的角色规格构成，而合法 的角 

色规格则需要一些静态的规则来保证。 

定义 11(知识推理操作 卜) 若M表示一个角色的知识， 

rt，rtl，rt2，是∈RoleTerm，则 

∈M M Frt 

M Frt1̂ M Frt2 M 卜(rt1，rt2) 

M Frt̂ M 卜是 M 卜{l r￡I} 

M 卜(rtl，rt2)=>M Frtl̂ M Frt2 

M 卜{lrf M̂ M 卜 

定义 12(可读谓词 RD) 若 M 表示角色的知识且 ∈ 

RoleTerm ，则谓词 RD定义如下： 

RD(M ，rt)一 

rTrue if rt∈Var 

IRD(MU{rt2}，rt1)ARD(MU{rtl}，rt2) if rt~-(rtl，rt2) 

l(M卜{I 1 2)V(M卜 2 ̂ RD(M，rt1)if {l rtl 2 l
M  otherwi 

谓词 RD用于判断角色项 能否当作一个具有知识 M 

的主体的读事件的消息模式。 

定义 13(良构谓词 WF) 若 M 表示角色知识，S和S 表 

示角色事件序列且R6RoleTerm ，则谓词定义为WF：Role× 

RoleSpec定义为 

WF(R，(M ，S))一 

rTrue if 5 _{ 

1M卜( ，R)ARD(M(rt)AWF(R，if s=--radt( ，R，rt)· 

l (MU{rt}，5 )) 

1 M F(R， ，rt)AWF(R，(M，5 )) if s=--radt( ，R， )·s 

l M AWF(R，(M，5 )) if s~radl( ，R，rt)·5 l
False otherwise 

谓词 WF用于判断协议规格中的角色的定义是否满足规 
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2．2 协议运行 

协议运行是一个动态的概念 ．它是协议规格的实例，包含 

运行项，运行事件和网络迁移规则等内容。 

2．2．1 运行项 

定义 14 运行项由常量、协议参与主体、函数项、组合 

项、加密项以及入侵者构造的项构成，即， 

RunTe硎 ：：一Const#RID1AgentlFunc(RunTe硎 )1 

(RunTerm ，RunTerm )l{l RunTe [}鼬 n，州l InturderConst 

其中，RID表示运行项标记的集合，Agent表示执行协议的主 

体的集合，包括信任的主体集合Agentr和非信任主体集合 

Agent 。 

定义 15(实例化过程 Inst) 角色项转化成运行项的过 

程称为实例化 ，即 

Inst=Rn)×(Rold--~Agent)× (Var---~RunTe硎 ) 

定义 16(角色项的实例) 若 inst一( ，P，d)∈Inst，f6 

Func，rl，rtt，⋯，r￡， ∈RoleTe硎 ，且 roles(rt) dom(p)，vats 

( ) (d)则角色实例函数(inst)：RoleTurm-"RunTerm ， 

定义为： 

<inst>(rt)一 

ffD(R) 

l ((inst 

l f#0 

l盯( ) 

J((inst) 
l l{I(i

nst 

(rtl 

rt1) 

(rtl 

if rt R∈Rold 

if r￡ ，1(rtl，⋯ ，rtn) 

if r￡ l∈Const 

if ∈V r 

if (rtl。rt2) 

if r￡ {l rtl l} 2 

其中，函数 voles：RoleTerm--~-~(Role)表示角色项 中的角色， 

函数 佣s：RoleTerm--~- vat)表示角色项中的变量。 

定义 17(良类型替换 Welltyped) 若在一个实例中，所 

有变量都实例化为运行项 ，则该替换为良类型，即， 

Welltyped(d)一 V v6 dora(v)：d( )∈type(v) 

其中，函数 type： r—P(R“ 硎 )，表示一个变量可实例化 

为运行项的集合。 

定义 18(运行) 运行是角色事件序列的实例，即 

Run— Inst×RoleEvent 

定义 19(运行事件) 运行事件是一个二元序偶 (inst， 

￡)，其中instE Inst，￡∈RoleEvent，运行事件的集合 为Run— 

Event。 

2．2．2 网络迁移系统 

协议运行在开发的网络环境中，包含多个运行 ，运行间的 

通讯是异步的，并采用输出缓存和输入缓存进行路由通讯 。 

每个缓存包含多个消息项，即B“ r一 (MSG)，而消息则 

由发送者，接受者和运行项构成。此外 ，完整的网络模型还包 

括 2．3节中定义的入侵者模型。 

定义20(网络状态) 网络状态由入侵者知识 ,~RunT- 

erm)、输出缓存、输入缓存和等待执行的运行 ~Run)构成， 

即 ， 

State= RunTerm )×Buf rxBufferX坂Run) 

其中Buffer： (MSG)且 MSG—Agent×Agent×R“ 丁_ 

e硎 ，若缓存中的消息与读事件中所规格的消息模式匹配，则 

该消息能被协议参与主体接受。 

定义 21(Math) 若 inst，inst ∈inst且 p￡， ∈Role— 

Term ，则谓词 Match定义如下： 

Match(inst，pt．， ，ill盯 ){ 
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inst一(0，P， )A inst 一(0，P， ) 

A 三 八dom(a )一dom( )Uwars(pt) 
AWelltyped( )A(rid， )(pt)=m 

定义 22(runsof) 函数 funsof：Protocol-"~Run)表示 

协议P创建的运行的集合，即 

runsof( )一{(( ，P， )，P(尺))l 0E RID A PE roles(P 

(尺))×AgentAdam( )) 

定义23(runIDs) runIDs表示在运行集合F中，处于 

活跃状态的元素的集合，即 

FUllIDs(F)={(( ，p， )，ev)EF} 

定义24(替换) 若 FE 尺“ )，则F ]表示用 

替换F中 。 

定义 25(初始网络状态) 若用 So表示初始网络状态， 

则 

S0一 <Mo， ， ， ) 

其中，Mo表示入侵者的知识。 

若 PEProSpec，则系统基本的起源规则可定义如下： 

(1)Create规则。一个新的运行仅能在它的运行标记没 

有被使用时才可以被构造； 

翌三!! ： ! 2 1 些塑 ． ! 2 1 壁 些丝 旦 ￡ 
rYeatP(run) 

(m，BS，BR，F)—一 (M，BS，BR，FU{run}) 

(2)send规则。若一个运行执行一个发送事件，则该发 

送的消息会被添加到输出缓存中，该运行继续执行下一个事 

件； 

， =(inst，s ( )·s)EF 

( ，BS，BR， { )，BR，FE(i~BR eVI,BSU(inst> BR (inst，s)／run])) ( ， ， ， — — —一 { )， ， ， f}) 

(3)Read规则。该规则决定了输入缓存中的事件何时被 

执行，它要求在读事件里所有规格的实例模式必须同输入缓 

存中的消息模式相匹配。当读事件被执行时，输入缓存中的 

这个消息将被删除，运行将继续执行下一个事件； 

n 一( ，z ，，我 ( )·s)EF，mEBR，IV~ztch(inst，pt,m,ins{) 

<M,BS，BR， <M,BS，BRk{m}， (insz"‘，s)／run]> ， ， ———— 二—+ ， }，同 ， 1> 

(4)Claim规则。表示一个使能的声明事件总能被执行 

， 一， 一 (inst，clai~ (尺，C，￡)· )EF 

(m，BS，BR， —(inst,claim
—

t(R,c,t))
(M,BS，BR，l~ )／册]>_(inst,s 

(5)transmit规则。表示在没有入侵者情况下，消息从输 

出缓存到输入缓存的迁移； 

(m，BS，BR， —tram—vnit(m)(M，趿 {
m}，BRU{m)，BRU㈤ ， 

定义26(迁移标记) 每个迁移都对应迁移标记集合中 

的一个元素标记，该集合定义为， 

Transitionlabel"：=RunEvent J create(Run)J Networkru— 

lenarne 

其中，Create(run)表示由 Create规则创建运行，而 Network— 

rulenaWle是系统的一个参数表示，表示网络入侵规则名。 
一 个协议状态的迁移系统是从网络初始状态 so出发 ，有 

限次运用 Transitionlabel中的规则得到的。若用迹(trace)来 

表示协议状态的迁移序列，则所有状态的迁移序列表示为迹 

的集合(Tr)，即 Tr={dETransitional l s0— }，其中s0 

表示协议的初始状态，a 表示迹a的第i行为，Ja J表示序列a 

的长度并用 s。— 表示 ，s— s 。 

2．3 威胁模型 

本文将威胁模型分成两种类型，一种是假设网络可部分 

或全部被入侵者控制的网络威胁模型，另一种是假设入侵者 

可通过攻击协议的合法参与主体来完成对协议攻击的主体威 

胁模型。 

2．3．1 网络威胁模型 

在安全协议的验证领域，Dolev-Yao入侵者模型是一个 

通用的一般模型，该模型假设入侵者可以完全控制整个网络， 

消息可被入侵者截获、修改和伪造。然而，在实际情况中，入 

侵者可能仅部分地控制整个网络，例如，在无线通讯网络模型 

中，入侵仅能窃听网络中的消息。因此，本文认为入侵者可部 

分或全部被入侵者控制并将入侵者模型定义成一系列入侵规 

则的集合，每个规则定义了入侵者某种能力，其定义如下： 

(1)take规则。该规则表示具备偏转 (deflection)能力 

的入侵者能够从输出缓存中删除任何一个消息； 

旦 
takP(m 、 

(M，BS，BR，F)一 (MU{M}，BS＼{M}，BR(F) 

(2)
．  

ke规则。该规则表示能从入侵者知识里推理出来 

消息都能插入到输入缓存中； 

(M，Bs，B尺，F)-二 (M，Bs，BRU{m}，F) 

(3)eavesdrop规则。该规则表示若入侵者具有窃听的能 

力，则它可以截获在传播过程中的消息； 

<M ,BS，BR，F>-—ea
—

ve
—

sdrop(m) 
(』ⅥU{Ⅲ}。B {Ⅲ)，BRU{，，】}，F) 

(4)jam规则。该规则表示入侵者町读取被偏转过(de— 

flected)的消息，并可将其加入到 自己的知识集中； 

M ∈BS 

(M，Bs，B尺，F> 竺 (M
，Bs＼{m)，B尺，F> 

2．3．2 主体威胁模型 

入侵者可以通过攻击多个协议主体来完成对协议的攻 

击。当入侵者成功地攻击了一个协议参与者时，它就可以获 

取这个主体的所有的角色的知识，并且可以扮演该主体参与 

协议的运行 。 

定义27(非信任主体) 非信任的主体是遭到入侵者成 

功攻击的主体，通常用 E来表示且EEAgentu。 

定义 28(入侵者初始知识 ) 在协议 P中，入侵者初始 

知识由所有非信任主体的知识构成，即， 

Mo—InstruderConstU U {(
一

，P，一)(rt)l EMR 
N ∈Role 

p 陵 

(尺)A rtl6 rt：rt Const} 

其中，InstruderConst表示入侵创建的I临时值的集合。 

定义 29(执行运行事件后的入侵者知识) 若 t是一个 

迹，i是迹的索引号且 O<i≤ 1tI，则 表示入侵者在执行运 

行事件 t。，t ”，t rl后的知识。 

定理 1(执行运行事件后的最大的入侵者知识) 若 t是 
一 个迹，i是迹的索引号且 O< ≤ ，则 

{(inst)(m)tj一(inst。sendl(R1．R2·m)) 
AJAiAJENAinstEInstAlElabel 
^R1，R2ERoleAmERoleTerD?) 

证明：根据入侵者规则，只有发送缓存的元素能够改变入 

侵者的知识集 M，易知 ，定理 1得证。 

2．4 安全性质 

安全协议的性质在本质上也是协议规格的一部分 ，本文 

将协议的安全性质 以声 明事件的形式统一定义在协议规格 

中。限于篇幅，本文仅给出协议的机密性和同步性(本文采用 
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文Es]的分类方法，将同步性列为一种强认证性)的形式化定 

义。 

定义 30(机密性) 在协议 P中，若 t∈RleTe ，claim 

(R，secrte，￡)是机密性声明事件且(1)式对于任何迹 a∈Tr 

( )和 ∈N都成立，则称协议 P满足机密性。 

ai一 (( ，P， )，claim(R，secrte，￡))A rng(D)~___Agentr 

V ≤j。I( ，P， )(￡)∈鹏 (1) 

认证性是要在协议主体间确定身份，本文首先形式化地 

定义了两个辅助谓词 1L-SYNCH 和ML-SYNCH 的，并在此 

基础上给出了同步性的形式化定义，限于篇幅，其它形式的认 

证性的形式化定义可以参考文[5，6]。 

定义 31(1DSYNCH) 若 a∈Tr( )，k∈N，l∈Lable和 

运行的号 0 ，02，则谓词 1L-SYNCH定义如下： 

1L-SYNCH (n， ，f，rid1，rid2) 

㈢ ]f．J∈N，Ⅲf1，Ⅲf2Ekf． 1， ∈̂ ； <：J<女 
ai=(instl，sendt(m1))A runidof(inst1)=01 A 
aj一(inste，sendz(m2))A runidof(inst2)=02A 
instl(m1)一 inst2(m2) 

其中，runidof：Inst—Runid表示一个实例的运行号，即 

runidof(O，P， )一 。 

定义 32(ML-SYNCH) 若 a∈Tr( )，k∈N，l∈Label， 

则谓词 ML-SYNCH 定义如下 ： 

M  SYNCH (n，女，L，cast) 

㈢ VtEL1L-SYNCH(n， ，f，cast(sendrole(f))，cast(readrole(f))) 

其中，用 Sendrole(￡)来表示 出现在事件 sendl中的角色 ，用 

readrole(￡)表示事件 read 中的角色；Cast：Role--~Runid，用 

来表示实例为运行后的运行标记，即cast(Role)一 ，其中0表 

示运行标记号。 

定义33(同步性) 在协议 P中，若 nisynch∈claim且任 

何一个迹a∈Tr(P)都满足(2)式 ，则称协议 P满足同步性 

(N1-- Sy』VCH)。 

ai一( ，p，d，claiml(r，nisynch))A rng(p) Ag 打 

]~tRal 一Runlal(cast(r)=OAML-SYNCH(n，prec(p，f)，cast)) (2) 

其中，prec(p，c1)一{￡l read (一，一，一)<claimd(一，一)} 

3 实例 

本节以 Needham-Schroeder-Lowe(NSL)协议为例，用 

所构建的协议分析框架，证明 NSL协议满足机密性和认证 

性 。 

在证明前，先给出 4个引理 ，即， 

引理 1 若在协议 中，inst∈Inst，t是一个基本项且 t 

不是任何已发送消息项的子项，<inst)(￡)也不是任何入侵者 

初始知识的子项，则入侵者不能获取<inst)(￡)，即 

V t'E~gs(p)￡ t A V ：Mn h，，l<inst)(￡)mp V。∈Trce(p)，o<J≤ 

一

<inst)(￡) 

其中msgs(p)表示协议中发送的角色消息的集合。根据 2．3 

节中的网络状态的迁移规则，易证该引理是正确的。 

引理 2 若在协议 中，e e ∈RoleEzent，e <Re，a∈Tr 

( )，( ，P， )∈Inst，(O≤ <la1)且 af一(( ，P， )， )，则存在 

J，(O≤ < )和 ，使得 a 一(( ，P， )， )。 

根据 2．3节中的网络状态的迁移规则和谓词Match的定 

义 ，易证该引理是正确的。 

引理 3 若在协议 P中，aE Tr(p)，(O≤ < l a 1)且有 ai 

一 (inst，readl(z，Y{fmf}̂))，Mo <inst)({fmo f}̂) 毒 

(inst)(m)，则存在j<i使aj一(inst ，send￡(z ，Y ，m ))且 

(inst)({1ml}̂)W(inst )(m )。 

· 104 · 

该引理基于以下事实，即，若入侵者不能通过加密消息项 

m构造{m} ，则{m} 是某个已经发送的消息项的子项，证明 

略。 

引理 4 若在协议 P中，( ，P， )，( ，P ， )∈Inst ∈ 

Const且( ，p， )( )一( ，p ， )(n)，贝0 一 。 

该引理基于以下事实，即，若一个常量(如临时值和会话 

密钥)的两个实例是相等的，那么这两个实例是在同一次运行 

中被构造出来的，证明略。 

根据 2．1节中的协议规格定义可知 NSL协议的规格如 

下 ： 

nsl(i)一({i，r，n ，pk(r)，pk( )，sk( )})，nsl(r)一({i，r，ni，pk(r)，pk 
(i)，sk( )})． 

sendt(i，r，{Ii，niI} (，))． 
radl2(r，i，{I n ，V，rI} (i))． 
send3(i，r，{IVI}PK(，))． 
Claim4(i，secrent，ni)． 
Claim5( ，secrent，V)． 

C缸 m6(i，n 5ynch)． 

根据 2．3节中的定义 28， 

readl(i，r，{I i，WI} (，))． 
seade(ri，{w，nr，rI} (r))． 
sendt(i，r，{I Inr} (，))． 
Cla m7(i，secrent，nr)． 
Claim8( ，secrent，W )． 

Claim9(i，nis3mch)． 

NSL协议的入侵者的初始知 

识定义如下 ： 

Mo=InstruderConstU U {a，pk(a)}U U {sk(e)} 
aEAg aEAg u 

根据引理 1，在 NSL协议中任何消息都不含加密密钥， 

因此，入侵者不可能获知NSL协议中任何信任主体的密钥。 

换言之，入侵者从一个加密的消息中获取了基本消息项 ，则该 

加密消息一定由非信任的主体加密得到的。限于篇幅，本文 

仅构造机密性声明事件claim 和同步性(一种强认证性)声 

明事件 claim。的证明，其它的声明事件的证明类似。 

(1)机密声明事件 claim 的证明 

反证法，假设入侵不能获取临时值 r，机密性声明事件 

claim7不成立。 

首先，设 a是NSL协议 的一个迹，r7∈N 且a r7一((Or ， 

， )，claim7(r，secret，nr))，期g( 7) AgnetT。根据假 

设，若机密性声明事件 claim 不成立 ，则入侵者能够获取临 

时值 r，则存在 k∈N，使得(Or7， ， )(nr)∈  ̂十 且( ， 

， )( r)∈ 。根据 2．3节中的网络状态的迁移规则可 

知，send规则可以增加入侵者知识。因此，存在 < 且 ∈ 

N，使得 ap一(( ，P ， )，send (m))，(Or7， 7， )(nr)6( ， 

P ， )(m)。 

在 NSL协议中有三种可能的发送事件，分别用 ￡一1，2， 

3表示，即 

当 一1时，ap一(( ，P ， )，sneldl(i，r，{l ，nil} (，)))， 

因为 和 ni都是不同于 r的常量，所以入侵者不能通过( ， 

P ， )(i，r，{l ，nil} (r】)获取(ridr7'Or7， )( r)，即入侵者不 

能通过这种方式获取临时值 r。 

当￡一2时 ，有 ap一(( ，P ， )，send2(ri，k{1 w， r，r 

l} “．))，因为l0 ( )是非信任主体，所以入侵者能获取nr，即 

(Or7， ， 7)( r)一(6／，P ， )( )或(Or7， ， 7)( ，．)一(6／， 

p ， )(nr)，下面分别讨论这两个等式 ： 

①若( ， 7， )( r)一( ，P ， )(w)则< ，p ， >(w) 

∈ ，根据引理 2和 3，存在 il∈N ，使得a 一((011，p ， )， 

sendll(i，r{l ，ni l} ( )))，进而(Oil， l， 1)(ni)一( ，p ， ) 

(w)一(Or ， ， )( r)。但是，因为 ni和 r是不同的常量， 

所以这种情况是不可能的。 

②若( ， ， )( r)一( ，p ， )( r)，则根据引理 4， 

可知 On一 ，因为运行标记是唯一的，则 一l0 ，从而 ( ) 
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=p ( )，这与 ( )是一个信任的主体的假设相矛盾。 

当 z：3时，np：(( ，p ， )，sned3(i，r，{lVl} (，)))，为 

了从( ，p ， )(i，r，{l Vl} (rj)获取(Or7， ， )(nr)，必有 

(rid ， ， )(V)一((ridr7， 7， ))(nr)且 l0 (r)是一个非信 

任的主体。根据引理 2，可知存在 i2使得 =(( ，p ， )， 

read2(r，i，{l ni，V，rl}舢)))，又因( ，p ， )(V) ，则据 

引理 3，存在 r2，使得 ：((Or2， 2， )，send2(r，i，{1w， r， 

rl} ㈤)，从而p ： (r)，且( ， 2，dr2)( r)：(rid ，l0 ， ) 

(V)一(ridr7， 7 7)( r)，根据引理 4，可知 2一 7， 2一 7， 

即p (r)一 (r)一 7(r)，但因为l0 (r)是一个非信任的主体， 

(r)而是一个信任的主体，这就得出了矛盾。 

上面的证明可以看出，入侵不能获取临时值 r，故假设 

不成立，机密声明事件 claim7得证。 

(2)同步性(一种强认证性)声明事件 claim9的证明 

证明：设 n E丁r(ns1)，r9 E N，且 (Or， ， )E Inst，聊g 

(10r)~ Agentr，。r9一 ((rid，， )，claim9(r，nisynch))。 

因为 prec(nsl，9)：{1，2，3}，所 以为 了证明声明事件 

clairr~正确性，必须找一个执行初始角色的运行，该运行中的 

事件与标记 1，2，3事件同步。根据引理2，可知存在(O≤r1< 

r2<r3<r9)和 l O'r2 使得 

a，l一((Or， ，d 1)，readl( ，r，{li，W l} ( )) 
nr2一((Or， ，dr2)，sead2( ，r，{lV ， r，rl} ( ))) 
nr3一((Or， ，dr3)，readl( ，r，{ltitl} (，))) 

从 claim 证明过程中可知 r满足机密性，因此根据引 

理3，存在i3和(Oi， ， 3)，对于i3 r3和n ：((Oi， ， )， 

sned3(i，r，{lVl}) (r))A(Or， ， )( r)：(Oi， ， 3)(V)，根 

据引理2，可知存在 1< 2<娼，使得 

a l一((Oi， ， 1)，readl( ，r，{li，nil} ( ))) 
n 2一((Oi， ，d 2)，read2( ，r，{l ，V，rl} ( ))) 
ai3一((0i， 3)，read1( ，r，{lVl} (r))) 

现在仅需证明运行 Oi是运行 满足同步性，为此 ，创建 

r < ，i dr 并且使它们对应的发送事件和读事件是相互匹 

配的 。 

首先，对于 ，因为( ， ， r3)(nr)是机密的，( ， ， 2) 

(V)也是机密，所以根据引理 3，存在 r2 < 2，使得 at2一一 

(( ， ， r2))，send2(r，i，{1w，nr，rI} ))从而(Oi， ，O'i2)({I 
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，V，rl}舢))：(Or，， ，， ，)({1 w， r，r l} ))，进而可知 

( ， ， r3)( r)一 (Oi， ， )(V)： (Or，， ，， 2，)( r)一 ( ， ， 

)(V)一(Or，， ， 2，)( r)，所以，根据引理 4，可知 ： ，而 

且 r2=r2 ，即证明了事件 ai2和 ar2是同步的。 

其次，对于 arl，因为( ， )(w)是秘密的，所以根据 

引理 3，存在il <r1，使得 ，：((Oi，， ，， ))，sendl(i，r，{l 

i，nil} (r1)和( ， ， 1))({l i，Wl} ( ))一( ，，lDf，，O'il，)({l i， 

l} (r])，则两个对应的 和 满足 ( ， 2)( )：(Or， 

2)(w)一(Oi，， ，， 1，)( )。从而根据引理 4可知 Oi和 ， 

是相等的，即证明了事件 和 是同步的，因此，同步性声 

明事件 claim 得到证明。 

结束语 本文在对操作语义模型进行研究的基础上，构 

建了基于结构化操作语义的安全协议分析框架，该框架不仅 

可以分析具体的安全协议，更重要的是，它为安全协议的形式 

化分析提供了一个统一的语义模型。在后继的工作中我们将 

用此框架进一步规范更多的安全性质并研究基于此框架的自 

动推理技术。 
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